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RESUMEN

Las Redes Definidas por Software (SDN, Software Defined Network) son un nuevo
paradigma que permite separar el plano de datos y el plano de control, esto
significa, entre otras cosas, que las redes pueden ser programadas a través de
aplicaciones software que se ejecutan en un elemento llamado controlador y éste
de manera centralizada comunica las reglas de enrutamiento, seguridad y demas
a los dispositivos de la red. Por otro lado en las redes convencionales se esta
migrando del protocolo IPv4 a IPv6 lo que muestra la importancia de probar e
investigar el uso de nuevos protocolos, tecnologias y herramientas en las Redes
Definidas por Software, en este caso especifico, el funcionamiento de IPv6.

En este documento se muestra el desarrollo de un prototipo de redes IPv6
definidas por software y los procesos de emulacién llevados a cabo a través de la
herramienta Mininet y algunos controladores como RYU con el fin de fortalecer y
dar aportes importantes alrededor de este tema. También se provee
documentacion detallada que permite llevar a cabo de manera sencilla el
seguimiento del proceso con tutoriales y explicaciones de las instalaciones,
emulaciones, integraciones y, en general, de todas las pruebas llevadas a cabo
para el desarrollo de este prototipo en SDN.

Descriptores: Redes Definidas por Software, IPv6, Mininet, OpenFlow, RYU,
NOX13OFLIB.

ABSTRACT

Software Defined Networks (SDN) are a new paradigm that separates the data
plane and the control plane, this means, among other things, that networks can be
programmed via software applications running in an element called controller and
this centrally communicates routing and security rules to devices on the network. In
addition to conventional networking is migrating from IPv4 to IPv6 which shows the
importance of testing and research using new protocols, technologies and tools in
software-defined networking, in this specific case, the operation of IPVv6.

This document describes the development of a prototype IPv6 software defined
networks and emulation processes conducted through Mininet tool and some
controllers as RYU in order to strengthen and important contributions around the
topic is displayed. Detailed documentation can be performed easily track the
process with tutorials and explanations of the facilities, emulations, integrations
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and, in general, all the tests carried out for the development of this prototype in
SDN is also provided.

Keywords: Software Defined Networks, IPv6, Mininet, OpenFlow, RYU,
NOX13OFLIB.
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INTRODUCCION

Actualmente la gran cantidad de datos que circula por las redes esta causando
probleméticas muy serias en el mundo de las telecomunicaciones, esto se debe,
entre otras razones, por la falta de una administracion y control adecuados, las
bajas velocidades de transferencia, las congestiones y los inconvenientes en el
envio de informacién. Uno de los obstaculos que genera estas dificultades
obedece al hecho de que los equipos de enrutamiento no permiten ser
configurados por el administrador de la red. Estos dispositivos contienen en su
firmware las configuraciones de enrutamiento predefinidas por el fabricante, lo que
imposibilita acciones como la distribucion de cargas, los privilegios de transmision,
cambios de métricas en los protocolos de enrutamiento, etc.

Ademas de la imposibilidad en la personalizacion de este tipo de configuraciones,
se encuentra el hecho de la descentralizacién de la administracion de las redes, ya
que cada router, por ejemplo, debe configurarse para determinar parametros de
diferente indole para el funcionamiento de una red. Para contribuir a la correccion
de los inconvenientes mencionados anteriormente, ha surgido un paradigma
llamado Redes Definidas por Software (SDN: Software Defined Networking), que
permiten una configuracién avanzada que mejora la gestion de las redes de datos.
Con las Redes Definidas por Software la administracion es completamente
centralizada porque puede programarse, desde el controlador, la funcionalidad de
toda una serie de enrutadores.

Este nuevo paradigma en redes genera entonces la posibilidad de investigar su
aplicacion en diferentes contextos y con diferentes protocolos de red existentes y
en desarrollo. IPv6 esta postulada a ser la version del protocolo de Internet
utilizada en el futuro, entonces es importante evaluar el funcionamiento en
conjunto de las Redes Definidas por Software y la migracién del protocolo IPv4 a
IPv6 porque son las tecnologias que posiblemente marcaran el funcionamiento de
las redes de datos.

La simulacion y emulacion de diferentes tecnologias y redes en el area de las
telecomunicaciones es de vital importancia porque permite descubrir elementos y
caracteristicas a tener en cuenta en una implementacion real.

Por esta razon en el presente proyecto se pretende dar aportes importantes para
la integracion del protocolo IPv6 y las Redes Definidas por Software. Para esto se
exponen las caracteristicas de IPv6 y se realiza una descripcion detallada de los
aspectos mas relevantes en este nuevo paradigma como los protocolos,
controladores y herramientas de simulacion y emulacion mas utilizados.
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Ademas se desarrolla un prototipo de una red definida por software que
implementa el protocolo IPv6 y se describen los procedimientos de construccion y
evaluacion realizados mediante la herramienta Mininet, la utilizacion de varios
controladores e instrumentos como Iperf, servidores HTTP y demés, para la
realizacion de diferentes pruebas. Al final se anexan todos los documentos que
fueron producto de los procesos realizados para la instalacion de protocolos,
controladores y software en general necesarios para el desarrollo del proyecto.
Estos anexos son presentados y organizados de tal manera que puedan ser
seguidos y entendidos por cualquier persona interesada en continuar o seguir los
procesos realizados.

Este documento estd organizado de la siguiente manera: en el capitulo uno se
exponen los objetivos en los que se enmarca el trabajo, posteriormente en el
capitulo dos se presenta el disefio metodoldgico y las estrategias de recoleccion
de informacién tenidas en cuenta. En el tercer capitulo se hace una introduccion al
marco tedrico que permitid adquirir los conceptos y definiciones necesarias para
enfrentar la investigacion. Este marco tedrico despliega antecedentes, conceptos
alrededor de las Redes Definidas por Software, el emulador Mininet y por ultimo
informacion sobre los protocolos IPv4 e IPv6.

En el cuarto capitulo estd el desarrollo del proyecto, alli se exponen las
capacidades de Mininet, la seleccion de las herramientas, las pruebas con
diferentes controladores, emulaciones con IPv4 y por dltimo varios prototipos
emulados para probar IPv6.

Para finalizar el trabajo en los capitulos cinco y seis se presentan y analizan los
resultados obtenidos y se plantean algunas conclusiones, reflexiones vy
recomendaciones finales producto de la actividad investigativa.
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1.1

1. OBJETIVOS

OBJETIVO GENERAL

Disefar y emular una Red Definida por Software mediante la herramienta Mininet
con el fin de evaluar el funcionamiento del protocolo IPv6 en este tipo de redes.

1.2.

OBJETIVOS ESPECIFICOS

Establecer mediante exploracién bibliografica cuéles son las capacidades
de la herramienta Mininet de tal manera que permita conocer su
funcionamiento y alcances.

Disefiar una red definida por software habilitada para redes IPv6 que
permita la realizacion de diferentes evaluaciones.

Emular el disefio de red en la herramienta Mininet y evaluar su
funcionamiento.

Analizar los resultados obtenidos con el fin de dar aportes importantes en lo
que se refiere a Redes IPv6 Definidas por Software.

Realizar un articulo publicable con los resultados y enviarlo a una revista a
evaluacion.

Realizar la documentacion final.

16



2. METODOLOGIA

El presente es un trabajo realizado bajo la modalidad de residencia en linea de
investigacién y hace parte de un proyecto para soportar Ingenieria de Tréfico en
redes IPv6 perteneciente al grupo de investigacion Glll de la Facultad de Ciencias
Béasicas e Ingenieria. En éste se utiliza una metodologia acorde a una
investigacion exploratoria, ya que es producto de una indagacién en un nuevo
paradigma en redes que esta en fase de experimentacion y pruebas denominado

Redes Definidas por Software (SDN).

Para ser mas especifico, el proposito del presente estudio es destacar los
aspectos fundamentales de la implementacién de IPv6 en SDN, y su enfoque es

principalmente cualitativo.

2.1. DISENO METODOLOGICO

-

Punto de

partida

INICIACION
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Figura 1. Disefio de la investigacion
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Como ilustra la Figura 1, el presente trabajo estd compuesto por tres fases
principales:

1.

2.2.

INICIACION

En la etapa de iniciacion se da comienzo al proyecto. Aqui se definen el
tema, los problemas a tratar y los objetivos de la investigacion, se realiza
una planeacion del resto de la investigacion definiendo actividades,
tiempos, recursos y en general haciendo un cronograma. Ademas se
buscan y analizan algunos antecedentes del trabajo en exploraciones
bibliograficas y revisiones documentales.

Para finalizar esta etapa, se crea un marco tedrico que permita exponer los
temas y definiciones necesarias para el entendimiento y desarrollo de la
investigacion.

EJECUCION

Se elabora el disefio del escenario a emular, que incluye la seleccion de red
con una topologia basica que sea pertinente para realizar el prototipo y
establecer protocolos y controladores que permitan realizar procesos de
evaluacion. Después, en la herramienta Mininet, se hace la emulacion de la
red disefiada y al final, con ayuda de lo obtenido con la emulacién, se
procesan, analizan e interpretan estos resultados.

CULMINACION

Durante todo el desarrollo del proyecto, se construira la documentacion
pertinente para la creacion de un informe que exponga claramente el
proceso y los resultados de la investigacion, pero en la etapa de
culminacién debe corregirse y finalizarse.

Ademas, en esta etapa, se elabora un articulo académico con el objetivo de
publicarse en una revista y que permita divulgar el proceso y/o los
resultados del trabajo, y por ultimo el trabajo pasa a una evaluacion externa

RECOLECCION DE DATOS

Para todas las etapas del proyecto, como fuentes de informacién se utilizaran las
diferentes publicaciones del Instituto de Ingenieria Eléctrica y Electronica (IEEE),
los repositorios institucionales de diferentes universidades a nivel internacional, los
sitios web oficiales de MiniNet y OpenFlow y diferentes documentos publicados
por la Open Networking Foundation (ONF).

Como ayuda para el entendimiento de la herramienta Mininet y del protocolo
OpenFlow, se ha participado en la lista de correo de discusién de Mininet (mininet-
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discuss mailing list)!, en la comunidad de ayuda de la ONF y se ha tenido contacto
con personas capacitadas en el tema de otras universidades y organizaciones.

Mininet fue la herramienta seleccionada y utilizada para todos los disefos,
emulaciones y pruebas requeridas. Posterior al proceso de emulacion se realizan
analisis y recomendaciones relacionadas con la implementacién de IPv6 en las
Redes Definidas por Software.

1 Sistema implementado por la comunidad de ayuda de Mininet similar a un foro, con la diferencia
que las preguntas y respuestas se realizan a través de correos electrénicos.
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3. MARCO TEORICO

3.1. ANTECEDENTES

Las Redes Definidas por Software y el protocolo OpenFlow son un importante foco
de investigacion debido a sus caracteristicas particulares y renovadoras para
configurar y personalizar las redes, esto ha llevado a que se cataloguen como el
paradigma y el protocolo del futuro (Blandon, 2013).

Pero la idea de programar redes no es nueva, algunos avances y desarrollos
anteriores aportaron a lo que hoy son las SDN:

SOFTNET

Alrededor de los afios 80s surgié un proyecto llamado SOFTNET, una red
multisalto, semejante a las a las actuales WSN (Wireless Sensor Networks) cuya
innovacion fue que en el campo de datos de cada paquete se incluian comandos
qgue los nodos iban ejecutando a medida que los iban recibiendo. Fue un intento
de definir una red auto-organizable destinada a permitir la experimentacion y la
innovacion con diferentes protocolos (Roncero, 2014).

Active Networks

No hubo desarrollo posterior a SOFTNET, pero su idea fue el embridon de las
posteriores Redes Activas. Las Redes Activas (Active Networks) presentaban una
arquitectura consistente en llevar embebido en los paquetes pequefios programas
que podian ser ejecutados por los nodos que éstos atraviesan. Esto hacia posible
que los switches y routers de la red procesaran los paquetes de datos,
haciéndoles participes de los mensajes y no Unicamente espectadores que se
limitaban a enviar mensajes de un puerto a otro, de una forma “pasiva”. De ahi el
nombre de Active Networks (Tennenhouse & Wetherall, 1996).

DCAN

Otra iniciativa que tuvo lugar a mediados de la década de 1990 es el “Devolved
Control of ATM Networks” (DCAN). El objetivo de este proyecto era disefar y
desarrollar la infraestructura necesaria para el control y gestion escalable de
redes de cajeros automaticos. La premisa es que las funciones de control y
gestion de los muchos dispositivos (switches ATM en el caso de DCAN) deben ser
desacopladas de los propios dispositivos y delegadas a entidades externas
dedicadas a tal fin, que es basicamente el concepto detras de SDN. DCAN asume
un protocolo minimalista entre el gestor y de la red, en la linea de lo que sucede
hoy en dia en propuestas como OpenFlow (Nunes, Mendonca, Nguyen, Obraczka,
& Turletti, 2014).
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NETCONF

En 2006, el Grupo de Trabajo de Ingenieria de Internet IETF propuso NETCONF
como un protocolo de gestion para modificar la configuracion de dispositivos de
red. El protocolo permitia a los dispositivos de red exponer una API a través del
cual los datos de configuracion extensibles podian ser enviados y recuperados.

Otro protocolo de gestion, ampliamente desplegado en el pasado y que se sigue
utilizando hoy en dia, es el SNMP. SNMP se propuso a finales de los 80 y resulto
ser un protocolo de gestion de red muy popular, que utiliza la interfaz de gestién
estructurado (SMI) para obtener los datos contenidos en la Base de Informacion
de Administracion (MIB). Podia ser utilizado también para cambiar las variables
del MIB con el fin de modificar los pardmetros de configuracion. Mas tarde se hizo
evidente que, a pesar de lo que fue pensado originalmente, SNMP no estaba
siendo utilizado para configurar equipos de red, sino mas bien como una
herramienta de rendimiento y supervision de fallos. Por otra parte, se detectaron
multiples deficiencias en la concepcion de SNMP, el mas notable de los cuales fue
la falta de una fuerte seguridad. Esto se abordd en una version posterior del
protocolo.

NETCONF, en el momento en que fue propuesto por el IETF, fue visto por muchos
como un nuevo enfoque para la gestion de red que solucionaba las deficiencias
mencionadas en SNMP. Aunque el protocolo NETCONF cumple con el objetivo de
simplificar la reconfiguracion del dispositivo y actia como un bloque de
construccion para la gestion, no permite la separacién entre los planos de datos y
de control. Lo mismo puede afirmarse acerca de SNMP. Una red con NETCONF
no debe ser considerada como totalmente programable; ademas, esta disefiado
principalmente para ayudar a la configuracion automatizada y no para activar el
control directo del Estado ni permite un rapido despliegue de servicios y
aplicaciones innovadoras. Sin embargo, tanto NETCONF y SNMP son
herramientas Utiles de administracion que se pueden utilizar en paralelo en
conmutadores hibridos soportan otras soluciones que permiten la creacién de
redes programables (Nunes, Mendonca, Nguyen, Obraczka, & Turletti, 2014).

Ethane:

El antecedente inmediato de OpenFlow fue el proyecto SANE / Ethane, que, en
2006, definid una nueva arquitectura para redes empresariales. El enfoque de
Ethane fue sobre el uso de un controlador centralizado para gestionar la politica y
la seguridad en una red. Un ejemplo notable es proporcionar control de acceso
basado en la identidad. Similar a la SDN, Ethane emplea dos componentes: un
controlador para decidir si un paquete debe ser enviado, y un switch Ethane que
consiste en una tabla de flujo y un canal seguro al controlador. Ethane sent6 las
bases para lo que se convertiria en Redes Definidas por Software (Nunes,
Mendonca, Nguyen, Obraczka, & Turletti, 2014).
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Teniendo en cuenta que la primera version de OpenFlow fue lanzada en el 2011,
no existen gran cantidad de estudios que aborden el tema, y menos aun el tema
especifico de las particularidades de la emulaciéon de SDN con IPv6. A pesar de
esto, se hallan varias investigaciones y trabajos alrededor del mundo relacionados
con la utilizacion del emulador MiniNet, el protocolo OpenFlow y los primeros
acercamientos de la implementacién de IPv6 en Redes Definidas por Software.
Estas investigaciones se llevan a cabo no solo dentro de instituciones académicas
sino también en organizaciones y empresas fabricantes de dispositivos
mundialmente reconocidas que han visto en este nuevo modelo el futuro de las
redes de datos.

OpenFlow empezé a desarrollarse en 2007 con la colaboracion de los sectores
académico y empresarial. Fueron las universidades de Stanford y California en
Berkeley quienes llevaron las riendas en primera instancia y que junto con un
grupo de empresas crearon la ONF (Open Networking Fuondation).

HP (Hewlett-Packard) ha sido una de las empresas pioneras en apoyar la
evolucién del protocolo OpenFlow desde sus inicios, ademas es miembro fundador
de la ONF y el primer proveedor de switches que soportan esta tecnologia. Por su
liderazgo en el desarrollo de este nuevo protocolo la tecnologia de HP OpenFlow
ha sido la opcion preferida de investigadores de todo el mundo desde 2008
(Hewlett-Packard, 2014).

Asi como HP, otras empresas que conforman la ONF, como Alcatel, BTI, Cisco,
DCN, Google, Facebook, Hitachi, Huawei, IBM, Intel, Microsoft, Nokia, Oracle,
Samsung, Yahoo y ZTE realizan investigaciones y se apropian paulatinamente de
esta nueva arquitectura tanto en la fabricacion de dispositivos como en su
implementacion.

Por su parte, algunas Universidades han hecho su tarea de explorar y
experimentar en este nuevo protocolo y arquitectura de red. Desde el ambito
académico, importantes avances han permitido la evolucion de las Redes
Definidas por Software y contribuyendo a la mejora continua de OpenFlow a través
de emuladores como MiniNet que permiten descubrir comportamientos de la red
en casos especificos.

En un estudio titulado “OpenFlow Deployment and Concept Analysis” realizado en
la Universidad de Zilina de la Republica Eslovaca, también incursionaron en el
analisis de los aportes que hacen las Redes Definidas por Software en el
mejoramiento de las redes de datos actuales, donde exponen, principalmente,
todos los inconvenientes y/o obstaculos que pueden presentarse para su
implementacion, por ejemplo la falta de compatibilidad con IPv6 en dispositivos de
red reales. Este analisis incluye un proceso de emulacion en MiniNet. El articulo
esta publicado en la revista denominada “Advances in Electrical and Electronic
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Engineering” en el sistema OJS (Open Journal System) de la universidad
mencionada (Hegr, Bohac, Uhlir, & Chlumsky, 2013).

Dentro del Laboratorio de Redes Avanzadas del Instituto Tecnolégico Autbnomo
de México (ITAM), se han realizado una serie de aproximaciones y avances en
este tema. Una que destaca es la titulada “Despliegue y Evaluacion de
Desemperio de una Red OpenFlow”. Rebeca Mayumi Park Campos y Elena
Eunise Baack Valle, las investigadoras encargadas del trabajo, llegaron al punto
de disefiar e implementar una Red Definida por Software real, con equipos fisicos
conectados y funcionando. Antes de realizar la instalacion utilizaron el emulador
MiniNet para probar su disefio (Park & Baack, 2012).

En la Universidad de Brasilia (UnB) de Brasil, se desarroll6 en el afio 2013 una
monografia basada en los protocolos y los paradigmas de las redes definidas por
software. Para su propuesta el autor utiliza el mismo emulador que se plantea para
la elaboracion del presente proyecto, ademas se exponen los conceptos basicos
gue se deben tener en cuenta a la hora de trabajar con Redes Definidas por
Software (Rodrigues, 2013).

Son pocos las investigaciones que tratan el asunto concreto de la emulacion de
Redes Definidas por Software con el protocolo IPv6, pero en la Escuela de
Electrénica y Ciencias de la Computacion de la Universidad de Southampton,
Inglaterra, se realiz6 un estudio denominado “Technology Validation Experiment:
IPv6 and Multicast Support on OpenFlow” donde describen como OpenFlow
soporta actualmente IPv6. El proyecto consta de 3 fases: la primera es una
configuracion de un entorno virtualizado usando MiniNet, la segunda es una serie
de pruebas creadas en OFELIA y la tercera es una implementacion en dispositivos
de red fisicos reales (Newman, 2014).

23



3.2. REDES DEFINIDAS POR SOFTWARE (SDN)

Las Redes Definidas por Software (SDN) son un paradigma de redes emergentes
que da la esperanza de cambiar las limitaciones de las infraestructuras de red
actuales. En primer lugar, se rompe la integracion vertical mediante la separacion
de la légica de control de la red (el plano de control) de los routers y switches
subyacentes que reenvian el trafico (el plano de datos). En segundo lugar, con la
separacion de los planos de control y de datos, los conmutadores de red se
convierten en dispositivos de reenvio simples y la légica de control se implementa
en un controlador de ldgica centralizado (o un sistema operativo de red),
simplificando la aplicacion de politicas y la reconfiguracion (Kreutz et al., 2015).

Esencialmente las redes definidas por software buscan separar el plano de control
del plano de datos, favoreciendo asi la creacion de redes mas programables,
automatizables y flexibles dependiendo de su prioridad gracias a la toma de
decisiones por parte del servidor (Open Networking Foundation, 2015).

SDN se centra en cuatro caracteristicas claves (Sezer et al., 2013):

e Separacion del plano de control del plano de datos.

e Un controlador centralizado y la vista de la red.

e Interfaces abiertas entre los dispositivos en el plano de control.
(controladores) y los que estan en el plano de datos.

e Programacion de la red por aplicaciones externas.

3.2.1. Arquitectura

Como se muestra en la Figura 2 la arquitectura de SDN consta conceptualmente
de tres capas: capa de infraestructura, capa légica y capa de aplicacion.

La capa de infraestructura estd compuesta por los dispositivos de red (switches
y routers) que, en este nuevo paradigma, pueden ser configurados por los
controladores a través de la implementacion de reglas mas sofisticadas de
supervision de trafico para el cambio y/o politicas de seguridad. Estos elementos
representan el plano de datos.
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Figura 2. Arquitectura de una SDN.

Fuente: Open Networking Foundation. (2012). Software-Defined Networking: The New Norm for
Networks. Recuperado el 08 de mayo de 2015, de
https://www.opennetworking.org/images/stories/downloads/sdn-resources/white-papers/wp-sdn-
newnorm.pdf

La capa intermedia la forma el controlador, quien tiene una vision global de la red
e incorpora el sistema operativo de red (NOS). Es el encargado de tomar las
decisiones y programar las tablas de flujo de los elementos de la capa inferior para
controlar, entre otras cosas, el desvio y el enrutamiento de paquetes.

La capa superior es la capa de aplicacion. Esta capa la componen las
aplicaciones de usuarios, que incorporan las llamadas NorthBound APIs. Y es
aqui donde cambia totalmente la filosofia respecto a las redes tradicionales. Estas
Northbound APIs incorporan los patrones de uso de la red de cada aplicacién, y su
funciébn es comunicar esos patrones a la capa de control, donde se toman las
decisiones oportunas. Y aqui se cierra el circulo: las aplicaciones definen el uso
que se va a dar a la red, lo comunican al controlador SDN, el cual toma las
decisiones oportunas y las comunica a la infraestructura de red (capa inferior)
mediante las SouthBound APIs (Roncero, 2014).

Estas SouthBound consisten en un protocolo o interfaz de programacion bien
definida entre los elementos de la capa de infraestructura y el controlador SDN. La
interfaz mayormente utilizada y mas notable es OpenFlow. Por ejemplo, un switch
OpenFlow tiene una o0 mas tablas con reglas de manejo de paquetes (tablas de
flujo). Cada regla coincide con un subconjunto del trafico y realiza ciertas acciones
(descarte, reenvio, modificacion, etc.) en el trafico. Dependiendo de las reglas
instaladas por una aplicacibn de controlador, un switch OpenFlow puede -
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instruido por el controlador - comportarse como un router, switch, firewall, o llevar
a cabo otras funciones (Kreutz et al., 2015).

Por otra parte la Open Networking Foundation (2012) presenta como ventajas de
SDN las siguientes:

e Gestion y control centralizado de dispositivos de red desde multiples
proveedores.

e Automatizacion y gestion mejorada mediante el uso de APIs comunes para
abstraer los detalles de redes subyacentes y los sistemas y aplicaciones de
aprovisionamiento.

e Rapida innovacion ya que ofrecen nuevas capacidades y servicios de red
sin la necesidad de configurar dispositivos individuales o esperar las
actualizaciones de los fabricantes.

e Programacion de los operadores, empresas, proveedores de software
independientes y usuarios (no sélo los fabricantes de equipos) utilizando
entornos de programacion comuan, que da todas las oportunidades para
impulsar la diferenciacion;

e Mayor fiabilidad y seguridad de la red como consecuencia de una gestion
centralizada y automatizada de dispositivos de red, aplicacion de una
politica uniforme, y un menor nimero de errores de configuracion;

e Control de red mas granular con la capacidad de aplicar politicas integrales
y de gran alcance a nivel de sesién, usuarios, dispositivos y aplicaciones; y

e Mejor experiencia del usuario final como aplicaciones de red centralizada
que adaptan a la perfeccion el comportamiento de la red a las necesidades
del usuario.

3.3. OPENFLOW

OpenFlow es un protocolo abierto que se utiliza para proporcionar una
comunicacién entre el controlador y los dispositivos de conmutacion. El
controlador y los dispositivos de conmutacién se conocen como plano de control y
el plano de datos, respectivamente. El controlador OpenFlow es responsable de
decidir qué accion se va a realizar por el switch. El enfoque de la decisién puede
ser reactivo o proactivo.

Un ejemplo de un conjunto de instrucciones posibles que puede enviar un
controlador a un switch a través de OpenFlow es ejemplificado en la Figura 3.
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Figura 3. Ejemplo de un conjunto de instrucciones OpenFlow.

Fuente: Open Networking Foundation. (2012). Software-Defined Networking: The New Norm for
Networks. Recuperado el 08 de mayo de 2015, de
https://lwww.opennetworking.org/images/stories/downloads/sdn-resources/white-papers/wp-sdn-
newnorm.pdf

En el enfoque reactivo, cuando un paquete llega a un switch, el switch no sabe
cOmo manejar ese paquete. Por lo tanto el switch envia el paquete al controlador.
El controlador es el responsable de insertar una entrada en la tabla de flujo del
switch mediante el protocolo OpenFlow. La principal desventaja de este enfoque
es que el switch es totalmente dependiente de la decisién del controlador. Asi que
cuando el switch pierde la conexién con el controlador, este no podra manejar ese
paquete.

Pero si por el contrario el enfoque es proactivo, el controlador rellena las entradas
en las tablas de flujo de cada switch. Este enfoque supera la limitacion del enfoque
reactivo porque incluso si el switch pierde la conexién con el controlador, este no
interrumpe el trafico (Kaur, Singh, & Ghumnan, 2014).

Como se muestra en la Figura 4, la comunicacion entre el controlador y los
dispositivos de conmutacion se realiza a través de OpenFlow, en la cual el
dispositivo de reenvio, o el switch de OpenFlow, contiene una o mas tablas de
fluo y una capa de abstraccion que se comunica de forma segura con un
controlador a través del protocolo OpenFlow. Las tablas de flujo consisten en
entradas de flujo, cada uno determina cémo se procesaran y se enviaran los
paquetes que pertenecen al flujo.

Las entradas de flujo suelen consistir en: (1) los campos coincidentes, o reglas de

concordancia, que se utlizan para igualarse con los paquetes entrantes; los
campos coincidentes pueden contener la informacién que se encuentra en la
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cabecera del paquete, puerto de entrada, y metadatos; (2) contadores, utilizados
para recoger las estadisticas de un flujo particular, como por ejemplo: el nimero
de paquetes recibidos, el numero de bytes y la duracion del flujo; y (3) un conjunto
de instrucciones o0 acciones, que se aplicaran a una coincidencia; dictan cémo
manejar los paquetes que concuerden.

CONTROLLER

OpenFlow Protocol

OPENFLOW CLIENT

OPENFLOW

FLOW TABLE | SWITCH

RULE | Acmons | sTaTisTics |
— PORT PORT PORT
1 2 N
- - Forward to port(s)

IP src/dst , MAG src/dst, Forward to the controller )

Transport Src/Dst, VLAN ... Modify header fields Packets, Bytes, Duration
Drop

Figura 4. Comunicacidn entre el controlador y el switch a través de OpenFlow.

Fuente: Nunes, B. A., Mendonca, M., Nguyen, X.-N., Obraczka, K., & Turletti, T. (2014). A Survey
of Software-Defined Networking: Past, Present, and Future of Programmable Networks.
Communications Surveys and Tutorials, IEEE Communications., 2(4), 1617-1634.

Cuando llega un paquete a un switch de OpenFlow, los campos de la cabecera del
paguete se extraen y se comparan con la parte de los campos coincidentes de las
entradas de la tabla de flujo, es decir, si las cabeceras del paquete coinciden, el
switch aplica un conjunto de instrucciones asociadas con la entrada del flujo, pero
si por el contrario la cabecera del paquete no coincide, éste no podra ser
procesado.

Los flujos se determinan mediante la combinacién de una tupla de 10 elementos
gue son parte de los encabezados de las capas 2, 3 y 4 del modelo OSI (Park &
Baack, 2012) y son:

Puerto de entrada del conmutador
Direccion fuente MAC

Direccion destino MAC

Tipo Ethernet

VLAN

Direccion IP origen

Direccion IP destino

Protocolo IP

Puerto TCP/UDP origen

©CoNoO~wNE
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10.Puerto TCP/UDP destino

3.4. MININET

Con el fin de crear una plataforma para probar y experimentar las caracteristicas
de las Redes Definidas por Software, desarrollar aplicaciones y fomentar su uso,
un grupo de profesores de la Universidad de Stanford crearon el entorno MiniNet.

MiniNet (2015) es un emulador de red que ejecuta una coleccion de host,
switches, routers y enlaces en un solo nucleo de Linux. Utiliza la virtualizacion
ligera para hacer un Unico sistema que parece una red completa, ejecutandose
todo en el mismo ndcleo, sistema y codigo de usuario (ver Figura 5). Desde un
host se pueden enviar pagquetes a través de lo que parece ser una verdadera
interfaz Ethernet, con una velocidad y retardo de enlace especifico. Los paquetes
se procesan por lo que parece un verdadero switch Ethernet o un enrutador.

SDN App

Controller

v

: L ml
Switch i \\nuh

Switch

[uw]»-/

:
Host

Physical Hardware Network
!
—
CEA TS
- ll mn --topo / mn —-topo linear,.
*hl ping h3

/ﬁﬁﬁf—ﬁ

Mininet Emulated Network

Figura 5. Emulacion de red en MiniNet

Fuente: Kaur, K., Singh, J., & Ghumnan, N. (2014). MiniNet as Software Defined Networking
Testing Platform. Recuperado el 08 de mayo de 2015, de
http://lwww.sbsstc.ac.inf/icccs2014/Papers/Paper29.pdf

Los host de MiniNet se ejecutan en el software de Linux y los switches soportan el
protocolo OpenFlow, que es actualmente el protocolo mayormente usado para la
investigacion de SDN. MiniNet es un emulador que puede ejecutar diferentes
topologias predefinidas como por ejemplo: single, lineal, arbol, pero también
puede ejecutar topologias personalizadas, para ello se debe contar con algin
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conocimiento en Python. Por lo tanto se puede deducir que MiniNet se crea
usando cadigo y no usando hardware (Pal, Veena, Rustagi, & Murthy, 2014).

Caracteristicas y ventajas de MiniNet (MiniNet, 2015):

1.

3.5.

Es rapido: poner en marcha una red simple toma solo unos segundos. Esto
significa que el bucle de gestién de edicion de depuracion puede ser muy
rapido.

Creacion topologias personalizadas: un solo switch, grandes topologias
en Internet, un centro de datos, o cualquier otra cosa.

Ejecucion de programas reales: cualquier cosa que se ejecute en Linux
esta disponible, desde servidores web, ventanas de herramientas de
monitoreo TCP hasta Wireshark.

Personalizacion del reenvio de paquetes: los switches de MiniNet son
programables mediante el protocolo OpenFlow. Los disefios personalizados
de Redes Definidas por Software que se ejecutan en MiniNet se pueden
transferir facilmente al hardware de switches OpenFlow reales para el
reenvio de paquetes.

Es posible ejecutar MiniNet en su computadora portatil, en un servidor,
en una maquina virtual, en una méaquina Linux nativo (MiniNet se incluye
con Ubuntu 12.10+!), o en la nube (por ejemplo, Amazon EC2.)

Es posible compartir y replicar los resultados: cualquier persona con
una computadora puede ejecutar el cédigo hecho por otra persona una vez
ésta lo haya compartido.

Es de féacil utilizacion: se puede crear y ejecutar experimentos MiniNet
escribiendo simples (o complejas si es necesario) scripts de Python.

MiniNet es un proyecto de codigo abierto, por lo que existe la posibilidad
de examinar su cédigo fuente en https://github.com/mininet, modificarlo,
corregir los errores, problemas, hacer peticiones, etc.

MiniNet estd en constante desarrollo. Asi que si no funciona por alguna
razén, puede informase a MiniNet-Discuss y la comunidad de usuarios y
desarrolladores MiniNet puede tratar de explicarlo, arreglarlo, o ayudar a
solucionarlo.

IPv4 e IPv6

Cada computadora conectada a Internet necesita una direccion IP Unica, que la
identifique de manera logica y jerarquica. Las direcciones actualmente en uso
estan referidas al Internet Protocol version 4 (IPv4). Este protocolo pertenece a la
capa de red del modelo OSI y hoy en dia es el utilizado como base para las
comunicaciones de Internet. En él, las direcciones son representadas por un
nimero binario de 32 bits permitiendo una cantidad total de 232, aproximadamente
4,3 billones, direcciones posibles. También se pueden expresar como nameros de
notacion decimal dividiendo los 32 bits de la direccion en cuatro octetos. El valor
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decimal de cada octeto estda comprendido en el rango de 0 a 255, y estan
separados con un cardcter anico ".". Por ejemplo: 192.168.153.11 (Casero,
Clemente, & Ruiz, 2011).

Desde que la Internet viene siendo utilizada en gran medida y el niamero de
equipos conectados a la red incrementa, la forma actual del Protocolo de Internet
(IPv4), se ha quedado corta, pues no cuenta con el numero suficiente de
direcciones IP para identificar de forma Unica a cada dispositivo conectado a la
red. Por ejemplo, en febrero de 2011 el IANA (Internet Assignen Numbers
Authority) entregé dos de los ultimos siete bloques de direcciones /8 que tenia
disponibles a la region Asia-Pacifico, lo que significa que este RIR (Regional
Internet Registry) ya agoto su pool de IPv4.

Al notar estos problemas, la IETF (Grupo de Trabajo de Ingenieria de Internet),
comenzo a trabajar en 1990 en una version nueva del IP, una que no se quedara
corta de direcciones, para esto realizé una convocatoria visible en la RFC 1550
para seleccionar la “IP de préxima generacion” (Bradner, 1993). Tras analisis y
revisiones se cred una combinacion entre las propuestas de Deering y Francis, a
la que se le dio el nombre de IPv6 (Deering & Hinden, 1998).

IPv6 tiene direcciones mas grandes que el IPv4, son de 128 bits en oposicion a los
32 bits respectivamente, lo que permite que existan muchas mas direcciones
asignables. Ademas de resolver el problema de la cantidad de direcciones, IPv6
simplifica el encabezado, que solo contiene 7 campos, a diferencia de IPv4 que
contiene 13, esto permite que los enrutadores procesen mucho mas rapido los
paquetes y por tanto mejorar la velocidad de transporte (Tanenbaum, 2003).

Los cambios de IPv4 a IPv6 pueden encuadrarse en las siguientes categorias:

- Aumento de la capacidad de direccionamiento

- Simplificacion del formato de encabezado

- Mejoramiento del soporte para extensiones y opciones
- Capacidad para etiquetar flujos de trafico

- Capacidades de autenticacién y privacidad

3.5.1. Encabezado IPv4 e IPv6

El encabezado basico de paquetes IPv4 tiene 12 campos con un tamafio total de
20 octetos (160 bits) (ver la Figura 6). Los 12 campos pueden ser seguidos por un
campo Opciones, que, a su vez, es seguido por una porcién de datos que es por lo
general el paquete de la capa de transporte. La longitud variable del campo
Opciones se afiade al tamafo total de la cabecera del paquete IPv4.
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Version IHL Tipo de servicio Longitud total
Identificacion E hlil Desplazamiento del fragmento
Tiempo de vida Protocolo Suma de verificacion del encabezado

Direccion de origen

Direccion de destino

Opciones (0 0 mas palabras)

(f
1T

Figura 6. Encabezado IPv4
Fuente: Tanenbaum, A. (2003). Redes de computadoras (Cuarta ed.). México: Pearson Educacién.

El encabezado basico de un paquete IPv6 tiene 8 campos con un tamafo total de
40 octetos (320 bits) (ver la Figura 7). Algunos campos de la cabecera IPv4 fueron
retirados porque, en IPv6, la fragmentacién no es manejada por los dispositivos y
las sumas de comprobacién en la capa de red no se utilizan. En su lugar, la
fragmentacién en IPv6 es manejada por el origen de un paquete y las sumas de
comprobacién son hechas en la capa de enlace de datos y capa de transporte. (En
IPv4, la capa de transporte UDP utiliza una suma de control opcional. En IPv6, se
requiere el uso de la suma de comprobacion UDP para comprobar la integridad del
paquete interno).

32 bits

ulIIIII|IIIJIII1l||Jll||IIII'1II

Version | Clase de tréfico ‘ Etiqueta de flujo

Longitud de carga util ‘ Encabazado siguiente | Limite de saltos

Direccidn de origen
(16 bytes)

Direccidn de destino
(16 bytes)

Figura 7. Encabezado IPv6
Fuente: Tanenbaum, A. (2003). Redes de computadoras (Cuarta ed.). México: Pearson Educacion.
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Los campos IHL, Identificacion, Banderas: DF - MF, Desplazamiento del fragmento
y suma de verificacion de la cabecera del paquete IPv4 no estan incluidos en la
cabecera del paquete IPv6.

El campo “IHL” de IPv4 es irrelevante para IPv6 porque todas las cabeceras IPv6
son de la misma longitud. IPv4 requiere este campo porque sus cabeceras pueden
ser tan cortas como de 20 bytes y tan largas como de 60 bytes para acomodar las

Opciones IP.

Tabla 1. Descripcion de los campos de la cabecera basica de IPv6

Campo

Descripcion

Versiéon

Similar al campo Version en la cabecera de paquete IPv4,
excepto que el campo almacena el nimero 6 para IPv6 en vez
del nimero 4 para IPv4.

Clase de trafico

Similar al campo Tipo de Servicio en la cabecera del paquete
IPv4. El campo Clase de Tréfico etiqueta los paguetes con una
clase de trafico que se utiliza en servicios diferenciados.

Etiqueta de flujo

Un nuevo campo en la cabecera del paquete IPv6. EI campo
Etiqueta de Flujo etiqueta paquetes con un flujo especifico que
diferencia a los paquetes en la capa de red.

Longitud de
carga util

El campo “Longitud Total” de IPv4, es el campo “Longitud de
Carga util” en IPv6. EI campo “Longitud total” de IPv4
especifica la longitud del datagrama entero, incluyendo las
cabeceras IP, de esta manera los routers pueden calcular la
longitud de carga Uutil del datagrama IPv4 mediante la
sustraccion de la longitud de la cabecera de la longitud del
datagrama. En IPv6 este célculo es innecesario, porque la
longitud de carga util de IPv6 incluye las cabeceras de
extension.

Encabezado
siguiente

Similar al campo Protocolo en la cabecera del paquete IPv4. El
valor del campo Cabecera Siguiente determina el tipo de
informacion después de la cabecera basica IPv6. El tipo de
informacion después de la cabecera basica IPv6 puede ser un
paquete de capa de transporte, por ejemplo, un paquete TCP o
UDP, o una cabecera de extension.

Limite de saltos

Igual que el campo Tiempo de Vida en la cabecera del paquete
IPv4. El valor del campo Limite de Salto especifica el nimero
maximo de dispositivos a través de los cuales un paquete IPv6
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puede pasar antes de que el paquete se considera no valido.
Cada dispositivo disminuye el valor por uno. Debido a que
ninguna suma de control se encuentra en la cabecera IPv6, el
dispositivo puede reducir el valor sin necesidad de volver a
calcular la suma de control, lo que ahorra recursos de
procesamiento.

Direccion origen | Igual que el campo de direccion de origen en la cabecera del
paquete IPv4, excepto que el campo contiene una direccion de
origen de 128 bits para IPv6 en lugar de una direccion de
origen de 32 bits para IPv4.

Direccion destino | Similar al campo de direccion de destino en la cabecera del
paquete IPv4, excepto que el campo contiene una direccion de
destino de 128 bits para IPv6 en lugar de una direccion de
destino de 32 bits para IPv4.

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco I0S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf

3.5.2. Tipos de direcciones IPv6

Como se expone en la RFC 4291 (2006), en IPv6 se han definido 3 tipos de
direcciones:

e Unicast: un identificador para una interface. Un paquete enviado a una
direccion unicast es entregado a la interface identificada por esa direccion.

e Anycast: es un identificador a un conjunto de interfaces (tipicamente
pertenecientes a diferentes nodos). Un paquete envia a una direccion
anycast es entregado a uno de las interfaces identificadas por esa direccion
(el mas cercano, de acuerdo a la métrica de la tabla de enrutamiento).

e Multicast: es un identificador para un conjunto de interfaces tipicamente
pertenecientes a diferentes nodos). Un paquete enviado a una direccion
multicast es entregado a todas las interfaces identificadas por esa direccion.

Con IPv6, la funcion broadcast es llevada a cabo mediante envio de paquetes a
todos los nodos de direcciones multicast.

3.5.3. Representacion de una direccion IPv6

La forma estandar es X : X : X : X : X : X : X : X, donde las X’ son valores
hexadecimales de 16 bits.
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Ejemplo:
FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

Debido a las caracteristicas especificas de IPv6, es comun encontrar direcciones
que contengan cadenas grandes con bits ‘0’. Con el fin de hacer mas facil la
escritura de direcciones que contengan bits cero, existe una sintaxis especial para
comprimir los ceros.

El uso de “” indica uno mas grupos de 16 bits de ceros. Los “::” pueden aparecer
solamente una vez en una direccion y pueden utilizarse para comprimir ceros
iniciales o finales en una direccion. Ademas los ceros a la izquierda de cada
hexteto? pueden suprimirse.

La direccion loopback que aparece en la

Tabla 2, puede ser utilizada por un nodo para enviar un paquete IPv6 a si mismo,
ésta funciona igual que la direccién de loopback en IPv4 (127.0.0.1).

Tabla 2. Formatos comprimidos de direcciones IPv6.

Tipo de | Formato preferido Formato comprimido

direccion IPv6

Unicast 2001:0:0:0:0DB8:0800:200C:417A | 2001::DB8:800:200C:417A
Multicast FF01:0:0:0:0:0:0:101 FFO01::101

Loopback 0:0:0:0:0:0:0:1 1

Unspecified 0:0:0:0:0:0:0:0

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco 10S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf

3.5.4. Estructura de direccionamiento IPv6

Como ya se menciono, las direcciones se clasifican en diferentes tipos: unicast,
multicast y anycast. Cada uno de los tipos define valores especificos para
subgrupos de los 128 bits, asociando dicho valor con las caracteristicas especiales
del tipo.

Direcciones Unicast

2 Forma como se le conoce a cada grupo de 4 digitos de una direccion IPve6.
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Existen 3 tipos de direcciones Unicast (Cisco Systems, Inc., 2012):

1. Direcciones Unicast Global

Las direcciones IPv6 globales uUnicas se definen por un Prefijo global de
enrutamiento, un ID de subred, y un ID de interfaz.

lobal routin refix
g g P
+ ________________________

Figura 8. Formato de direcciones unicast global

Fuente: Network Working Group. (2006). RFC 4291: IP Version 6 Addressing Architecture.
Recuperado el 12 de mayo de 2015, de https://tools.ietf.org/html/rfc4291

A excepcion de las direcciones que comienzan con el binario 000, todas las
direcciones unicast globales tienen un ID de interfaz de 64 bits. La asignacion de
la direccion unidifusion global IPv6 utiliza el rango de direcciones que comienzan
con valor binario 001 (2000 :: / 3). La Figura 8 muestra la estructura de una
direccion unicast global.

La direccion global unicast tipicamente consiste en un prefijo de enrutamiento
global, un ID de subred y un ID de interfaz.

Un campo de subred de 16 bits llamado el ID de subred podria ser utilizado por las
organizaciones individuales para crear su propia jerarquia de direccionamiento
local y para identificar las subredes. Un ID de subred es similar a una subred en
IPv4, excepto que una organizacion con una subred ID IPv6 puede soportar hasta
65.535 subredes individuales.

2. Direcciones Locales Unicas

Una direccion unica local es una direccién unicast IPv6 que es Unica a nivel
mundial y estd destinado para las comunicaciones locales, o sea que provee
direcciones IP enrutables y asignables dentro de un sitio. No se espera que sean
usadas para ser enrutadas en la Internet global, es enrutable dentro de un area
limitada.
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7 /48 64

FCo0 | Global ID 41 bits Interface ID

Local IPv6 —»

semesnae

Subnet prefix ———m

Link prefix ———»

« Prefix — FC00::/7 prefix to identify local IPv6 unicast addresses.

+ Global ID — 41-bit gbbal identifier used to create a globally unique prefix.
+ Subnet D — 16-bit subnet ID is an dentifier of a subnet within the site.

* Interface ID — 64-bit IID

Figura 9. Estructura de Direccion Local Unica

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco 10S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf

3. Direcciones de enlace local

Una direccion de enlace local es una direccién unicast IPv6 que se puede
configurar de forma automatica en cualquier interfaz usando el prefijo de enlace
local FE80 :: /10 (1111 1110 10) y el identificador de interfaz en el formato EUI-64
modificado.

Las direcciones de los enlaces locales se utlizan en el protocolo de
descubrimiento de vecinos y el proceso de configuracién automatica sin estado.
Los nodos en un enlace local pueden usar direcciones de enlace local para
comunicarse; los nodos no necesitan direcciones Unicas globales para
comunicarse. La Figura 10 muestra la estructura de una direccion de enlace local.

128 bits

o -
. -

| | 0 Interface |D

1111 111010
FE&0::/10

.1

10 bits

Figura 10. Formato de direccidn de enlace local

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco 10S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf
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Direcciones Anycast

Las direcciones anycast son sintaxis indistinguibles de las direcciones unicast,
porque las direcciones anycast son asignadas desde el espacio de las direcciones
unicast. La asignacion de una direccion unicast a mas de un interfaz hace que una
direccidn unicast sea una direccion anycast. Los nodos a los que se asigna la
direccion anycast se deben configurar explicitamente para reconocer que la
direccién es una direccion anycast.

Las direcciones anycast se pueden utilizar solamente por un dispositivo, no un
host, ademas no deben utilizarse como la direccién de origen de un paquete IPv6.

La Figura 11 muestra el formato de la direccion del dispositivo de subred anycast;
la direccion tiene un prefijo concatenado por una serie de ceros (el ID de interfaz).
La direccion anycast del dispositivo de subred se puede utilizar para llegar a un
dispositivo en el enlace que se identifica por el prefijo de la direccion anycast
dispositivo de subred.

™ 128 bits >

Prefix <--»  0000000000000...000

Figura 11. Estructura de Direccidon anycast

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco 10S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf

Direcciones Multicast

Una direccién multicast IPv6 es una direccion que tiene un prefijo de FF00 :: / 8
(1111 1111). Una direccion IPv6 multicast es un identificador para un conjunto de
interfaces que normalmente pertenecen a diferentes nodos. Un paquete enviado a
una direccion multicast se entrega a todas las interfaces identificadas por la
direccion multicast. El segundo octeto que sigue al prefijo define el tiempo de vida
y el alcance de la direccion multicast.
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128 bits

-« >
0 Interface 1D
111 111 |25 £ 28, i
* 2y | O permanent
F F |Lifetime| Scope Ufetlme-{1 if temporary
< > < > = node
8 bits 8 bits ;= link
Scope ={ 5 = site
8 = organization
E =global

Figura 12. Formato de direccion multicast IPv6

Fuente: Cisco Systems, Inc. (2012). IPv6 Configuration Guide, Cisco 10S. Release 15.2MT.
Recuperado el 2015 de mayo de 14, de http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/ipv6/configuration/15-2mt/ipv6-15-2mt-book.pdf
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4. DESARROLLO DEL PROYECTO

A continuacion se presentan las pruebas, emulaciones y documentaciones
realizadas en el desarrollo del proyecto, en las que se evidencian los pasos para
alcanzar los objetivos del mismo. Con el propdsito no sélo de dar mayor
entendimiento de la investigacién, sino también para generar material que aporte a
futuros trabajos relacionadas con el tema, todos los procedimientos estan
sustentados en anexos que comprenden ejemplos, tutoriales, explicaciones y, en
general, elementos creados durante la investigacion para respaldar cada detalle
expuesto. Estos anexos son valor agregado importante debido a que no existen
documentos publicados que acompafien y expliguen de una manera clara y
sencilla el uso de muchas herramientas necesarias para la emulacion de Redes
Definidas por Software.

Inicialmente se realiz6 un reconocimiento de las herramientas software y
protocolos que eran necesarios para la realizacion de éste, como el emulador, las
Southbound y Northbound API, controladores, entre otros.

4.1. Capacidades de la herramienta Mininet

La herramienta de emulacion seleccionada fue Mininet. Como se menciona
anteriormente, Mininet es un emulador de SDN que funciona bajo el kernel de
Linux y permite realizar pruebas con diferentes topologias tan complejas como se
requiera.

Acorde con los objetivos presentados, se confirmé que efectivamente Mininet
permitia la emulacién de redes SDN que funcionaran con IPv6, para esto entonces
se comprobd que este emulador admitiera la utilizacion de diferentes
controladores y switches virtuales que soportaran diferentes versiones del
OpenFlow, topologias, asignacion de direcciones IPv6, pruebas de conectividad
con esta version de IP, entre otros.

Una de esas capacidades que permitieron realizar las emulaciones pertenecientes
a esta investigacion a través de Mininet, es la posibilidad que ésta ofrece de
utilizar controladores remotos. Cuando se inicia una red en Mininet, cada switch
puede ser conectado a un controlador remoto, que puede estar en la maquina
donde corre Mininet, fuera de ella o en cualquier parte del mundo.

Esta opcion puede ser util si ya se tiene una version personalizada de un
framework de un controlador y las herramientas de desarrollo instaladas en la
maquina virtual, o si se quiere probar un controlador que corre un una maquina
diferente a la local.
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La siguiente es una linea de comando base para el uso de un controlador remoto,
donde [controller IP], es la direccidn IP donde esta corriendo el controlador remoto
y [controller listening port] es el puerto en el que este controlador esti
escuchando.

$ sudo mn —controller=remote,ip=[controller IP],port=[controller listening
port]

Mininet también admite el uso de Wireshark para inspeccionar el trafico entre los
diferentes elementos emulados en una red, entre éstos revisar el uso de
OpenFlow y las versiones de IP, como IPv6.

Con Mininet también es posible codificar topologias personalizadas a través de
Python, lo que quiere decir que no se esta necesariamente obligado a usar las que
esta herramienta trae por defecto (tree, single, linear, etc.) sino que pueden
crearse diferentes dispositivos, conectarse y distribuirse de la manera que se
requiera.

Debido a que lo que se necesita en la parte inicial de este trabajo es el
reconocimiento de las capacidades de esta herramienta y teniendo en cuenta que
en su pagina oficial www.mininiet.org, existe numerosa informacion y material que
puede ser util para reconocer muchos de los elementos de este emulador, no se
ve necesario realizar una exposicion detallada de sus funcionalidades.

En el Anexo A pueden consultarse algunos de los comandos mas comunes que
son utilizados en Mininet.

Ademas, como producto de todo el proceso llevado a cabo en la investigacion que
aqui se presenta, se construy6 un articulo que esta publicado en la Revista Entre
Ciencia e Ingenieria No. 17 donde se expone de manera detallada muchas de las
caracteristicas de este emulador.

En las siguientes secciones se mostrara el uso de éstas y otras funcionalidades de
Mininet en ejemplos especificos.

4.2. Seleccién de laversion de OpenFlow

De la revision documental se eligi6 OpenFlow como Southbound API para la
realizacion de las pruebas y emulaciones siguientes por ser el protocolo mas
usado, compatible con diferentes controladores y con mayor documentacion,
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ademas porque, como se muestra en la Tabla 3, a partir de OpenFlow 1.3 existe
soporte completo para IPv6.

El uso de una version especifica de OpenFlow requiere que tanto el controlador
como el o los switches la soporten, por esto fue necesario reconocer qué
controladores y qué software switch podian ser utilizados para la realizaciéon de
una emulacién con Mininet.

Tabla 3. Protocolos y campos soportados por las diferentes versiones de OpenFlow

OF 1.3y
OF 1.4

OF10 | OF11 OF 1.2

Puerto de entrada X

Metadatos

Ethernet: src, dst, type X

IPv4: src, dst, proto, ToS

TCP/UDP: src port, dst port X

X
X | X[ X|X|[X]|X

MPLS: label, traffic class

OpenFlow Extensible Match (OXM)

XX | X|X|X|X|X]|X

IPv6: src, dst, flow label, ICMPv6

XX | X[ X]|X|X|X]|X|X

IPv6 Extension Headers

Fuente: Braun, W., & Menth, M. (2014). Software-Defined Networking Using OpenFlow: Protocols,
Applications and Architectural Design Choices. Future Internet, 6(2), 302-336.

4.3. Pruebas con diferentes controladores

Las pruebas que se presentan seguidamente fueron realizadas en una maquina
virtual creada con VirtualBox 4.3.12 en la que se instald la distribucién de Linux
Ubuntu en su version 12.04. Por su parte, el equipo fisico donde se ejecuté la
maquina virtual cuenta con un procesador Intel Core i3 de 64 bits y una memoria
RAM de 4GB.

Los controladores, software switch y Mininet fueron instalados de manera nativa
en Ubuntu. Para ver detalles mas especificos de la instalacion de estos elementos
puede consultarse el Anexo B.

4.3.1. NOX130FLIB

La primera emulacion con soporte de OpenFlow 1.3 se llevd a cabo con el
controlador NOX13OFLIB y ofsoftwitch13. NOX es uno de los primeros
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controladores para Redes Definidas por Software, pero solamente soporta la
version 1.0 de OpenFlow. Para enmendar este problema la institucion CPgD cre6
una version de este controlador que soporta muchas de las nuevas caracteristicas
de OpenFlow 1.3 a la que llam6 nox13oflib (nox13oflib, s.f.).

Para iniciar este controlador, dentro de la ruta nox13oflib/build/src, se ejecuta la
instruccion: ./nox_core -v -i ptcp:<port>, donde ‘<port>’ se reemplaza por el
puerto TCP al que se conectaran los switches. En el caso de la Figura 13, el
puerto usado es el 6635.

bryan@bryan:~/nox13oflib/build/src$ . /nox_core -v -i ptcp:6635
00001 |nox | INFO:Starting nox_core (/home/bryan/nox13oflib/build/
src/.libs/1t-nox_core)
00002 | nox |DBG:Application installation report:
00003 |nox |DBG:built-in DSO deployer:

Current state: INSTALLED

Required state: INSTALLED
Dependencies:

00004 |nox |DBG:built-in event dispatcher:
Current state: INSTALLED
Required state: INSTALLED
Dependencies:

00005 |openflow|DBG:Passive tcp interface bound to port 6635
00006 |nox | INFO:nox bootstrap complete

Figura 13. Comando para iniciar el controlador nox13oflib.

Este controlador puede instalarse e iniciarse en un equipo diferente al que utiliza
Mininet o en el mismo, en este Ultimo caso, en otra ventana de Shell, puede
crearse una topologia que utilice este controlador. La Figura 14, ilustra la
ejecucion de una topologia linear que utiliza el controlador remoto nox13oflib.

O™ ® bryan@bryan: ~

bryan@bryan:~$ sudo mn --topo linear,3 --mac --switch user --controller remote
*** Creating network

**% Adding controller

**x% Adding hosts:

hi h2 h3

*** Adding switches:

s1 s2 s3

**% Adding links:

(h1, s1) (h2, s2) (h3, s3) (s2, s1) (s3, s2)
*#%*% Configuring hosts

h1 hz h3

**%* Starting controller

cO

**x*x Starting 3 switches

s1 s2 s3

**x* Starting CLI:

mininet>

Figura 14. Utilizacion de controlador remoto.
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En el Anexo B puede consultarse un tutorial con el proceso completo de
instalacion de Ubuntu, Mininet y la emulacion de una topologia con este
controlador.

A pesar de lograr comunicacién en una topologia emulada con ayuda del soporte
completo de la version 1.3 de OpenFlow con el controlador Nox13oflib y
ofsoftswitch13, existen otras herramientas con muy buena documentacion y
comunidades de ayuda en linea que permiten ir un poco més alla en el uso de
SDN e IPv6, una de éstas es el controlador RYU.

4.3.2. RYU

RYU es un framework para Redes Definidas por Software basado en
componentes y escrito completamente en Python. RYU ofrece elementos software
con una API bien definida que hace facil a los desarrolladores crear nuevas
aplicaciones de control y gestiéon de red. RYU soporta varios controladores y
dispositivos de gestion de red como OpenFlow, Netconf, OF-config, entre otros.
RYU también admite completamente las versiones 1.0, 1.1, 1.2, 1.3, 1.4 y 1.5 de
OpenFlow (RYU, 2015).

Al ser una herramienta de cddigo libre, cuenta con diferentes comunidades de
ayuda como el Mailing List, manejo del repositorio de cédigo fuente libre GitHub y
ademas varios libros con muy buena informaciéon no solo para el desarrollo de
aplicaciones, sino también para el uso de las que ya trae por defecto este
controlador.

En este sitio web http://osrg.github.io/ryu-book/en/Ryubook.pdf, estd disponible
uno de los documentos creados por el equipo RYU para el uso de aplicaciones y
otros elementos de este Framework especificamente con OpenFlow 1.3.

Entre los ejercicios expuestos en este libro pueden resaltarse la implementacion
de un Firewall, elementos de Calidad de Servicio (QoS), VLANs y algunos
relacionados con procesos de enrutamiento en SDN, en los que se presto especial
atencion.

En el Anexo C pueden consultarse los pasos para la instalacion de este
controlador.

4.3.2.1. Prueba de enrutamiento usando RYU e IPv4

Una de las topologias utilizadas para los ejercicios de enrutamiento esta
representada por la Figura 15, que hace uso de una aplicacion llamada
rest_router, cuyo coédigo completo esta en el siguiente enlace
https://qgithub.com/osrg/ryu/blob/master/ryu/app/rest_router.py.
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https://github.com/osrg/ryu/blob/master/ryu/app/rest_router.py

Como se expuso anteriormente, las Redes Definidas por Software por lo general
hacen uso de un controlador, una interfaz para la comunicacion entre éste y la
capa de datos (en este caso OpenFlow), una aplicacion que se ejecuta en la capa
de control y una interfaz norte para la comunicacion entre las aplicaciones y el
controlador.

Ryu usa como interfaz norte REST para sus operaciones de OpenFlow. Ademas
usa WSGI (un framework para conectar aplicaciones web y servidores web en
Python), lo que permite introducir facilmente nuevas REST APIs en una aplicacion.
REST esta basado en una combinacion de HTTP, JSON y XML (Roa, 2014).

Como se observa en la Figura 15, la topologia de prueba estd compuesta por 3
host y cada uno de ellos est4 conectado a un switch diferente, los cuales estan
conectados a su vez al controlador. Las interfaces estan configuradas con IPv4.

H2
172.16.10.10/24
172.16.10.1/24
Ny
S 192.168.10.1/24
172.16.30.1/24
52
172.16.30.30/24 192.168.10.20/24
N . o
-— -

51 53
172.16.20.1/24 192.168.30.1/24
172.16.20.10/24 192.168.20.10/24

Hl1 H3

Figura 15. Topologia emulada con OpenFlow 1.3y el controlador RYU.
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Para llevar a cabo esta prueba se utilizé Open vSwitch que es un switch virtual
multicapa que esta bajo la licencia de codigo abierto Apache 2.0. Esté disefiado
para permitir la automatizacion de red masiva a través de extensiones
programaticas que soportan interfaces de gestion estandar y protocolos como
NetFlow, sFlow, IPFIX, RSPAN, CLI, LACP, entre otros. Ademas, esta disefiado
para soportar multiples servidores fisicos similares a VMware’s vNetwork o Cisco’s
Nexus 1000V (Open vSwitch, 2010).

Los pasos completos de la ejecucion de este ejercicio de enrutamiento estan en el
Anexo D.

El primer paso fue, entonces, iniciar Open vSwitch, posteriormente correr MiniNet
con una topologia linear que hace uso de un controlador remoto y el switch virtual
mencionado, mediante el siguiente comando:

sudo mn --topo linear,3 --mac --switch ovsk --controller remote.

Consecutivamente es necesario configurar cada switch para que éstos utilicen la
version OpenFlow 1.3. Para lograrlo se utilizé el emulador de terminal xterm para
cada uno de los 3 switches de la topologia y el comando: ovs-vsctl set Bridge
<nombreSwitch> protocols=OpenFlow13.

Por defecto, Mininet asigna direcciones en el rango de 10.0.0.X a cada host; pero
para lograr la emulacién de la red mostrada en la Figura 15, fue necesario la
asignacion de direcciones IP diferentes, que se realiza eliminando la IP original y
adhiriendo una nueva. La Figura 16 muestra un ejemplo de esta asignacion en el
host 1.

&S @ "Node: h1"

Figura 16. Eliminacién y asignacion de IP a host 1 en MiniNet

El siguiente paso es correr el controlador. Dentro del xterm cO se ejecuta el
comando de la Figura 17. Notese que la aplicacion escogida es la anteriormente
mencionada rest_router.py.

Para entender un poco mas este ejercicio, es importante aclarar que lo que esta
aplicacion permite es convertir los switch en dispositivos de enrutamiento para que
dejen de ser simples hubs que envian paquetes sin discriminacién y pasen a
obedecer a tablas de enrutamiento que pueden ser personalizadas y configuradas,
lo que representa un enrutamiento estatico.
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Aqui entra en juego la interfaz norte, que es lo que permiti6 configurar los
elementos necesarios para esta aplicacion, entre éstos la asignacion de
direcciones a los routers, los gateways y rutas por defecto. Esta configuracion se
llevo a cabo a través de la APl Rest que para este fin proporciona RYU.

Cada configuracién genera como respuesta un JSON con los resultados del
proceso y algunos datos adicionales, que pueden verse en el ejemplo de la Figura
18.

De esta manera se pudo, finalmente, comprobar la conexion entre los nodos y
host de la red.

st_router,py

ntroller,of p_event ,EventOFFHello object at

ode

Figura 17. Ejecucion del controlador RYU

47



{"add

100 147 100 113 100
[

"command_result": [
I

Figura 18. Ajuste de direcciones mediante la API REST de RYU.
4.4. Pruebas en IPv4

4.4.1. Prueba usando iperf

Iperf es una herramienta que permite crear flujos de datos TCP y UDP con el fin
de hacer mediciones relacionadas con el rendimiento de una red, como ancho de
banda, retardo jitter y pérdida de datagramas. En la Figura 19, puede observase el
uso de Iperf para hacer mediciones de trafico en la emulacion de la red
anteriormente descrita.

roctiBubuntu

B,10,10 port

Figura 19. Prueba con Iperf de SDN con OpenFlow 1.3

Como puede verse, la prueba se realizé con envio de paquetes TCP en la que el
host2 es configurado como cliente y el hostl como servidor, al final se genera una
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especie de informe con los datos registrados, en el que puede verse que el ancho
de banda fue de alrededor 9.44 Gbits/sec.

4.4.2. Prueba de trafico con servidor HTTP

Otra prueba realizada para comparar el correcto enrutamiento de los nodos y, por
tanto, de la aplicacion rest_router.py en RYU fue la creacion de un servidor HTTP
en uno de los host y el posterior envio de archivos como imagenes, documentos,
audios, videos, entre otros.

Después de instalar los elementos necesarios para la creacion de este tipo de
servidores en Linux e iniciarlo en el hostl, se solicitaron diferentes tipos de
archivos desde el host2 que hizo las veces de cliente.

Figura 20. Creacién y uso de un servidor HTTP en una red emulada con RYU.

Como se aprecia en la Figura 20, el envio de la imagen “1.jpg” se realiz6 de
manera exitosa, esto se comprobd ingresando en la ruta y espacio de
almacenamiento usado por el host2 para ver que efectivamente habia una copia
de este archivo. Para ver la ejecucion de esta prueba de manera mas detallada
puede consultarse el Anexo F.

4.5. Emulacion de Redes Definidas por Software con IPv6
4.5.1. Prototipo No. 1

La primera topologia emulada de una Red Definida por Software usando IPv6 es
la que se muestra en la Figura 21, compuesta simplemente por un swtich y dos
host que fueron configurados con direcciones IPv6. Esta primera emulacién se
realizé utilizando el controlador expuesto anteriormente denominado nox13oflib.
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H1 H2
2000::1/64 2000::2/64

Figura 21. Topologia IPv6 No. 1

Posterior a la comprobacién del uso de OpenFlow 1.3 con WireShark se realizd
una prueba de comunicacién con IPv6 entre dos host con el uso de una aplicacion
gue generaba patrones de comportamiento tipo Hub a los switches. La Figura 22,
muestra la realizacion de un ping IPv6 entre un host numero uno (h1) y un host
namero dos (h2).

50



santiago@ubuntu:~% sudo mn --topo single,2 --mac --switch user
--controller remote

[sudo] password for santiago:

*** Creating network

*** Adding controller

*%% Adding hosts:

hl h2

*** Adding switches:

s1

*** Adding links:

(h1, s1) (h2, s1)

*%% Configuring hosts

hl h2

**%* Starting controller

c

*%% Starting 1 switches

s1

*%% Starting CLI:

mininet>= hl ifconfig hl-eth® inet6 add 2000::1/64
mininet>= h2 ifconfig h2-eth® inet6 add 2000::2/64
mininet> hl ping6 2000::2 -I hl-etho

PING 2000::2(2000::2) from 2000::1 h1l-eth®: 56 data bytes
64 bytes from 2000::2: icmp_seq=1 ttl=64 time=3.98 ms
64 bytes from 2000::2: icmp_seq=2 ttl=64 time=2.81 ms
64 bytes from 2000::2: icmp_seq=3 ttl=64 time=2.40 ms
64 bytes from 2000::2: icmp_seqg=4 ttl=64 time=3.66 ms
64 bytes from 2000::2: icmp_seq=5 ttl=64 time=3.55 ms

Figura 22. PING IPv6 entre dos host usando Nox13oflib y ofsoftswitch13

En el Anexo E pueden consultarse los pasos detallados para la ejecucién de esta
prueba.

4.5.2. Prototipo No. 2

La topologia No. 2 es la que se muestra en la Figura 23, compuesta por 4 switches
y 3 host. Cada una de las interfaces de los host fue configurada con una direccién
IPv6 de tipo Unicast Local que se listan en la Tabla 4.
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H1

H3
Figura 23. Topologia IPv6 No. 2

H1-eth0 Sl-ethl &% 51 eth2 S4-ethl & &
H1-ethl -— e saeth2
s1 s4
S2-ethl 2-eth0
LY 4
52-eth2 H2-ethl
W= s2-eth3
s2 H2-eth2
H2
H3-eth0
~»
H3-ethl

S3

S3-eth1 \a__ S3-eth2

Como puede notarse, esta no es una topologia de las que Mininet tiene por
defecto para realizar pruebas. El disefio de esta red se realiz6 mediante un script
de Python que permite la creacion de topologias personalizadas. El Script es el
siguiente:

from mininet.topo import Topo

class MyTopo ( Topo
"Simple topology example.

def init ( self ):
"Create custom topo."

) :

# Initialize topology

Topo. init ( self )

# Add hosts and switches
'hl'

hl
h2
h3
sl
s2
s3
sd

self.
self.
self.
self.
self.
self.
self.

addHost (
addHost (
addHost (
addSwitch
addSwitch
addSwitch
addSwitch

)
"h2' )
)

|h3|

(
(
(
(

'Sl'
'82'
'83'
IS4I

A
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# Add links

self.addLink
self.addLink
self.addLink( hl, s2
self.addLink ( h3, s2

( hl, sl

(

(

(
self.addLink( h3, s3

(

(

(

(

sl, s4

self.addLink( s4, h2
self.addLink( s2, h2
self.addLink( s3, h2
self.addLink( s2, s4

—_— — — — — ~— ~— ~— ~—

topos = { 'mytopo': ( lambda: MyTopo() ) }

Tabla 4. Direcciones IPv6 del prototipo No. 2

HOST INTERFAZ DIRECCION IPv6
H1 h1l-ethO fc00::1/64
H1 hl-ethl fc00::2/64
H2 h2-eth0 fc00::3/64
H2 h2-ethl fc00::4/64
H3 h2-eth2 fc00::5/64
H3 h3-eth0 fc00::6/64
H3 h3-ethl fc00::7/64

El controlador utilizado para esta segunda prueba fue RYU, en el que se corrid
una aplicacion denominada simple_switch_13.py. Esta aplicacion hace que los
switches actien como un switch clasico. OpenFlow ha denominado a este
comportamiento Learning Switch. Con esta aplicacion el switch examinara cada
paquete y aprendera el puerto origen que le corresponde. A partir de este
momento, la direccion MAC origen serd asociada con ese puerto. Si el destino de
un paquete ya esta asociado a algun puerto, el paquete serd enviado al puerto
dado, de lo contrario se inundaran todos los puertos del switch con éste (Create a
Learning Switch, 2015).

En general, lo que hace es que a medida que el switch va recibiendo tramas va
creando una tabla donde se relacionan direcciones MAC con puertos, esto se
debe a que el controlador enviard un mensaje OpenFlow al switch instaurando una
nueva entrada en la tabla de flujo (Roncero, 2014).
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En la Figura 24 puede observarse la ejecucion de la topologia personalizada que
se disefo para el despliegue de una red SDN con IPv6. Como puede notarse, se
afiadieron 3 hosts y 4 switches, como también los enlaces entre estos elementos
correspondientes al disefio presentado previamente.

bryan@bryan-virtualBox:~/mininet/custom$ sudo mn --custom topoIPv6.py --topo myt
opo --switch ovsk --controller remote

**% Creating network

*** Adding controller

**% Adding hosts:

hi h2 h3

**%* Adding switches:
sl s2 s3 s4
**x%* Adding links:

(h1, s1) (h1, s2) (h3, s2) (h3, s3) (s1, s4) (s2, h2) (s3, h2) (s4, h2)
**#* Configuring hosts

h1 h2 h3

**% Starting controller

c@

**% Starting 4 switches

sl s2 s3 54 ...

**%* Starting CLI:

Figura 24. Ejecucion en Mininet de topologia IPv6 No. 2

Posterior a la ejecucion de la topologia en el emulador Mininet, se inici6 el
controlador RYU (ver Figura 25), en el que, como puede verse, se utilizd la
aplicacion simple_switch_13.py, mencionada anteriormente.

santiago@ubuntu:~S cd ryu/
santiago@ubuntu:~/ryu$ ./bin/ryu-manager --verbose ryu/app/simple_switch_13.py
loading app ryu/app/simple_switch_13.py
loading app ryu.controller.ofp_handler
instantiating app ryu/app/simple_switch_13.py of SimpleSwitchi3
instantiating app ryu.controller.ofp_handler of OFPHandler
BRICK SimpleSwitchi13
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPPacketIn
BRICK ofp_event
PROVIDES EventOFPSwitchFeatures TO {'Simpleswitch13': set(['config'])}
PROVIDES EventOFPPacketIn TO {'SimpleSwitch13': set(['main'])}
CONSUMES EventOFPErrorMsg

CONSUMES EventOFPHello

CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPEchoRequest
CONSUMES EventOFPPortDescStatsReply
connected socket:<eventlet.greenio.base.GreenSocket object at 0x1eb7310> address
:('127.0.0.1', 49967)
helle ev <ryu.controller.ofp_event.EventOFPHello object at 8x1eb7850=>
move onto config mode
EVENT ofp_event-=SimpleSwitch13 EventOFPSwitchFeatures
switch features ev version: 0x4 msg_type 0x6 xid Oxeebi111df OFPSwitchFeatures(au
xiliary_id=0,capabilities=79,datapath_id=1,n_buffers=256,n_tables=254)
move onto main mode

Figura 25. Ejecucion RYU con la aplicacion simple_switch_13.py.
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Luego de iniciar la topologia, se procedio con la asignacion de las direcciones IPv6
a cada una de las interfaces de red de los host. Las direcciones asignadas fueron
las direcciones expuestas en la Tabla 4. El procedimiento llevado a cabo para este
fin es mostrado en la Figura 26

®*%% Starting CLI:

mininet>= hl ifconfig hl-eth® fcod::1/64
mininet= h1l ifconfig h1l-ethi fce0::2/64
mininet= h2 ifconfig h2-etho fcoB::3/64

mininet>= h2 ifconfig h2-ethil fco0::4/64
mininet= h2 ifconfig h2-eth2 fcoB::5/64
mininet> h3 ifconfig h3-etho fcoo::6/64
mininet> h3 ifconfig h3-ethil fceb::7/64

Figura 26. Asignacion de direcciones IPv6 en Mininet.

Con la funcién “links” de Mininet, pudo evidenciarse que evidentemente estaban
los enlaces entre los dispositivos exactamente como se codifico la topologia con
Python. En la Figura 27, puede verse en la primera linea, por ejemplo la conexion
entre la interfaz ethO del host 1 y la interfaz ethl del swtich 1.

mininet> links

h1-eth®<-=s1-ethil

h1-ethl<->s2-ethil

h3-eth®<->s52-eth2

h3-ethl<->s3-ethil

sl-eth2<-»s4-ethl
s2-eth3<-=h2-ethil
s3-eth2<->h2-eth2
sd-eth2<-=h2-etho

Figura 27. Comprobacién de conexiones entre dispositivos con funcién “links”
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5. PRESENTACION Y ANALISIS DE LOS RESULTADOS

A continuacion se exhiben pruebas de conectividad realizadas al prototipo de red
No. 1 y No. 2 presentados anteriormente que muestran los resultados de la
emulacién de estas topologias de redes SDN configuradas con IPv6.

5.1. Pruebas de conectividad con ping6

Utilizando el prototipo de red No. 2, inicialmente se comprueba conectividad con
ping IPv6 entre los dos host méas distanciados, en este caso entre el host 1 y el
host 2. De esta prueba en esta emulacion se obtuvo que de los 17 paquetes
enviados, fueron transmitidos y recibidos de vuelta en su totalidad los 17 y por
tanto no hubo pérdida de paquetes.

mininet>= hl pingé fc08::3 -I hl-etho
PING fcO@::3(fc@0::3) from fc@O::1 hi-eth@: 56 data bytes
64 bytes from fc@®::3: icmp_seqg=1 ttl=64 time=229 ms
64 bytes from fc@0::3: icmp_seq=2 ttl=64 time=0.337
64 bytes from fc@®::3: icmp_seqg=3 ttl=64 time=0.073
64 bytes from fc@®::3: ilcmp_se ttl=64 time=0.076
64 bytes from fc@bd::3: icmp_se ttl=64 time=0.045
64 bytes from fco0::3: time=0.072

ms
ms
ms
ms
ms

64
64
64

bytes
bytes
bytes

from
from
from

fcod::3:
fcob::3:
fcod::3:

icmp_se
icmp_se
icmp_seqg=

q
q

icmp_seq ttl=64
q
q
q

ttl=64
ttl=64
ttl=64

time=0.0874
time=0.079
time=0.077

ms
ms
ms

time=0.879
time=0.6874
time=0.109
time=06.6879
time=0.673
time=0.676
time=0.671
time=0.877

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

fcod::3:
fcob::3:
fcob::3:
fcob::3:
fcob::3:
fcob::3:
fcob::3:
fchb::3:

from
from
from
from
from
from
from
from

64
64
64
64
64
64
64
64
AL
--- fc@d::3 ping statistics ---

17 packets transmitted, 17 received, 0% packet loss, time 16001ms
rtt min/avg/max/mdev = 0.045/13.604/229.798/54.048 ms

Figura 28. Ping IPv6 en Topologia No. 2

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

icmp_seq=160
icmp_seq=11
icmp_seq=12
icmp_seqg=13
icmp_seq=14
icmp_seq=15
icmp_seqg=16
icmp_seq=17

ms
ms
ms
ms
ms
ms
ms
ms

Para comprobar e inspeccionar el trafico que generd esta emulacion, se utilizé el
analizador de paquetes de red Wireshark. Wireshark permite capturar y mostrar
los paquetes de datos que pasan por una red de la manera mas detallada posible.
Realizando una analogia, un analizador de paquetes es como un dispositivo de
medicién para examinar lo que esta pasando dentro de un cable de red, asi como
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lo haria un voltimetro para examinar lo que esta pasando por un cable eléctrico
(Wireshark, 2014).

Al ser Mininet un emulador, utiliza la tarjeta de red del equipo fisico para, por
decirlo de alguna manera, darle vida a los dispositivos de la topologia que esta
recreando, por lo tanto inicialmente se eligio la interfaz loopback para analizar la
comunicacién entre los switches y el controlador y comprobar que se estaba
utilizando OpenFlow en su version 1.3.

B & el E&Exc= Q +TT & BB o WEBEKX @

Filter: ~ | Expression...

No. Time Source Destination Protocol Length Info
|

2 0.601291 .B.8. 127.0.6.1 OF 1.3 74 of echo_reply

3 0.001387 .8.8. 127.8.0.1 TCP 66 50664 > 6633 [ACK] Seq=9 Ack=9 Win=86 Len=8 TSval=4674750 TSecr=46747560
4 1.000576 27.0.8. 127.6.6.1 [ ] 74 of _echo_request

5 1.000809 .0.8. 127.0.0.1 OF 1.3 74 of echo st

6 1.000917 27.9.8. 127.0.0.1 OF 1.3 74 of echo_request

7 1.002983 .0.0. 127.0.8.1 OF 1.3 74 of echo_reply
8 1.003032 .8.8. 127.8.0.1 TCP 66 50663 > 6633 [ACK] Seq=9 Ack=9 Win=86 Len=0 TSval=4675000 TSecr=46756000
9 1.004866 27.0.8. 127.6.0.1 OF 1.3 74 of echo_reply
10 1.004908 .0.8. 127.0.0.1 TCP 66 5066 6633 [ACK] Seq=9 Ack=9 Win=86 Len=8 TSval=4675001 TSecr=4675001
11 1.912033 27.8.8. 127.0.0.1 OF 1.3 74 of echo_reply
12 1.012088 .8.8. 127.0.0.1 TCP 66 50665 > 6633 [ACK] Seq=9 Ack=9 Win=86 Len=0 TSval=4675003 TSecr=4675603

> Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

> Ethernet II, Src: ©0:60:00 00:00:00 (00:00:00:00:00:00), Dst: ©0:00:00 00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.6.1 (127.0.8.1)

> Transmission Control Protocol, Src Port: 50664 (50664), Dst Port: 6633 (6633), Seq: 1, Ack: 1, Len: 8
> OpenFlow

Figura 29. Analisis de paquetes de datos para OpenFlow 1.3.

Como puede observarse en la Figura 29 esta emulacién hace uso de OpenFlow
1.3 para la comunicacion entre el controlador y los switches. Tanto la direccién de
origen como la de destino es la loopback (127.0.0.1), ya que, como se explica
previamente, Mininet utiliza esta interfaz para emular tanto el controlador como los
switches.

Con ayuda de Wireshark también se evidencio el uso de ICMPv6 al momento de
realizar pruebas de conectividad entre dos hosts configurados con IPv6. Como
explica Conta (2006) en la RFC 443, ICMPv6 es usado por los nodos IPv6 para
reportar errores encontrados en el procesamiento de paquetes, para llevar a cabo
otras funciones en capa de Internet y para realizar diagnosticos como el que
presenta la Figura 30 a través del ICMPV6 “ping”.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

& e & 8 Q¢ 3T 4L BB sl #¥MEX O

Filter: v | Expression... Clear Apply

No. Time Source Destination Protocol Length Info
21 10.018573 fc00::1 fc00::2 ICMPV6 118 Echo (ping) request id=0x17c¢9, seq=45
22 10.018637 fc0@::2 fcoo::1 ICMPV6 118 Echo (ping) reply id=0x17c9, seq=45
23 11.019841 fc00::1 fcoo::2 ICMPVE 118 Echo (ping) request id=0x17c¢9, seq=46
24 11.019900 fc00::2 fcoo::1 ICMPV6 118 Echo (ping) reply id=0x17c9, seq=46
25 12.022415 fcee::1 fceo::2 ICMPVE 118 Echo (ping) request id=0x17c9, seq=47
26 12.022469 fc0@::2 fcoo::1 ICMPV6 118 Echo (ping) reply id=0x17c¢9, seq=47
27 13.024975 fc0o0::1 fc00::2 ICMPV6 118 Echo (ping) request id=6x17¢9, seq=48
28 13.025036  fc00::2 fcoo::1 ICMPV6 118 Echo (ping) reply id=6x17¢9, seq=48
29 14.026535 fc00::1 fcoe::2 ICMPVE 118 Echo (ping) request id=6x17c¢9, seq=49
30 14.026604 fcoe::2 fceo::1 ICMPVE 118 Echo (ping) reply 1d=6x17c9, seq=49
31 15.027914 fcoo::1 fceo::2 ICMPV6 118 Echo (ping) request id=6x17c9, seq=50
32 15.027984 fc0@::2 fcoo::1 ICMPVE 118 Echo (ping) reply id=6x17c9, seq=50
33 16.029784 fc00::1 b fcoo::2 ICMPV6 118 Echo (ping) request id=0x17c¢9, seg=51
34 16.029845 fcoo::2 fcoo::1 ICMPV6 118 Echo (ping) reply id=0x17¢9, seq=51

» Frame 27: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

» Ethernet II, Src: 00:00:00 00:00:01 (00:00:00:00:00:01), Dst: 00:00:00 00:00:02 (00:00:00:00:00:02)
» Internet Protocol Version 6, Src: fce0::1 (fcee@::1), Dst: fc00::2 (fceo::2)

» Internet Control Messaoe Protocol v6

0000 ©0 00 00 60 60 02 00 0 0O 00 60 ©1 86 dd 60 00
0010 00 60 00 40 3a 40 fc 60 00 00 00 60 00 00 00 €6
0620 06 00 00 00 00 01 fc 60 ©0 00 00 60 60 00 00 60
0030 00 60 00 00 66 062 80 00 e4 23 17 c9 60 30 17 ce
0040 5b 55 00 66 00 00 4e 6d ©b 06 €0 00 60 00 10 11
0050 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 20 21
0060 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31  "#$%&'() *+,-./61
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Figura 30. ICMPv6 en emulaciéon de SDN.
5.2. Pruebas con IPERF e IPv6

Se utilizo la herramienta IPERF para realizar pruebas inyectando paquetes UDP
entre un host servidor y un host cliente. Después de abrir individualmente los host
con la herramienta xterm, se escribe el siguiente comando en el nodo h1:

iperf =V —s —u —B fc00::2,

donde “-V” indica la utilizacion del protocolo IPv6, “-s” configura el host como
servidor, “-u” permite especificar que el tipo de paquetes a enviar son UDP y “-B”
establece la interfaz entrante. Esto so6lo es (til en hosts multiples, que tienen
varias interfaces de red (iPerf).

Por su parte en el host2, que hace las veces de cliente, se ejecuta el siguiente
comando:

iperf —u -t 10 -i 1 -V —c fc00::2,

donde “-u” indica el envio de paquetes UDP, “t 10” sefala los segundos de
duracion, “-i 1”7 establece el intervalo de tiempo en segundos entre cada reporte
periodico de ancho de banda, jitter y pérdida, “-V” indica la utilizacién de IPv6, “-c”
configura el host como cliente.
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5.2.1. Prueba IPERF en Prototipo No. 1

Los resultados de esta prueba en el prototipo de red No. 1 pueden evidenciarse en
la jError! No se encuentra el origen de la referencia..

"Mode: h2"

3 MBytes 4,339 Mbit

Figura 31. Prueba IPERF en Prototipo No. 1
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En la prueba con IPERF en el primer Prototipo hubo una transferencia de
aproximadamente 5802 datagramas, hubo un jitter de 0.237 ms y los rangos de
ancho de banda en cada uno de los 13 intervalos en los que se tom6 una muestra
fue de alrededor de los 5Mbits/s como se configurd inicialmente.

En el servidor fue utilizada la interfaz 2000::1 en el puerto 46385 y en el cliente la
interfaz 2000::2 en el puerto 5001.

5.2.2. Prueba IPERF en Prototipo No. 2
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Figura 32. Prueba IPERF en Prototipo No. 2
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En la prueba con IPERF en el segundo Prototipo hubo una transferencia de
aproximadamente 4249 datagramas, hubo un jitter de 0.103 ms y los rangos de
ancho de banda en cada uno de los 10 intervalos en los que se tom6 una muestra
fue de alrededor de los 5Mbits/s como se configuré inicialmente.

En el servidor fue utilizada la interfaz fc00::2 en el puerto 5001 y en el cliente la
interfaz fc00::3 en el puerto 508609.

Estos resultados comprueban la implementacion y rendimiento de un Prototipo de
una red IPv6 Definida por Software emulada mediante la herramienta Mininet
configurada inicialmente con una aplicacion simple, pero que demuestra que
efectivamente las SDN ofrecen los elementos necesarios para la implementacion
de la version 6 del protocolo de Internet.

5.3. Comparativa entre IPv4 e IPv6 en diferentes controladores

Con el objetivo de realizar algunas comparaciones entre el funcionamiento de IPv4
e IPv6 en Redes Definidas por Software que permitieran distinguir diferencias en
parametros como el retardo se planted y realiz6 una prueba utilizando la topologia
de la Figura 23. Esta prueba también posibilité contrastar RYU y NOX13OFLIB ya
que cada procedimiento se realiz6 en estos dos controladores.

La prueba consistié basicamente en realizar 4 test con la herramienta IPERF entre
dos de los host mas alejados de la topologia (los mismos para cada prueba). Dos
de esas pruebas se hicieron con RYU y las otras dos con NOXOFLIB. Para la
primera prueba con cada controlador las interfaces de la topologia se configuraron
con IPv4 y para la segunda con IPv6 para obtener los datos comparativos entre
estas dos versiones del protocolo de Internet en SDN.

La Tabla 5, muestra las direcciones utilizadas en cada interfaz para la prueba con
IPv4 e IPV6.

Tabla 5. Direcciones IPv4 e IPv6 utilizadas para prueba comparativa

Host Interfaz Direccion IPv4 Direccion IPv6
H1 h1l-ethO 176.168.16.1 2000::1/64
H1 hl-ethl 176.168.16.2 2000::2/64
H2 h2-eth0 176.168.16.3 2000::3/64
H2 h2-ethl 176.168.16.4 2000::4/64
H3 h2-eth2 176.168.16.5 2000::5/64
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H3 h3-ethO 176.168.16.6 2000::6/64

H3 h3-ethl 176.168.16.7 2000::7/64

Para el caso especifico de estas muestras, IPERF se configur6 para utilizar UDP
con un ancho de banda de 10 Mbits/s y con un total de muestras en 10 intervalos.
Los resultados de estas pruebas se pueden ver en la Tabla 6.

Tabla 6. Resultados de prueba comparativa entre IPv4 e IPv6

Version | Estado tablas . Controlador
P de fluio Parametros evaluado
J NOX130FLIB RYU

Transferencia 4.02 MBytes | 5.15 MBytes

Jitter 7.268 ms | 2234.239 ms

Incompletas Porcgntaje de datagramas 1006 (26%) 531 (13%)
perdidos

Total datagramas 3877 4206

IPv4 Transferencia 4.66 MBytes | 5.96 MBytes

Jitter 7.212 ms 0.009 ms
Completas ;

Porcgntaje de datagramas 753 (18%) 0 (0%)
perdidos

Total Datagramas 4077 4251

Transferencia 3.35 MBytes | 4.31 MBytes

Jitter 13.671 ms| 1432.044 ms

Incompletas Porc_entaje de datagramas 1425 (35%) | 1082 (26%)
perdidos

IPV6 Total Datagramas 4076 4155

Transferencia 3.13 MBytes | 5.96 MBytes

Jitter 3.820 ms 0.032 msn

Completas Porc_entaje de datagramas 1018 (25%) 0 (0%)
perdidos

Total Datagramas 4074 4249

Las pruebas se realizaron con la aplicacion simple_switch.py tanto en RYU como
en NOX13OFLIB que como ya se explicé crea lo que se denomina Learning
Switch. Debido al comportamiento de esta aplicacion las pruebas se ejecutaron sin
rutas aprendidas en los switch y posteriormente cuando los switch ya habian
creado tablas de flujo para encaminar los datagramas.

En el primer intento (cuando los switches no tenian completas sus tablas de flujo)
hubo una pérdida de datagramas de 13% y un Jitter 2234.239 ms en la prueba
IPv4 en RYU y en NOX13OFLIB se perdieron 26% de datagramas y hubo un Jitter
de 7.268ms. En el caso de IPv6, con RYU hubo un 26% de datagramas perdidos y
un Jitter de 1432.044ms. Con NOX13OFLIB se perdieron el 35% de datagramas y
el Jitter fue de 13.671 ms.
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En el segundo intento (después de que se completaron las tablas de flujo) con
RYU no hubo pérdida de paquetes ni con IPv4 ni con IPv6 y el Jitter no es superior
en ninguna prueba a 0.1ms. Por su parte con NOX130OFLIB hubo una reduccién
considerable en la pérdida de paquetes paso del 26% al 18% en IPv4 y en IPv6
del 35% al 25%. El Jitter con este ultimo controlador fue de 7.212 ms para IPv4 y
3.820 ms para IPv6.

5.4. Analisis de resultados y observaciones generales

De las pruebas comparativas entre IPv4 e IPv6 se evidencié que cuando los
dispositivos de red no tienen aun llenas sus tablas de flujo y deben inundar con
paquetes la red para conocer la ruta para enviar los datos, se genera una pérdida
de datagramas considerable y un aumento del Jitter con las dos versiones de IP.

En relacion con IPv4 e IPv6 en el caso del controlador RYU los parametros
evaluados no arrojaron diferencias significativas cuando las tablas de flujo ya
estan completas, pero si es muy notable una diferencia en la pérdida de
datagramas cuando las rutas no estan determinadas en los dispositivos de red ya
que con IPv6 la pérdida de paquetes fue el doble (26%) en comparacion con IPv4
(13%).

Hay una diferencia también en pérdida de paquetes entre IPv4 e IPv6 con el uso
de NOX13OFLIB ya que en las pruebas tanto con las tablas de flujo incompletas
como completas es mayor la pérdida de paquetes con el uso de IPv6.

Este primer acercamiento es una de las muchas opciones que pueden ser
probadas en emulaciones e incluso en dispositivos reales para iniciar con la
experimentacién e investigacion de la utilizacién de IPv6 en SDN.

Estas pruebas demostraron que si es posible trabajar con IPv6 en Redes
Definidas por Software pero revelaron sélo una de las muchas opciones que este
nuevo paradigma trae consigo para manipular y gestionar las redes. Esa “variedad
de opciones” que se acaba de mencionar dependera drasticamente del desarrollo
de nuevas aplicaciones que estan en la capa mas superior de la arquitectura de
las SDN llamada Capa de Aplicacion que puede verse en la Figura 2.

A la fecha existen muy pocas aplicaciones para SDN que hagan uso de IPv6,
inclusive no existe ninguna publicada que permita dar comportamiento de router a
los dispositivos de red, lo que significa que crear tablas de enrutamiento con el
protocolo IPv6 desde el controlador ain no es posible.
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A pesar de que Mininet es una herramienta completa y muy Uutil, no tiene hasta el
momento instrumentos para hacer pruebas més especificas como la inyeccion de
diferentes tipos de trafico, que es de vital importancia para evaluar el
funcionamiento de una red y comprobar sus capacidades antes de instalarla en
equipos reales.

Ademas de esto se evidencia que Mininet no presenta material que ayude a la
emulacién y pruebas de SDN e IPv6 ya que dentro de todos sus documentos sélo
se realizan implementaciones con IPv4 lo que imposibilita un poco el desarrollo y
el avance de esta integracion.

Por otra parte, del proceso y del reconocimiento de las capacidades de los
controladores expuestos y, en general, de lo ofrecido por las Redes Definidas por
Software, la personalizacién no sélo del enrutamiento, sino de las politicas de
seguridad, rendimiento, ingenieria de trafico, etc., es realmente posible pero
dependera de la construccion de aplicaciones propias y ajustadas a las
necesidades de una organizacion o a procesos de investigacion.

Después de entender que existen elementos necesarios para soportar IPv6 en
SDN como versiones especificas del protocolo que comunica la capa de
infraestructura con el controlador, en el caso de OpenFlow, las versiones
superiores o iguales a la 1.3, y que éste debe ser soportado por los elementos de
estas dos capas, es notable que su papel en la realizacion de nuevas aplicaciones
es fundamental para aprovechar las diferentes ventajas que esta versién de IP
trae consigo.

La Tabla 7 muestra los campos concretos del protocolo IPv6 soportados por
OpenFlow 1.3. El reconocimiento de estos elementos y otros, presentes en la
documentacion oficial de la Open Networking Foundation, hacen posible la
creacion de aplicaciones que innoven y generen diferentes comportamientos de
una red a partir de las caracteristicas nuevas ofrecidas por IPv6.

Estos elementos hacen parte de la APl de OpenFlow que son necesarios para la
creacion de aplicaciones que sean entendidas por el controlador y que puedan dar
instrucciones a los dispositivos de la red.

Tabla 7. Campos de IPv6 soportados por OpenFlow 1.3.

Campo Bits Bytes Descripcién
OXM_OF_IPV6_SRC 128 16 | Direccion IPv6 de origen.
OXM_OF_IPV6_DST Direccién IPv6 de destino.
OXM_OF_IPV6_FLABEL 20 4 Etiqueta de flujo de IPv6
OXM_OF ICMPV6_TYPE 8 1  Tipo de ICMPv6
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OXM_OF_ICMPV6_CODE 8

OXM_OF IPV6_ND_TARGET | 128

OXM_OF_IPV6_ND_SLL 48
OXM_OF_IPV6_ND_TLL 48
OXM_OF_IPV6_EXTHDR 9

16

2

Cédigo de ICMPV6

La direccién objetivo en un
mensaje de descubrimiento de
vecinos en IPv6.

La opcion de direccion de capa de
enlace del origen en un mensaje de
descubrimiento de vecinos en IPv6.
La opcion de direccion de capa de
enlace de destino en un mensaje
de descubrimiento de vecinos en
IPV6.

Pseudo-campo de cabecera de
extension IPVe.

Fuente: Open Networking Foundation. (2013). OpenFlow Switch Specification. Recuperado el 9 de
noviembre de 2015, de https://www.opennetworking.org/images/stories/downloads/sdn-

resources/onf-specifications/openflow/openflow-spec-v1.4.0.pdf
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6. RECOMENDACIONES Y CONCLUSIONES

A la fecha, existe muy poca informacién publicada relacionada especificamente
con la implementacion de IPv6 en Redes Definidas por Software, una
caracteristica que notablemente, ademas de motivar la investigacion, hace que los
resultados que aqui se presentaron puedan aportar al esclarecimiento de algunos
interrogantes 'y, mas importante aun, a mostrar y abrir puertas a otras
oportunidades de estudio.

Las emulaciones de Redes Definidas por Software e IPv6 que se presentaron
fueron realizadas con aplicaciones que los controladores como NOX130FLIB y
RYU traen por defecto, que permiten darle a los dispositivos de la capa de
infraestructura un comportamiento de un switch normal, o como los nombra
OpenFlow de Learning Switch. Para generar otro tipo de comportamientos en la
red y personalizar otros elementos es necesaria la codificacion de otras
aplicaciones que soporten IPv6.

Con esta aplicacion que acaba de mencionarse y utilizando IPERF para realizar
algunas pruebas y analisis comparativos entre IPv4 e IPv6 se evidencio que en el
momento de completar las tablas de flujo en los switch hay una diferencia en la
pérdida de datagramas considerable, ya que en IPv6 se presentaron porcentajes
mayores de pérdidas que con IPv4.

De igual manera es esencial considerar la integracion entre el controlador y
OpenFlow. Tanto el controlador, por ejemplo RYU, como OpenFlow generan
documentacion detallada que especifica los elementos necesarios para llevar a
cabo esta integracion. Es alli, en el estudio de estas especificaciones, nuevos
elementos, APIs y demas, donde esta la clave para hacer aplicaciones que
realmente personalicen las redes para aprovechar elementos propios de un
protocolo (como IPv6) o para ajustar una red a las verdaderas necesidades de un
contexto.

Mininet ha sido utilizado por mas de 100 investigadores en mas de 18
instituciones, incluyendo la Universidad de Princeton, Berkely, Purdue, ICSI,
UMass, Universidad de Alabama, NEC, NASA, Deutsche Telekom Labs, y la
Universidad de Stanford. Es una herramienta al alcance de un gran nimero de
usuarios que avanza y mejora dia a dia con la colaboracion de investigadores de
todo mundo, lo que ha permitido que actualmente sea un entorno que proporciona
los elementos necesarios para crear prototipos de redes SDN, emular topologias
grandes y ejecutar casi cualquier controlador externo de manera local o remota.

Por otro lado, la experimentacion de tecnologias y protocolos existentes o
modificaciones a los mismos sobre herramientas de simulacién o emulacién e
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incluso en dispositivos reales en redes de nueva generacion tales como redes
MPLS, protocolos de enrutamiento y sefalizacion como OSPF-TE y RSVP-TE
para realizar ingenieria de trafico en Internet, con IPv6é movil para el soporte de
movilidad IP, podrian ser trabajos futuros de interés para investigadores que
trabajen alrededor del tema, permitiendo proveer soluciones versatiles y eficientes
en este nuevo paradigma.

Ademas la posibilidad de crear aplicaciones para programar y personalizar las
redes, que es lo que ofrece SDN, no es un elemento que puede ser contemplado
Unicamente como una herramienta adicional, es el nucleo de este nuevo
paradigma y la oportunidad para que miles de desarrolladores, administradores de
red, expertos en telecomunicaciones y en ingenieria de trafico puedan transformar
las redes de datos y crear un mundo de posibilidades a la mano de miles de
usuarios interesados en hacer que sus redes funcionen exactamente como ellos y
su entorno lo requieren.

Finalmente la realizacion del trabajo de grado en la modalidad de residencia en
linea de investigacién posibilit6 aumentar las capacidades investigativas y
descubrir formas de estar a la vanguardia del desarrollo de nuevas tecnologias,
ademas permitié integrar los grandes componentes de la Ingenieria de Sistemas y
Telecomunicaciones ya que las Redes Definidas por Software requieren
conocimientos en Redes y al mismo tiempo en el desarrollo y codificacion de
aplicaciones.
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ANEXOS

Anexo A. Comandos utilizados en Mininet

Version de | 12.04

Ubuntu

Herramientas - Terminal de Ubuntu

utilizadas - Mininet

Objetivo - Mencionar y exponer algunos comandos usados en el
emulador Mininet.

COMANDOS UTILIZADOS EN MININET

Actualmente la herramienta Mininet tiene integrado una serie de comandos, a
continuacion se exponen los comandos mas utilizados:

- Help: este comando muestra una lista con todos los comandos disponibles
de Mininet.

mininet= help

Documented commands (type help <topic=):

iperfudp nodes pingpair p switch

1ink noecho pingpairfull time
intfs 1links pingall ports X
iperf net pingallfull px xterm

You may also send a command to a node using:
=<node> command {args}

For example:
mininet= hl ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet= h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet= noecho h2 vi foo.py

- Nodes: Enumera los componentes que forman parte de la red.

mininet> nodes
available nodes are:

h1 hz s1
mininet> ||
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- Net: Despliega los enlaces de la topologia de la red

mininet> net
hl hi-eth®:s1-ethi

h2 hz-eth®:s1-eth2
s1 lo: sl-ethl:hl-eth® sl1-eth2:h2-etho

- Dump: Aporta la informacion basica de cada nodo, como por ejemplo la
direccion IP y el cadigo PID.

mininet> dump

<Host h1l: hl-eth0:10.0.0.1 pid=13837=

<Host h2: h2-eth0:10.0.0.2 pid=13839=

<0VSBridge s1: lo0:127.0.0.1,s1-ethl:None,sl1-eth2:None pid=13844=

- Host ifconfig: Permite ver la configuracion especifica del host de la red.

mininet> hl ifconfig

hi-eth8 Link encap:Ethernet direcciénHW 00:00:00:00:00:01
Direc. inet:10.0.8.1 Difus.:10.255.255.255 Masc:255.0.0.0
Direccién inet6: feB0::200:ff:fe®@d:1/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:7 errores:0 perdidos:® overruns:0® frame:0
Paquetes TX:9 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1080
Bytes RX:558 (558.8 B) TX bytes:738 (738.0 B)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccidén inet6: ::1/128 Alcance:Anfitridn

ACTIVO BUCLE FUNCIOMANDO MTU:65536 Metrica:1

Paquetes RX:0 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:0 errores:0 perdidos:® overruns:® carrier:0
colisiones:0 long.colaTX:@®

Bytes RX:0 (0.0 B) TX bytes:® (.0 B)

- Ping: Esto se utliza para comprobar la conectividad entre los nodos
asignados.
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mininet= hl ping h2
PING 10.9.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_reg=1 ttl=64 time=0.359 ms

64 bytes from 10.0.0.2: icmp_reqg=2 ttl=64 time=0.127 ms
64 bytes from 10.0.0.2: icmp_reg=3 ttl=64 time=0.140 ms

- PingAll: Esto se utiliza para comprobar la conectividad entre todos los
nodos.

mininet= pingall

*%*% Ping: testing ping reachability

hi -= h2

hz - hi

***% Results: 0% dropped (2/2 received)

- xterm host: Crea un terminal virtual de un host.

mininet> h1 ifconfig & & "Node: h1"
rootBubuntu:™# I
The interpreter automatica
for node names when a node
like
mininet>= h2 ping h3
should work.

Some character-oriented i
noecho:
mininet> noecho hz wvi fa
However, starting up an x{
mininet> xterm h2

mininet> nodes
available nodes are:
hl1 h2 s1

mininet> xterm hi
mininet>

- Iperf: Test que ejecuta un servidor iperf en un host y un cliente iperf en el
segundo host, para caracterizar el ancho de banda entre ambos.

mininet> iperf

*** Jperf: testing TCP bandwidth between h1 and h2
*** Results: ['10.9 Gbits/sec', '11.0 Gbits/sec']

73



Anexo B. Tutorial para la instalacién Ubuntu, Mininet y OpenFlow 1.3 con
NOX13OFLIB.

Version de | 12.04

Ubuntu
Herramientas - Virtual Box
utilizadas - Ububntu
- Mininet
- NOX130OFLIB
- Wireshark
Objetivos - Explicar de manera detallada la forma como se instalan y

se ejecutan los siguientes programas (Ubuntu, Mininet,
NOX13OFLIB y Wireshark.)

- Configurar las herramientas con OpenFlow 1.3.

- Ejecutar una topologia en Mininet utilizando el controlador
NOX13OFLIB.

TUTORIAL PARA LA INSTALACION DE UBUNTU, MININET Y OPENFLOW 1.3
CON NOX13O0FLIB

En el presente anexo se hace una explicacion detallada sobre el proceso de
instalacién de los elementos necesarios para utilizar OpenFlow 1.3 en el emulador
de Mininet a través del controlador NOX13OFLIB. Para esto es indispensable
contar con el sistema operativo Ubuntu 12.04 de Linux.

INSTALACION DE UBUNTU 12.04

La instalacion de Mininet y NOX13OFLIB requieren de un Sistema Operativo
Ubuntu, en este caso para soportar el controlador NOX130OFLIB se instala la
version 12.04. La instalacion puede realizarse de 2 formas: nativa o en una
maquina virtual. A continuaciéon se mencionan los pasos necesarios para instalar
Ubuntu 12.04 como maquina virtual.

Requerimientos minimos para instalar del sistema

° Procesador 1 GHz x86 (Pentium o superior)
° 1 GB de memoria (RAM)

° 6 GB de espacio en disco

° Video capaz de soportar una resolucion de 1024x768
° Soporte de audio
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° Una conexion a Internet

PROCESO DE DESCARGA:

El mecanismo mas facil para descargar Ubuntu 12.04 es a través de una imagen
ISO, esta puede descargarse de la siguiente pagina
http://releases.ubuntu.com/12.04/

«2>2CAH relesses uburtucom - -

Ubuntu 12.04.5 LTS (Precise Pangolin)

Select an image

% SRttt o v 1o Of IMO0es MICIted Debw

METIOLly ON 3 COmOutt ¢ 590 35 & v [ wil fCk ARM 8 rIChICH Laer Ptartce

Figura 1. Descarga de Ubuntu 12.04

Una vez ingresada en la pagina web, el usuario debe seleccionar la opciéon que
dice: “64-bit PC (AMD64) desktop CD o 32-bit PC (i386) desktop CD” dependiendo
del tipo de sistema que su ordenador utilice.

INSTALACION DE LA MAQUINA VIRTUAL

1. Instalar un software de virtualizacion como VirtualBox, este permite la
creacion de una maquina virtual, en la pagina
https://www.virtualbox.org/wiki/Downloads  puede  descargarse  este
programa seleccionando el link que se encuentra subrayado en azul en la
Figura 2.
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Figura 2. Descarga del VirtualBox

2. Una vez descargado el instalador se procede de la siguiente manera:

Se ejecuta el archivo descargado para iniciar la instalacion. Aparecera la
ventana mostrada en la Figura 3.

B S Viusiton Senvp . i

Welcome to the Sun
VirtualBox Setup Wizard

The Setup Waard wil retal Sun VtlaBiox on your
computer, Chck et 1o contnue or Cancel 1o exit $he Setp
wWawsd

‘ Verson 3.1.4 i _QLJ :

Figura 3. Instalacion de VirtualBox

Posteriormente el programa empezard su proceso de instalacion como se
puede observar en la Figura 4, en determinado punto de la instalacion
aparecera otra ventana notificando que se deben aceptar ciertos permisos
para asi culminar con el proceso de instalacion de VirtualBox.
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:Desea instalar este software de dispositivo?

Nombre: Sun Mucrosystems, Inc. Controladores de
‘s'r Editor: Sun Microsystens, Jnc.

| Siemgee confiar en el softwere de “Sun
Microsystems, Inc.”.

Please wait while the Setup Waard nstalls Sun WiuaBox, Thes may take seversd
s

Stats:
BAENRARRRENRN RN RRRRRRRRRRRNRARRERANE

:Desea instalar este software de dispositivo?

Nombre: Sun Mucrogystems, Inc. Controladores de
o Editor: Sun Microsystens, Inc,

| Sierngee confiar en el softwere de “Sun
Microsysterms, Inc.”.

Please wat whie the Setup Waard installs Sun WtuaBox, Ths may take seversl
mrutes.

Stats:
SRR

Figura 4. Instalacion del software y los permisos de dispositivo de
VirtualBox
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3. Una vez ha finalizado la instalacion del programa se ejecuta el programa
instalado “VirtualBox”, después de iniciar el programa se selecciona la
opcion “Nueva” que se encuentra en la parte superior izquierda de la
ventana, como se observa en la Figura 5.

=3

Eigﬁa 5. Ventana principal de VirtualBox

4. Después de haber dado clic en dicho botén aparecera una nueva ventana,
ahi se debe ingresar un nombre, el tipo de sistema operativo a instalar y la
version, en este caso se debe seleccionar el sistema operativo de Linux e
inmediatamente aparecera por defecto la version de Ubuntu como se

observa en la figura 6.

Nota: se debe tener en cuenta que los tipos de sistema de su
ordenador pueden variar.

) Crear maquine virtual

Nombre y sistema operativo

Selecoone un nombre descriptvo para la nueva miquina virtual y seleccone el 100 de
SSIOMS OPErativeg Que Sene Ntendcdn de nstalr on ela. B nombre Que selecoone
serd usado por VetualBox pira identficar esta mbgune.

Nombre:

Too: Lnux

&

yersdén: | Ubuntu (54 %)

Ocuinar descrpodn Canceler
\
ad
3 Audeo
Controlador de anfiridn:  Windows DrectSound
Controlador: 1CH ACS7

=
Figura 6. Creacion de maquina virtual.
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5. A continuacion se selecciona el tipo de memoria (RAM) que va a hacer
utilizada en la maquina virtual, para ello se recomienda emplear un tamafo
minimo de 1GB (1024MB). Una vez se ha seleccionado el tipo de memoria
RAM vy ejecutado el boton Next, aparcera una ventana nueva, en ella se
debe seleccionar el tipo de sistema, a su vez se debe elegir la opcion VDI,
posteriormente se asigna el tipo de almacenamiento del disco ya sea de
manera estatica o dinamica.

6. Una vez creada la particibn se procede a la instalacion del sistema
operativo, para ello se debe ejecutar el icono que se ha creado durante el
proceso de instalacion, este se ubica en la parte izquierda del programa
VirtualBox. Al ejecutar el icono debe aparecer una nueva ventana
notificando el ingreso de la imagen ISO descargada anteriormente, una vez
a finalizado el proceso, se procede a la seleccion del idioma, luego se da
clic en el boton “siguiente”, en determinado punto de la instalacion se pedira
al usuario que ingrese un nombre y una contrasefia, para asi concluir con el
proceso de instalacion del sistema operativo.

7. Una vez ha finalizado el proceso de instalacion, se debe reiniciar el sistema
operativo instalado en la maquina virtual, de esta forma se vera el entorno
de Ubuntu. Una vez que ejecutado el sistema operativo, se debe proceder a
instalacion del complemento git. Para realizar este procedimiento se debe
seleccionar el botdon que se encuentra localizado en la parte superior
izquierda de la pantalla, se da clic en el icono de (Ubuntu), en la opcién de
buscar se debe escribir la palabra “terminal”’, como se refleja en la Figura 8.

Figura 8. Busqueda del terminal
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8. Después de ejecutar el terminal de Ubuntu, aparecera una nueva ventana,
es ahi donde se realiza la instalacion del complemento git, para ello se
debe escribir el siguiente comando: sudo apt-get install git. Una vez ha
culminado el proceso de instalacion se procede con la ejecucion de los
siguientes comandos como se observa en la figura 9.

bryan@bryan:~% sudo apt-get install git
[sudo] password ToOrt 1
Leyendo lista de paquetes... Hecho
Creando arbol de dependenclas
Leyendo la informacién de estado... Hecho
Se instalardn los sigulentes paquetes extras:
git-man liberror-perl
Paquetes sugeridos:
git-daemon-run git-daemon-sysvinit git-doc git-el git-arch git-cvs git-svn
git-email git-gul gitk gitweb
Se instalardn los sigulentes paquetes NUEVOS:
git git-man liberror-perl
© actualizados, 3 se instalardn, 0 para eliminar y 276 no actualizados.
Necesito descargar 6.751 kB de archivos.
Se utilizardn 15,2 MB de espaclo de disco adicional después de esta operacioén.
:;Desea continuar [S/n]2(s
Des:1 http://co.archive.ubuntu.com/ubuntu/ precise/main liberror-perl all 0.17-
[23,8 kB)

Des:2 http://co.archive.ubuntu.com/ubuntu/ precise-updates/main git-man all 1:1
7.9.5-1ubuntud.1 [631 kB)

Des:3 http://co.archive.ubuntu.com/ubuntu/ precise-updates/main git amd64 1:1.7
9.5-1ubuntud.1 [6.897 kB]

Descargados 6.751 kB8 en imin. 29seg. (75,3 k8/s)

Selecclonando el paquete Liberror-perl previamente no selecclionado.

Figura 9. Instalacion del complemento git del terminal

PROCESO DE INSTALACION DE MININET Y NOX130FLIB PARA EL
SOPORTE DE OPENFLOW 1.3

El mecanismo mas facil para descargar Mininet y los paquetes necesarios para
instalar OpenFlow 1.3, se describen en la siguiente pagina
https://qgithub.com/CPgD/ofsoftswitch13/wiki/OpenFlow-1.3-Tutorial como se
observa en la figura 10.

cn - B
Ie) Eoplon Gt Tiog ity — - O O B
fsoftswitchi3 S ar (R w [\Fea]

OpenFlow 1.3 Tutorial

Pre-Requisites

Figura 10. Pagina oficial para descargar Mininet y OpenFlow 1.3
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La instalacion de Mininet y OpenFlow 1.3 se realiza de la siguiente manera:
PROCESO DE INSTALACION

- Abrir el “terminal”
- Con el siguiente comando se instalan los siguientes elementos:
Mininet, Switch del software, Nox13oflib y Wireshark.

A continuacion se explica el procedimiento necesario para instalar los
paquetes necesarios de OpenFlow 1.3, como se observa en la figura 11.

cd $HOME/
git clone git://github.com/Mininet/Mininet
Mininet/util/install.sh -n3fxw

bryan@bryan:~% git clone git://github.com/mininet/mininet
Cloning into ‘minineT=
remote: Counting objects: 7681, done.
remote: Compressing objects: 100% (48/40), done.
Receiving objects: 166% (7681/7681), 2.68 MiB | 472 KiB/s, done.
remote: Total 7681 (delta 17), reused 0 (delta @), pack-reused 7639
Resolving deltas: 100% (47R4/47R4). done.
bryan@bryan: <5 mininet/util/install.sh -n3fxw
Detected Linux distribUTtilon: ubunil 1Z.04 precise amd64
Ubuntu
Installing Mininet dependencies
[sudo] password for bryan:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidon de estado... Hecho
a esta en su versidn mas reciente.

Figura 11. Pasos para instalar el pagquete completo de OpenFlow 1.3

- Una vez culminado todo el proceso de instalacién, se procede a
instalar el plugin de OpenFlow 1.3 en Wireshark, para ello se debe
ejecutar el siguiente comando como se observa en la Figura 12:

sudo apt-get install scons

git clone https://github.com/CPgD/ofdissector
cd ofdissector

cd src

export WIRESHARK=/usr/include/wireshark
scons install
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ryan@bryan:~S git clone https://github.con/CPqD/ofdissector
loning into 'ofdissector'...

emote: Counting objects: 273, done.

emote: Total 273 (delta 0), reused 0 (delta 0), pack-reused 273
eceiving objects: 100% (273/273), 161.41 KiB, done.

esolving deltas: 100X (137/137), done.

ryan@bryan:-$ 1s

exanples.desktop

:~$ cd ofdissector

:~Jofdissector$ ls

COPYING do¢ gen README.md

:~Jofdissector$ cd src

:~Jofdissector/srcS export WIRESHARK=/usr/include/wireshark
:~Jofdissector/srcS scons install

Figura 12. Plugin de Wireshark

- Una vez efectuado el comando scons install, el sistema comenzara
el proceso de instalacion, como se observa en la Figura 13, en cierta
parte del proceso aparecera un error.

root @santiago-VirtualBox Momefofditsectonfirc

g La on 1L p Lrpass (multiverse)
ftualdo e At

Figura 13. Instalacion de scons y error.

- Una posible solucién para resolver este inconveniente es salirse de
ofdissector/scr a la raiz (Home) y una vez estando ahi se procede a
la ejecucion del siguiente comando logrando asi la instalacion de la
libreria correspondiente: sudo apt-get install libglib2.0-dev, como
se observa en la figura 14.
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bryan@bryan:~/ofdissector/srcS cd /
bryan@bryan: /S sudo apt-get install libglib2.0-dev
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Paquetes sugeridos:
1ibglib2.0-doc

Se instalardn los siguientes paquetes NUEVOS:
libglib2.0-dev
0 actualizados, 1 se instalaran, © para eliminar y 265 no actualizados.
Necesito descargar 1.812 kB de archivos.
Se utilizardn 8.662 kB de espaclo de disco adiclonal después de esta operaction.
Des:1 http://co.archive.ubuntu.con/ubuntu/ precise-updates/main Libglib2.0-dev and64 2.32.4-0ubuntul [1.812 k8]
7% [1 libglib2.0-dev 119 k8/1.812 kB 7%]}

Figura 14. Solucion al problema del scons.

- Una vez ha culminado la instalacién del paso anterior, se prosigue
instalando los plugins necesarios, para ello se debe ejecutar los
siguientes pasos, como se observa en la Figura 15.1:

cd home

Is

cd bryan (se debe ingresar el nombre de laCarpeta personal)

cd ofdissector

cd src

export WIRESHARK=/usr/include/wireshark

scons install

Configurando libglib2.0-dev (2.32.4-6ubuntul) ...
bryangbryan: /S cd home/
bryangbryan: /home$ 1s

bryangbryan: /homeS cd bryan
bryangbryan:~S 1s

Des d Escritorio

\Doc s examples.desktop

bryangbryan:~$ cd ofdissector

bryan@bryan:~/ofdissector$S cd src

bryan@gbryan:~/ofdissector/src$ export WIRESHARK=/usr/include/wireshark
bryangbryan:~/ofdissector/src$ scons tnstalll

Figura 15-1. Continuacion del plugin de Wireshark
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bryan@bryan:~/ofdissector/srcS scons install

scons: Reading SConscript files

scons: done reading SConscript files.

scons: Building targets

g++ -0 openflow-common.os -c¢ -fPIC -I. -I/usr/include/wireshark -I/usr/include/(

mmon .cpp
In file included from openflow-common.cpp:5:0:
. Jopenflow-common.hpp:10:20: fatal error: config.h: No such file or directory

compilation terminated.

scons: *** [openflow-common.os] Error 1

scons: building terminated because of errors.
bryan@bryan:~/ofdissector/src$ cd home/

bash: cd: home/: No existe el archivo o el directorio
bryan@bryan:~/ofdissector/src$S cd /

bryan@bryan: /S sudo apt-get install wireshark-dev

Figura 15-2. Deteccion del error

- Después de haber ejecutado los comandos del paso anterior, se
inicia el proceso de instalacion del plugin OpenFlow 1.3, en otra
parte de la instalacion se notifica un nuevo error, como se observar
en la Figura 15-2, para solucionarlo se debe ejecutar el siguiente
comando:

cd $home/
sudo apt-get install wireshark-dev

- Luego de haber instalado ese comando, se repite el mismo proceso
del paso anterior, como se observa en la figura 16.

cd ofdissector

cd src

export WIRESHARK=/usr/include/wireshark
scons install

Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
bryangbryan:/$ 1s

boot initrd.ing
bryangbryan: /S cd hom
bryangbryan: /homeS 1s

bryangbryan: /home$S cd home
bash: cd: home: No existe el archivo o el directorio

=/
S COPYING doc gen README.md sr
bryangbryan:~/ofdissector$ cd src
bryangbryan:~/ofdissector/src$ scons \nﬁtalll

Figura 16. Finalizaciéon de la instalacion del plugin de Wireshark.
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Nota: Al finalizar este tutorial, el usuario ya podra disponer de todas las
herramientas necesarias para la utilizacién de OpenFlow 1.3.

PASOS PARA EJECUTAR UNA TOPOLOGIA CON NOX13OFLIB
Los pasos necesarios para ejecutar una topologia en Mininet es la siguiente:

1. Abrir un terminal
2. Ejecutar el controlador NOX13OFLIB, para ello se debe ejecutar el
siguiente comando estando en el directorio home:

cd nox13oflib
Is

cd build

Is

cd src
J/nox_core -v -i ptcp:6633 switch

- Una vez ejecutado el ultimo comando, aparecerd una serie de
mensajes notificando la activaciéon del controlador NOX13OFLIB,
como se observa en la Figura 17.

- santiagofvbusty: /homes cf 1astis

santlagovbuntu:-$ 13

Figura 17. Pasos para activar el controlador NOX13OFLIB.

- Después de haber activado el controlador NOX13OFLIB, el usuario
podra ejecutar diferentes topologias de Mininet.
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TOPOLOGIAS DE MININET

El emulador de Mininet cuenta con diferentes topologias, a continuacion se
mencionan algunas de ellas.

Topologia Single (Figura 18.1)
sudo mn --topo single,2 --mac --switch user --controller remote

Terminal
[ =] sanktlagod@@ubuntu: —

santliago@ubuntu:=5 sudo mn topos single, 2 switch user controller remo
e

[2udo] pazsword for santlago:

=== Creating network

=aw Adding controller

=w% Adding hosts:
ki k2
=xw Adding swltches=:

=1
==+ Adding Links:
. %1) (h2, 1)

anfiguring hosts

Starting controller
Starting 1 switches

w&* LStarting CLI:
mimLmet

Figura 18.1. Topologia single de Mininet

Topologia linear (Figura 18.2)
sudo mn --topo linear --mac --switch user --controller remote

Figura 18.2. Topologia linear de Mininet

Nota: Cada vez que se vaya a ingresar una topologia debe cerciorarse que el
controlador NOX13OFLIB esté activo, ademas es indispensable poner
controller remote como se pudo observar en las dos topologias vistas
anteriormente.

- Inmediatamente se ha ejecutado la topologia de Mininet, el usuario podra
realizar diferentes pruebas, como por ejemplo: la prueba de conectividad entre
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los host a través del comando ping como se observa en la figura 19
conectividad.

Figura 19. Conectividad haciendo ping.

Una vez ejecutada la topologia y probada la conectividad, el usuario puede
verificar el trafico emitido a través de la herramienta Wireshark, para ello basta
con abrir el programa y seleccionar la interfaz lo como se observa en la Figura
20. Posteriormente aparecera una serie de paquetes, notificando que realmente
se esté trabajando bajo el protocolo de Openflow 1.3.

= e @ Q * 712 B Ve X ©

i

1.0.0.1 i . €6 6533 » SE806 [ALK] Seqetl)S ACkel4Tl WinedS6 Leas TSvaleddT7424 TSecr=407424

N 177.0.0.1 127.0.0.1 00 SBE70 > 0430 [ALK] Segei4T1 ACh=729 WineD4 Lens0 TSval=307424 TSeCr=407424

» Frame 1: 146 bytes on wire (1168 bits), 148 Dytes captured {1188 bits)

* Ethernet 11, Src: 00:00:00 60:00:00 (00:90:00:00:00:00), D3t 00:00:00 00:00:00 (00:00:00:00:09:90)

> Internet Protacal versiom 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)

» Transaission Control Protocol, Src Port: 48876 (43876), Ost Port: 6433 (66)3), Seq: 1, Ack: 1, Len: 88
» Doentlow

Figura 20. Verificacion OpenFlow 1.3
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Anexo C. Instalaciéon del controlador RYU

Version de | 12.04

Ubuntu

Herramientas - Terminal

utilizadas

Objetivo - Realizar una explicaciéon detallada de la forma como se
instala el controlador RYU en Ubuntu.

INSTALACION DEL CONTROLADOR RYU

En el presente anexo se hace una explicacion sobre el proceso de instalacion de
los elementos necesarios para utilizar el controlador RYU, a continuacion se
explican los pasos necesarios para la ejecucion del presente controlador.

NOTA: EL PRESENTE TUTORIAL HA SIDO INSTALADO EN LA
DISTRIBUCION DE UBUNTU 12.04, POR LO TANTO SE GARANTIZA EL

CORRECTO FUNCIONAMIENTO EN DICHA DISTRIBUCION.

1. Abrir el terminal
2. Ejecutar el comando sudo apt-get install -y python-pip.

santiago@ubuntu:~$ sudo apt-get install -y python-pip
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:

python-pip

L3
® actualizados, 1 se instalaran, © para eliminar y 388 no actualizados.

Necesito descargar 95,1 kB de archivos.

Se utilizaran 399 kB de espacio de disco adicional después de esta operacion.

buildl [95,1 kB]
Descargados 95,1 kB en 1seg. (53,4 kB/s)

3. Ejecutar el comando sudo apt-get install -y python-dev.

santiago@ubuntu:~$ sudo apt-get install -y python-dev
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

python-dev ya estd en su version mds reciente.
0 actualizados, © se instalaréan, © para eliminar y 308 no actualizados.
santiago@ubuntu:~$ I

4. Ejecutar el comando sudo apt-get install -y python-repoze.Iru.
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santiago@ubuntu:~%$ sudo apt-get install -y python-repoze.lru
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS: [
python-repoze.lru
@ actualizados, 1 se instalaran, 0 para eliminar y 308 no actualizados.

5. Ejecutar el comando sudo apt-get install -y python-ecdsa.

santiago@ubuntu:~$ sudo apt-get install -y python-ecdsa
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

E: No se ha podido localizar el paquete python-ecdsa

Una vez se ha ejecutado el comando aparecera un error notificando que no
se ha podido localizar el paquete edcsa, para solucionar dicho problema,
es necesario ingresar los siguientes comandos.

sudo apt-get install python-setuptools
sudo easy_install pip
sudo pip install ecdsa

santiago@ubuntu: ~

j http://co.archive.ubuntu.com precise-updatesfuniverse Translation-es
j http://co.archive.ubuntu.com precise-updatesfuniverse Translation-en
j http://co.archive.ubuntu.com precise-backports/main Translation-en
j http://co.archive.ubuntu.com precise-backports/multiverse Translation-en
j http://co.archive.ubuntu.com precise-backports/restricted Translation-en
j http://co.archive.ubuntu.com precise-backports/universe Translation-en
Descargados 5.858 kB en 14seg. (338 kB/s)
Leyendo lista de paquetes... Hecho
santiago@ubuntu:~$ sudo apt-get install python-setuptools
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
python-setuptools ya esta en su version mas reciente.
0 actualizados, © se instalaran, © para eliminar y 310 no actualizados.
santiago@ubuntu:~$ sudo easy_install pip

Searching for pip h

Adding pip 1.0 to easy-install.pth file
Installing pip script to fusr/local/bin

Using fusr/lib/python2.7/dist-packages
Processing dependencies for pip
Finished processing dependencies for pip
santiago@ubuntu:-~$
santiago@ubuntu:~% sudo pip install ecdsa
Downloading/unpacking ecdsa
Downloading ecdsa-©.13.tar.gz (55Kb): 55Kb downloaded
Running setup.py egg_info for package ecdsa

Installing collected packages: ecdsa
Running setup.py install for ecdsa
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- Posteriormente, se procede a descargar el controlador RYU, para ello es
necesario ejecutar el siguiente comando.

git clone git://github.com/osrg/ryu.git
cd ryu

sudo python ./setup.py install

cd ..

santiago@ubuntu:~$ git clone git://github.com/osrg/ryu.git

Cloning into 'ryu'...

remote: Counting objects: 19773, done.

remote: Compressing objects: 100% (125/125), done.

remote: Total 19773 (delta 97), reused © (delta ©), pack-reused 19648
Receiving objects: 100% (19773/19773), 20.06 MiB | 467 KiB/s, done.
Resolving deltas: 100% (14677/14677), done.

santiago@ubuntu:~$ cd ryu

santiago@ubuntu:~/ryu$ sudo python ./setup.py install

Installed /home/santiago/ryu/pbr-0.11.0-py2.7.egg
running install
Downloading/unpacking eventlet>=0.15
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Anexo D. Utilizacion de aplicacion para el controlador RYU que da
comportamiento de routers a los switches.

Version de | 12.04

Ubuntu

Herramientas - Mininet

utilizadas - RYU

Objetivo - Dar comportamiento de routers a los switch de una Red

Definida por Software emulada con el controlador RYU a
través de una aplicacion codificada en Python.

UTILIZACION DE APLICACION PARA EL CONTROLADOR RYU QUE DA
COMPORTAMIENTO DE ROUTERS A LOS SWITCHES.

En el presente anexo se hace una explicacion detallada sobre el proceso de
configuracion de routers utilizando el emulador Mininet, a continuacion se muestra
los pasos necesarios para la creacion y la ejecucién de una topologia linear como
se observa en la figura 1, cabe resaltar que dicha ejecucion esta conformada por
los siguientes elementos: 3 switch y 3 host. Ademas se debera configurar las rutas
o las direcciones de cada host y switch, a su vez se verificaran la comunicacion.

S

H2
172.16.10.10/24

172.16.10.1/24
Ny

= 192.168.10.1/24

172.16.30.1/24 »
s2
172.16.30.30/24 192.168.10.20/24

- »
— -—
51 53
172.16.20.1/24 192.168.30.1/24
172.16.20.10/24 192.168.20.10/24
H1 H3

Figura 1. Visualizacién de la topologia a ejecutar con sus respectivas direcciones.
1. Abrir el terminal.

2. Ejecutar el comando sudo service openvswitch-switch restart,
para iniciar los servicios de Open vSwitch como se observa en la figura 2.
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M & & santiago@ubuntu: ~

santiago@ubuntu:~% sudo service openvswitch-switch restart
[sudo] password for santiago:

Killing ovs-vswitchd (1111)

Killing ovsdb-server (1096)

Starting ovsdb-server

Configuring Open vSwitch system IDs

Starting ovs-vswitchd

Enabling remote OVSDB managers
santiago@ubuntu:~%

Figura 2. Inicializacion de los servicios de Open vSwitch

3. Después de haber inicializado el servicio de Openvswitch, se
procede a la ejecucion de la topologia como se observa en la figura 3, para
ello basta ejecutar el siguiente comando.

sudo mn --topo linear,3 --mac --switch ovsk --controller remote.

santiago@ubuntu:~$ sudo mn --topo linear,3 --mac --switch ovsk --controller remo
te

*%* Creating network

*** Adding controller

Unable to contact the remote controller at 127.0.08.1:6633
*** Adding hosts:

h1l h2 h3

*** Adding switches:

s1 s2 s3

*** Adding links:

(h1, s1) (hz, s2) (h3, s3) (s2, s1) (s3, s2)

*** Configuring hosts

h1l h2 h3

*** Starting controller

co

*%** Starting 3 switches

s1 52 53 ...

*%% Starting CLI:

mininet=>

Figura 3. Ejecucion de la topologia linear
4. Una vez se ha ejecutado la topologia, se procede a la configuracion

del protocolo OpenFlow 1.3 en cada Switch, para ello se ingresa al xterm
de cada Switch y se ejecuta las siguientes lineas.

Para ingresar el xterm de cada switch basta con ingresar el siguiente
comando:
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Mininet> xterm s1 (switch al que desea ingresar en este caso
ingresamos al switch 1)

ovs-vsctl set Bridge s1 protocols=OpenFlow13

M e "Node: s1" (root)

root@ubuntul ctl set Bridge sl protocols=OpenFlowl3

rootiEubuntuz®

Figura 4. Configuracion del protocolo OpenFlow 1.3

ovs-vsctl set Bridge s2 protocols=OpenFlow13

"Mode: s2" (root)

i ctl zet Bridge =2 protocols=0penFlowl3
rootBubuntu:™#

Figura 4.1. Configuracién del protocolo OpenFlow 1.3

ovs-vsctl set Bridge s3 protocols=OpenFlow13

#"i* = "MNode: 53" (root)

rootBubuntus™# o l zet Bridge =3 protocols=OpenFlowl3

rootiEubuntu# ]

Figura 4.3. Configuracién del protocolo OpenFlow 1.3

Una vez se ha configurado el protocolo en los switches (1,2,3), se procede
a la eliminacion de las direcciones IP que vienen por defecto en cada Host,
para ello se debe ingresar al xterm de cada host y se debe ejecutar el
siguiente comando: ip_addr del <DireccionlP> dev Host-ethQ; Una vez que
ha concluido el proceso en cada Host, se procede a la asignacion de las
nuevas direcciones IP, para ello se debe escribir el siguiente comando: ip
addr_add DireccionlP_dev Host-ethQO. En la figura 5 se muestra todo el
proceso de eliminacion y asignacion de las direcciones IP en cada host.

93



e Hostl (H1) ip addr del 10.0.0.1/8 dev h1-ethO
ip addr add 172.16.20.10/24 dev h1-ethO

A "Node: h1"
0 |?I.J|:II.H'|1'IJ*""'# ip addr del 10

guhun : iIF- addr add 172

Figura 5.1. Eliminacion y asignacion de la IP en el hostl

e Host2 (H2) ip addr del 10.0.0.2/8 dev h2-eth0
ip addr add 172.16.10.10/24 dev h2-eth0O

Figura 5.2. Eliminacion y asignaciéon de la IP en el host2

e Host3 (H3)ip addr del 10.0.0.3/8 dev h3-eth0
ip addr add 192.168.30.10/24 dev h3-eth0

"Node: h3"

Figura 5.3. Eliminacion y asignacion de la IP en el host3

Después de haber asignado las direcciones IP en cada uno de los host, se
procede a la ejecucion del controlador RYU, para ello ingresamos al xterm
CO del controlador y ejecutamos el controlador RYU, el comando que se
utiliza es: xterm cO, una vez ha ingresado al xterm se debe ejecutar el
siguiente comando como se observa en la en la figura 6.

cd ryu
Jbin/ryu-manager --verbose ryu/app/rest_router.py
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FYUs 3PP router, py

3PP YUl appaT " erfPl
PP r4u, er,of p_handler of OFPHandler

ventIP T0 terfPl': set(['dpset'])}

aute PI:: ;k['h;in']}}
Figura 6. Ejecucion del controlador RYU

Una vez inicializado el controlador RYU, se procede a la elaboracion de las
direcciones de cada router, para ello es indispensable ingresar a un xterm

nuevo del cO (controlador) para ejecutar los siguientes comandos como se
observa en la figura 7.

rootEubuntu ™
otBubuntu: ™

147 1o 119 100
"command_result" [

ult"s

";mitch_id"i "

Figura 7. Ajustes de las direcciones en el controlador
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- En la figura 8 se observa todas las configuraciones necesarias, las cuales
deben de ser asignadas dentro del controlador cO como se realizé en el
paso anterior.

set -x

curl -X POST -d '{"address":"172.16.20.1/24"}"' http:/flocalhost:8080/router /0000000000000001 | python -mjson.tool

-

curl -X POST -d '

-

"address": "172.16.308.30/24"}"' http://localhost:8080 /router /0000000000000001 | python -mjson.tool

curl -X POST -d '{"address":"172.16.10.1/24"}' http://localhost:8080/router /0000000000000002 | python -mjson.tool

-~

curl -X POST -d '

-~

"address": "172.16.308.1/24"}"' http://localhost:8080/router/0000000000000002 | python -mjson.tool

curl -X POST -d '

-

"address": "192.168.10.1/24"}"' http://localhost:8080/router /0000000000000002 | python -mjson.tool

curl -X POST -d '

-~

"address": "192.168.30.1/24"}' http://localhost:8080/router /0000000000000003 | python -mjson.tool

curl -X POST -d '

-~

"address": "192.168.10.20/24"}"' http://localhost:8080/router /0000000000000003 | python -mjson.tool

curl -X POST -d '

-

"gateway": "172.16.30.1"}"' http://localhest:8080/router /0000000000000001 | python -mjson.tool

curl -X POST -d '

-~

"gateway": "172.16.308.30"}' http://localhost:8080/router/0000000000000002 | python -mjson.tool

curl -X POST -d '

-~

"gateway": "192.168.10.1"}' http://localhost:80880/router/0000000000000003 | python -mjson.tool
curl -X POST -d '

Figura 8. Lista de direcciones que deben de ser configuradas en el controlador

-

"destination": "192.168.30.0/24", "gateway": "192.168.10.20"}' http:/flocalhost:8080/router/0000000000000002 |

- Una vez ha concluido con los ajustes de las direcciones, es pertinente
configurar las rutas por defecto de cada Host, para ello es necesario
ingresar al xterm de cada host y ejecutar el siguiente comando en cada uno
de ellos como se observa en la figura 9, 10 y 11.

"Node: h1"

PDDtEuhuntui“# ip route add default wia 172,16,20,1

Figura 9. Configuracién de la ruta por defecto del Host 1.

rootBubuntus™# ip route add default wia 172,16,10,1
rootEubuntus# []

Figura 10. Configuracion de la ruta por defecto del Host 2.

root@ubuntu:™ y h £.3defaultYiaH3,=h
rootBubuntu ™/ i

Figura 11. Configuracion de la ruta por defecto del Host 3.
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- Una vez ha terminado de ajustar las rutas por defecto en cada Host, se
puede deducir que la configuracion ha sido exitosa, para verificar esto, es
necesario realizar una prueba de conectividad como se observa en las
figura 12 y 13.

hl ping h2

.16.10.10 (172.16.10.10) 56(84) bytes of data.

from 172.16.10.10: icmp_req=1 ttl=62 time=36.2 ms
from 172.16.10.10: icmp_req=2 ttl=62 time=0.485 ms

from 172.16.10.18: icmp_req=3 ttl=62 time=0.0884 ms
from 172.16.10.10: icmp_reqg=4 ttl=62 time=0.164 ms

Figura 12. Prueba de conectividad a través de Mininet
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Anexo E. Emulacion de unatopologia simple configurada con IPv6 con el
controlador Nox13oflib

Version de | 12.04

Ubuntu
Herramientas - Mininet
utilizadas -  NOX13O0FLIB
- Wireshark
Objetivos - Realizar una explicacion detallada de la forma como se

configura y ejecuta las topologias basadas en IPv6 usando
el emulador de Mininet.

- Inicializar y utilizar el controlador Nox13oflib

- Verificar a través de la herramienta Wireshark la utilizacion
del protocolo IPv6.

EMULACION DE UNA TOPOLOGIA SIMPLE CONFIGURADA CON IPV6 CON
EL CONTROLADOR NOX13OFLIB

En el presente anexo se hace una explicacion detallada de los pasos utilizados
para la configuracion y ejecucion de la topologia basada en IPv6, en la figura 1 se
observa la topologia a realizar, que se compone de 2 host y un switch.

Wy
=_ 3
51
H1 H2
fcD0::1/64 fcDD::2/64

Figura 1. Topologia IPv6 a realizar.

- El primer paso que el usuario debe realizar para la ejecucion de la topologia
IPv6 es inicializar el controlador, en este caso NOX13OFLIB, para ello se
ejecuta en un terminal de Linux los siguientes comandos:

cd nox13oflib
cd build
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cd src
J/nox_core -v -i ptcp:6633 switch

@™ @ santiago@ubuntu: ~/nox13oflib/build/src

santiago@ubuntu:~/nox130flib% cd build/
santiago@ubuntu:~/nox13oflib/build$ cd src
santiago@ubuntu:~/nox13o0flib/build/src$ ./nox_core -v -i ptcp:6633 switch
00001 |nox | INFO:Starting nox_core (/home/santiago/nox13oflib/build/src/.1ibs/1t-
oX_core)
00002 |nox |DBG: Application installation report:
00003 | nox |DBG:switch:
Current state: INSTALLED

Required state: INSTALLED
Dependencies:

00004 |nox |DBG:built-in DSO deployer:
Current state: INSTALLED
Required state: INSTALLED
Dependencies:

00005 |nox |DBG:built-in event dispatcher:
Current state: INSTALLED
Required state: INSTALLED
Dependencies:

00006 | openflow|DBG:Passive tcp interface bound to port 6633
00007 |nox | INFO:nox bootstrap complete

Figura 2. Ejecucion del controlador NOX13OFLIB.

Después de haber inicializado el controlador, en otra terminal, se procede a
la ejecucién de la topologia, para este caso se utiliza una topologia que trae
por defecto el emulador Mininet.

sudo mn —mac

santiago@ubunku: ~

santiago@ubuntu:~% sudo mn --mac

[sudo] password for santiago:

**x* No default OpenFlow controller found for default switch!
*** Falling back to OVS Bridge

*** Creating network

*** Adding controller

*** Adding hosts:

h1 hz

**%* Adding switches:

=,

*x* Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts
h1 h2

*** Starting controller

*%%* Starting 1 switches
s1 ...

*** Starting CLI:
mininet=

Figura 3. Ejecucion de una topologia
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Una vez el usuario ha ejecutado la topologia, se procede a la asignacion de
las direcciones IPv6 a los host a través de los siguientes comandos:

h1 ifconfig hl-ethO inet6 add fc00::1/64
h2 ifconfig h2-eth0 inet6 add fc00::2/64

mininet> h2 ifconfig hz-eth® inet6 add fce0::2/64
Figura 4. Asignacion de las direcciones IPv6

Una vez se ha asignado las direcciones IPv6 se procede a la verificacion de

conectividad entre los host, para ello es necesario ejecutar el siguiente
comando, como se observa en la figura 5.

h1l ping6 fc00::2 -1 h1-ethO

1 1p -6 neighbor show
ininet> h1l ping6 fceB::2 -I hi-ethe
ING fc@0::2(fce8::2) from fco®::1 hi-ethe: 56 data bytes

64 bytes from fcBd::2: icmp_seg=1 ttl=64 time=1.15 ms
64 bytes from fc@O::2: icmp_seq=2 ttl=64 time=0.123 ms
64 bytes from fce@b::2: icmp_seq=3 ttl=64 time=0.0874 ms

Figura 5. Prueba de conectividad IPv6.

Para verificar que se esta trabajando bajo el protocolo IPv6, el usuario
puede ejecutar el programa Wireshark a través del comando sudo

wireshark o abriéndolo desde el ejecutable, alli puede seleccionarse la
interfaz sl1-ethl (ver Figura 6).

= & & = Q BT L EE @ e w @ oEEmE X
Filter: ~ | Expression...
No. Time Source Destination Protocol Length Info

2 0.000071 fco®::2 fcod::1 ICMPVE 118 Echo (ping) reply id=0x2e6@, seq=8%

3 1.801359 fco®::1 fcod::2 ICMPVE 118 Echo (ping) request id=@x2e6@, seq=90@

4 1.001429 fco®::2 fco@::1 ICMPVvE 118 Echo (ping) reply id=0x2e68, seg=90

5 2.003602 fco®::1 fco®::2 ICMPVvE 118 Echo (ping) request id=0x2e6@, seq=91

6 2.003682 fceo::2 fcoo::1 TCMPVE 118 Echo (ping) reply id=0x2e66, seq=91

> Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

> Ethernet II, Src: 00:00:00 00:00:01 (00:00:00:00:00:81), Dst: 00:00:00 00:00:02 (00:00:00:80:00:82)
> Internet Protocol Version 6, Src: fcB@::1 (fce@::1), Dst: fce0::2 (fcoo::2)

» Internet Control Message Protocol v6

0006 660 B0 66 60 00 82 OO B 60 00 00 01 86 dd 60 88
eele ©0 00 00 40 3a 40 fc @0 0O 00 00 00 0O 00 €0 08

Figura 6 .Verificacién de IPv6 a través de Wireshark.
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Anexo F. Creacion y utilizacién de servidor HTTP en una Red Definida por
Software usando RYU.

Version de

Ubuntu
Herramientas Mininet
utilizadas RYU
Servidor HTTP
Objetivos Explicar de manera detallada la forma como se instala un

servidor HTTP.
Explicar la forma como se ejecuta un servidor HTTP en el
emulador Mininet.

CREACION Y UTILIZACION DE SERVIDOR HTTP EN UNA RED DEFINIDA

POR SOFTWARE USANDO RYU.

Para la instalacion del servidor HTTP es necesario ejecutar el siguiente comando
sudo apt-get install mpn, una vez ejecutado aparecera un error notificando que
el paquete no se ha podido localizar, para dar solucibn puede ejecutarse el
siguiente comando (ver Figura 1).

git clone git://github.com/isaacs/npm.git

cd npm

make install

# santiago@ubuntu: ~/npm

santiago@ubuntu:~% git clone git://github.com/isaacs/npm.git
Cloning into 'npm'...
remote: Counting objects: 46179, done.
remote: Compressing objects: 100% (179/179), done.
remote: Total 46179 (delta 100), reused 7 (delta 7), pack-reused 45992
Receiving objects: 100% (46179/46179), 23.31 MiB | 638 KiB/s, done.
Resolving deltas: 100% (25208/25208), done.
santiago@ubuntu:~% cd npm/
santiago@ubuntu:~/npm$ sudo install
[sudo] password for santiago:
install: falta un archivo como argumento
Pruebe ‘install --help' para mas informacion.
santiago@ubuntu:~/npm$ make install
scripts/doc-build.sh doc/api/npm-install.md man/man3/npm-install.3
make[1]: se ingresa al directorio «/home/santiago/npm»
node cli.js install marked-man --no-global
bash: node: orden no encontrada
: *** [node_modules/.bin/marked-man] Error 127
: se sale del directorio «/home/santiago/npm»
make: *** [man/man3/npm-install.3] Error 2
santiago@ubuntu:~/npm$ sudo apt-get install npm
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho

Figura 1. Instalacion del servidor HTTP
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Posterior a la instalacion de los elementos anteriores, puede procederse asi para
la ejecucion del servidor y la emulacién de la SDN:

1. Abrir el terminal.
2. Ejecutar el controlador RYU, para ello solo basta ingresar el siguiente
comando (Figura 2).

cd RYU
Jbin/ryu-manager --verbose ryu/app/simple_switch_13.py

santiago@ubuntu: ~/ryu

santiago@ubuntu:~$ cd ryu
santiago@ubuntu:~/ryu$ ./bin/ryu-manager --verbose ryu/fapp/simple_switch_13.py
loading app ryu/fapp/simple_switch_13.py
loading app ryu.controller.ofp_handler
instantiating app ryu/fapp/simple_switch_13.py of SimpleSwitchi13
instantiating app ryu.controller.ofp_handler of OFPHandler
BRICK SimpleSwitchi13
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPPacketIn
BRICK ofp_event
PROVIDES EventOFPSwitchFeatures TO {'SimpleSwitch13': set(['config'])}

PROVIDES EventOFPPacketIn TO {'SimpleSwitch13': set(['main'])}
CONSUMES EventOFPErrorMsg
CONSUMES EventOFPSwitchFeatures

CONSUMES EventOFPHello
CONSUMES EventOFPEchoRequest
CONSUMES EventOFPPortDescStatsReply
connected socket:<eventlet.greenio.base.GreenSocket object at @x3b25310> address
:('127.0.0.1', 52543)
hello ev <ryu.controller.ofp_event.EventOFPHello object at ©x3b25a90>
move onto config mode
connected socket:<eventlet.greenio.base.GreenSocket object at @x3b255d0> address
:('127.0.0.1', 52544)
hello ev <ryu.controller.ofp_event.EventOFPHello object at ©0x3b25e50>

Figura 2. Ejecucion del controlador RYU

3. Después de inicializar el controlador, se procede a la ejecucién de la
topologia, para este caso se ha ejecutado una topologia tipo single, esta
estd conformada por los siguientes elementos: 1 switch y 2 host, el
comando para ejecutar dicha topologia es el siguiente: sudo mn -- topo
single,2 --mac --switch user --controller remote

4. Una vez ejecutada la topologia se debe ingresar al xterm de cada host, ya
gue es ahi donde se configura el servidor HTTP, el comando que se debe
escribir para ingresar al xterm es el siguiente:

- Xterm hl
- Xterm h2
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5. Después de visualizar los xterm, se selecciona uno de los dos host para
configurarlo como servidor, en este caso se selecciona el host 1 como el
servidor, el comando que se utiliza para adaptar al host 1 como servidor es
el siguiente: python —m SimpleHTTPServer; Una vez realizado este
procedimiento debe ingresarse al host 2 para realizar la configuracion del
cliente y la transferencia del archivo, la estructura del comando para
realizar este tipo de peticiones al servidor HTTP es el siguiente:

wget http://<IP donde corre el servidor>:<puerto>/<ruta, nombre y
extension del archivo a descargar>

root Bubuntu: e ]

Figura 3. Ejecucion de los comandos y transferencia de archivo.

Nota: es importante aclarar que la carpeta “home” fue la carpeta raiz donde
se ejecutdé el servidor y donde se encontraba el archivo “1.jpg”
transferido en la peticién del cliente.
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