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RESUMEN

Resumen

Para la Cooperativa de Entidades de
Salud del Risaralda (COODESURIS)
es fundamental que sus procesos no
se detengan por el motivo que sea se
debe seguir operando o bien tener
planes de contingencia donde suplan
los fallos operativos y no se reflejen
los inconvenientes presentados. Ya
que la administraciébn de servicios
que realiza la cooperativa a sus
entidades asociadas se veria
afectada de manera directa si la sede
principal detiene sus actividades.

El presente informe de practica
considera la gran mayoria de puntos
débiles que posee Coodesuris e
interviene con implementaciones que
mejoran la administracion de los
recursos informaticos y propone
métodos para mantener el control de
sus operaciones de una forma
eficiente y segura.

Descriptores: Administracion de Red,
Seguridad, Servidor, Directorio
Activo, Firewall, Politicas  de
Seguridad, Actualizacion.

Abstract

Cooperative Agencies for Health
Risaralda (COODESURIS) is that its
processes do not stop for whatever
reason should continue to operate or
have contingency plans which suit the
operational failures and does not
reflect the difficulties presented
because management  services
performed by the cooperative to its
partners would be directly affected if
the main stops its activities.

This report considers the practice of
most weaknesses Coodesuris owns
and is involved with implementations
that improve the management of
resources and suggests ways to
maintain control of its operations in an
efficient and safe

Keywords: Network Administration,
Security, Server, Active Directory,
Firewall, Security Policy, Update.



INTRODUCCION

El siguiente documento presentado como plan de practica en la Cooperativa de
Entidades de Salud de Risaralda (COODESURIS), contiene métodos, procesos,
elementos tedricos y practicos que se pueden aplicar a cualquier empresa en el
area de Sistemas.

Realizar un diagndstico acerca del estado en que se encuentran estructurados los
sistemas y las telecomunicaciones en una empresa, es un trabajo que lleva
bastante tiempo y se debe hacer cuidadosamente, tanto en la parte de planeacion
y documentacion, como en la parte de ejecucion, ya que cualquier decision
tomada incorrectamente puede comprometer la seguridad de la empresa en
general, por tal razén es importante advertir que la seguridad en el desarrollo de
un proyecto de innovacion tecnolégica no se puede dejar de lado, siempre se debe
enmarcar como prioridad en el momento de reestructurar el método de operacion
de una empresa.

Son cantidad de aspectos que no se pueden omitir en el momento de planear una
mejora 0 cambio total a un sistema empresarial, la seguridad, los planes de
contingencia, la tecnologia en equipos y el funcionamiento de las redes en
general, forman un engranaje que crea una dependencia significativa entre un
elemento y otro, pero con la gran ventaja que si todos se encuentran en un buen
nivel, se obtendran grandes beneficios del sistema implementado.

Podemos afirmar que en este presente las empresas estan bastante interesadas
en apuntarle a la tecnologia, a la innovacion, sistematizar procesos que agilicen
tareas y reduzcan de manera significativa los costos. Y es en este momento donde
la formaciéon del ingeniero entra en juego y pone sus fichas proponiendo ideas,
mejoras que apunten hacia la creacion tecnolégica, sustentada en la observacion
y en los criterios de necesidad de la empresa.



1. PRESENTACION GENERAL DE LA EMPRESA

1.1 RESENA HISTORICA

En el afio 1992 mediante un proceso de motivacion y sensibilizacion, el doctor
Javier de Jesus Taborda Quintero, Jefe de la Division Financiera del entonces
Servicio Seccional de Salud y el doctor Luis Emilio Zuluaga Truijillo, funcionario de
la Superintendencia Nacional de Salud con sede en Pereira, logran encaminar
acciones por parte de los gerentes de los hospitales, para crear un ente que
asumiera parte de las funciones que el Servicio Seccional de Salud no seguiria
desarrollando, tales como las adquisiciones de los insumos hospitalarios.

Fue asi como mediante ordenanza No. 021 del 22 de Diciembre de 1992 y
sancionada por el entonces Gobernador doctor Roberto Galvez Montealegre, el 12
de enero de 1993 se faculta la creacion de la Cooperativa de Entidades de Salud
de Risaralda identificada con la sigla "Coodesuris”, la cual con base en la
solidaridad y ayuda mutua, desarrollaria programas de adquisicion de insumos
bajo economias de escala, consecuencial con la emision de la Ley 100 de 1990
gue modifico el Sistema Nacional de Salud.

El dia 26 de marzo de 1993, se realiza la Asamblea de fundacién con los 13
hospitales de los municipios del departamento, el hospital Mental y el servicio
Seccional de Salud del Risaralda, suscribieron un capital de $49'200.000 y
nombraron como Gerente al doctor Luis Emilio Zuluaga Trujillo.

Mediante la resolucion No. 1284 del 21 de mayo de 1993, tras asamblea de
fundadores constituida por representantes legales de las Entidades Asociadas, se
autoriza la conformacion de la estructura directiva la Asamblea General como
organo maximo de Administracion, el Consejo de Administracion integrado por
cuatro Asociados y tres suplentes como el 6rgano permanente de Administracion
subordinado a las directrices y politicas de la Asamblea General, y por ultimo el
Gerente como representante legal de la Cooperativa, ejecutor de las decisiones de



la Asamblea General y el Consejo de Administracion y como canal de
comunicacién de ésta con los asociados y con terceros.

A partir del 18 de Junio de 1993, se inician las actividades comerciales en una
improvisada oficina en el Servicio Seccional de Salud; bajo el proceso de compra
conocido como “Justo a Tiempo”, en donde sélo cuando la Entidad Asociada
requeria algan insumo se realizaba la compra ante el laboratorio o el proveedor en
la cantidad requerida.

En los afios siguientes Coodesuris acompafo a los hospitales en los dificiles afios
de crisis que golpearon al sector salud, apalancando la adquisicion de insumos
con importantes plazos de pago mientras lograban un mayor fortalecimiento
economico.

Sin embargo, los cambios importantes de la cooperativa fueron paulatinos al
desarrollo de sus asociados, por ello a medida que se generaron requerimientos
por parte de ellos, fue necesaria la incorporacion de un mayor numero de
funcionarios y la implementacién de nuevas estrategias para la cooperativa que
permitieran prestar un mejor servicio a sus Entidades Asociadas.

Coodesuris continué con su avance, implementando procesos a la vanguardia de
la gestion administrativa de grandes empresas y de este proceso nacio la idea de
implementar el sistema Outsourcing, enfocado a la administracion de ciertas
tareas que no son propiamente la razon de ser de los hospitales, inicialmente con
el suministro de medicamentos y posteriormente a los demas grupos de inventario
(dispositivos médicos, imagenologia, papeleria, impresion y duplicacion, aseo, uso
doméstico y odontologia) dando lugar a la eliminacion del “Justo a Tiempo”,
haciéndose necesario el mantener un stock de inventario disponible.

Tal idea fue pionera en su campo y fue asi como el entonces Ministerio de Salud
decidié apoyar financieramente a los hospitales asociados para facilitar su ingreso
al modelo, lo que permiti6 que Coodesuris aumentara sus recursos Yy tuviera la



oportunidad de ofrecer mayores beneficios econdmicos para las Entidades
Asociadas a través de sus excedentes.

Cabe anotar que el proceso de compra de insumos se estipuld mediante el
acompafnamiento de los funcionarios de los hospitales, los cuales seleccionan los
insumos de acuerdo a la calidad, economia y oportunidad que brindan las
empresas o laboratorios para beneficio de las Entidades Asociadas y sus
usuarios; en la actualidad se continla con esta importante gestion.

Desde el 1 de Agosto de 2003 llega a la Gerencia el doctor Miguel Angel Renddn
Moncada, el cual perfecciona el modelo e inicia en compariia de los organismos
directivos, cambios importantes en la estructura econdmica, social Yy
organizacional, logrando asi un reconocimiento y posicionamiento de la
cooperativa a nivel nacional. Para ello fue necesario el posicionamiento de la
cooperativa como unidad de negocios que no solo beneficia a sus asociados de
manera comercial evitando el desgaste administrativo en la compra y venta de
insumos, sino también reinvirtiendo sus excedentes en los hospitales y su
comunidad.

Debido al aumento de la demanda de insumos con las Entidades Asociadas, y su
compromiso para el apoyo de la estrategia Outsourcing, Coodesuris fortalecié su
proceso comercial y técnico, aumentando su stock de inventario, adoptando un
mayor orden en la entrega de insumos a los hospitales y usuarios, programando
los pedidos y realizando a través de sus Quimicos Farmacéuticos un
acompafamiento continuo a las farmacias de los hospitales para supervisar el
proceso de calidad en el almacenamiento, dispensaciéon y venta al usuario.

En el afio 2004, dada la finalizacién de la vigencia del Plan de Desarrollo anterior,
se disefid0 una plataforma estratégica, que involucré al talento humano de la
Cooperativa y de los hospitales asociados, acorde a la nueva estructura y
requerimientos, con un enfoque totalmente dirigido hacia la satisfaccion del
hospital asociado, materializado en su nuevo eslogan: “Somos parte de su
institucion”, y del cliente interno.



Dicho eslogan enmarca la nueva filosofia de la Cooperativa, la cual busca cambiar
el concepto de “Proveedor”, que tienen los hospitales asociados, por el de unidad
funcional de apoyo.

Igualmente, convencido de la necesidad de continuar con el proceso de
mejoramiento brinda todo su apoyo a la implementacion del Sistema de Gestidon
de la Calidad, el cual obtiene su certificacion en junio del afio 2005 por el ente
certificador Bureau Veritas Quality International.

Debido al buen comportamiento financiero de la cooperativa, el Consejo de
Administracion en el afio 2006 tomé la decision de impactar directamente las
finanzas de los asociados a través de una bonificacion que fue distribuida
equitativamente de acuerdo a compras y oportunidad en los pagos, una vez mas
Coodesuris manifestaba la importancia de mantener el outsourcing y los grandes
beneficios econémicos que se generaban debido a la negociacion.

A partir del afio 2007 se generaron grandes beneficios enfocados a las Entidades
Asociadas como la adquisicion de una nueva planta fisica que permitid adecuar
las oficinas y mejorar el proceso de almacenamiento cumpliendo con la Politica de
Salud ocupacional y seguridad Industrial.

Gracias a esto, Coodesuris permanecera en un proceso de mejoramiento continuo
y ampliacion de sus servicios, para contribuir al desarrollo de sus entidades
asociadas y el beneficio de su comunidad.

1.2 MISION

Coodesuris es una Administradora Publica Cooperativa que presta servicios de
apoyo hospitalario, especializada en el suministro de insumos, con criterios de
calidad, oportunidad, eficiencia y economia, contribuyendo a la competitividad de
las entidades asociadas para que ellos generen en la comunidad un alto impacto
social.



1.3 VISION

COODESURIS 2010. Mantendrd su solidez financiera con reconocimiento en el
mercado nacional, por medio de sistemas de gestion apoyados en tecnologia e
infraestructura adecuada y talento humano idéneo, generando impacto social en
sus asociados y comunidad.

1.4 VALORES CORPORATIVOS

Responsabilidad.
Lealtad.
Compromiso.
Honestidad.
Pertenencia.
Respeto
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1.5 POLITICAS CORPORATIVAS

Transparencia.

Calidad.

Responsabilidad social.
Competitividad.

Desarrollo del talento humano.
Oportunidad.
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1.6 POLITICAS DE CALIDAD

La administracion de los servicios farmacéuticos y de almacén de nuestras
entidades asociadas y la comercializacion de insumos hospitalarios a no
asociados; se fundamenta en la mejora continua de nuestro sistema de gestion de
calidad, a través de alianzas estratégicas, apoyo técnico y tecnoldgico,
comunicacion efectiva y talento humano comprometido y calificado que interactia
en un adecuado clima organizacional, generando valores agregados e impacto
social.



1.7 ORGANIGRAMA
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2. DIAGNOSTICO

2.1 SERVIDOR DE COODESURIS

2.1.1 Estado Directorio Activo

Las bases de datos del directorio activo se encuentran desactualizadas, con
informacion obsoleta acerca de los funcionarios de la cooperativa y los
componentes de red.

La busqueda de un equipo o persona se torna dificil debido a los nombres que
identifican los componentes del directorio activo, la informacion en muchos
aspectos es redundante y le falta estructuracion.

Los usuarios y equipos pertenecen a grupos con privilegios sin ningun orden,
estructura o politica de seguridad establecida. En pocas palabras no es légica la
configuracion del directorio activo.

Las contrasefias asignadas a los usuarios no corresponden a ningun tipo de
estdndar ni politica, son inseguras y poco administrables por parte de la
administracion de sistemas de la cooperativa.

2.1.2 Estado Archivos Compartidos

COODESURIS trabaja sobre una red local, donde los equipos estan en red para
compartir impresoras y otros recursos, el servidor tiene unos discos y carpetas
compartidas abiertas a cualquier tipo de usuario ya que no existen permisos
establecidos.



Los espacios donde se almacenan las copias de seguridad tanto de los usuarios
(en la unidad H:) como de los archivos globales que maneja la cooperativa (en la
unidad K:). No poseen ninguna restriccion o politica de seguridad.

Existe un espacio designado para compartir archivos entre los funcionarios
llamado “Unidad de Red Z:”, teniendo en cuenta que los funcionarios suben todo
tipo de archivos a este espacio no se tienen politicas de control o administracién
gue mantengan este espacio depurado.

2.1.3 Estado de las Funciones de Mantenimiento al Servidor

Basicamente en Coodesuris existe un manual en el cual se planea el
mantenimiento preventivo y correctivo para las estaciones de trabajo con un
tiempo de periodicidad estipulado, lo escrito en este manual no se puede aplicar
para el servidor por ser un equipo mas robusto, con mayor grado de
responsabilidad y con mayor desempefio ante las otras maquinas.

No existe un manual a seguir para el mantenimiento del servidor ni mucho menos
una programacion definida.

El estado del servidor manifestaba que:
e [Falta Hacer un Escaneo de discos a bajo nivel.
e Después de realizar el seguimiento correspondiente se evidencié que los
discos del servidor se encontraban de la siguiente forma:

El servidor contiene 3 discos de 146 GB, distribuidos de la siguiente forma:

v 2 discos con 2 particiones cada uno
v' 1 disco con 1 particion

Para un total de 5 Volimenes.



En el proceso de observacion se hallé que 2 de los volumenes del servidor se
encuentran con un alto porcentaje de fragmentacion.

Se hallé una particion de un disco no formateado, por otra parte el disco C: /
presenta poco espacio.

No se esta haciendo un uso eficiente de los discos y no se han establecido
métodos de control.

Falta Revisar la correcta configuracion de los servicios disponibles
Falta Analizar y controlar los logs

Falta Establecer tareas de Disk Cleanup.

Falta Establecer un Registry Cleanup.

Falta Mantenimiento en la Limpieza de Temporales.

YV VYV VY

2.1.4 Estado de las Copias de Seguridad

En Coodesuris se manejan 2 tipos de copia:

v" Copia Global
v' Copia de Usuarios

La copia global abarca todos los datos de los Programas utilizados por la
Cooperativa que son (Alfa, Novasoft), y otras carpetas que se describen a
continuacion:

v' Datvis3
Farmacia
Planes

Calidad

S.G.C IS0 9001

ASRNRNRN

La copia de Usuarios se realiza los viernes de cada semana contiene informacion
gue los mismos usuarios almacenan, debido a esto la administracion de sistemas
pierde el control de estas copias y las copias alcanzan tamarfos bastante grandes
para ser manejadas en medios extraibles.



Solo la copia global se realiza diariamente y se almacena en la unidad (K) del
servidor, esta unidad se encuentra compartida y sin restricciones por ende
cualquier tipo de usuario tiene control total sobre las copias de seguridad.

Actualmente las copias de seguridad dependen del sistema de tareas
programadas de Windows Server y el programa Winzip en su version 11.

Gran parte de las veces que se realizan las copias de seguridad, muestra un
informe de error al finalizar, al cual se le debe hacer seguimiento.

2.2 RED DE COODESURIS

2.2.1 Estado de las Estaciones de Trabajo

Las maquinas cliente con las que cuenta Coodesuris poseen muy buenas
caracteristicas en cuanto a rendimiento se refiere sin dejar de lado que son
programados sus respectivos mantenimientos.

En las labores de mantenimiento falta anexar el proceso de reconfigurar servicios
y deshabilitar el inicio predeterminado en el cual se cargan aplicaciones en
memoria que no son innecesarias para el desemperio laboral.

No existe un método masivo de distribucién de Actualizaciones.

Las actualizaciones del Service pack de Windows no se encuentran al dia, de 25
equipos con el que cuenta la Sede principal de la cooperativa tan sélo 3 de ellos
poseen la ultima version.

También se evidencié que de 25 equipos que operan en la cooperativa 11 se
encuentran con la version de office 2003, la cual no esté licenciada.



2.2.2 Estado del Antivirus Kaspersky

No hay una persona designada para la administracion de la consola de Kaspersky
gue agregue a la red légica los nuevos equipos detectados en la red local e instale
en ellos las aplicaciones necesarias, de forma regular.

Se evidenciaron algunos equipos en la cooperativa que no se encontraban en la
base de datos y otros que si pero se encontraban desactualizados y en espera
que se les realizara un escaneo completo para asi entrar a la red légica como
equipos seguros.

No existe un seguimiento a los informes, avisos y mensajes que genera el
antivirus en caso de novedades en la red.

Falta vigilancia en los espacios disponibles en el servidor para almacenar envios
desde los clientes y asi como la memoria libre disponible en el servidor para
procesar los datos enviados.

No se Hacen copias de seguridad periddicas de los datos del sistema de
administracion.

No se realizan mantenimientos de depuracién de informacion a las bases de datos
de la consola de administracion.

2.2.3 Estado de las Politicas de seguridad informatica

Actualmente en Coodesuris no existe ningun mecanismo ni documento que
sustente las PSI, puesto que no se ha hecho la labor de crear politicas, aun no se
tiene la conciencia de que la organizacion desde sus inicios ha crecido en forma
considerable y poco a poco se sale de las manos, creando vulnerabilidades si no
se toman medidas de aseguramiento.



El hecho de que no exista un documento que aplique politicas no quiere decir que
no se maneje algun tipo de seguridad, lo Unico que pasa es que la seguridad
manejada no tiene un orden especifico, una estructura, por ejemplo se hace
realmente dificil contemplar cuando y en qué momento se deben renovar las
contrasefas, quien ha perdido su contrasefia, para asignar una nueva contrasefia
no se tiene un estandar y dificilmente un nivel de seguridad por usuarios.

2.2.4 Estado del Firewall

El firewall con el que trabaja Coodesuris provee una interfaz web para su
respectiva administracion.

En la evaluacion que se realizé se evidencid que no se encuentran registros de
cada uno de los hechos ocurridos en el firewall y por ende no se realiza
seguimiento.

No existe una persona seleccionada encargada de la administracion del firewall
gue cumpla con las obligaciones de atencion que este requiere.

2.3 MEJORAS TECNICAS Y TECNOLOGICAS EN LA OPERACION

2.3.1 Estado Técnico del servidor

Como primera instancia la mejora que requiere el servidor es de caracter fisico,
donde centralmente se entraron a evaluar tres aspectos que garanticen el trabajo
y planes de contingencia para la cooperativa. Los cuales se relacionan a
continuacion:

» Anexo de fuente de poder
» Discos Duros

» Arreglo de Discos

» Memoria RAM



Usualmente un servidor se encuentra encendido las 24 horas del dia durante los
365 del afio, aunque son maquinas resistentes y se encuentran en una habitacion
con refrigeracion externa la fuente de poder que traen por defecto no es
suficiente si se requiere manejar planes de contingencia, debido a las
exposiciones que ésta maneja como alimentador central de energia, es por tal
razon que se considera instalar una Fuente de poder redundante, y asi
garantizar que las operaciones continien con normalidad en caso de falla de
alguna de las dos fuentes, a simple vista invertir en una fuente de poder adicional
no se toma como consideracion en el momento de actualizar pero de nada vale
tener una maquina con las mejores caracteristicas en cuanto a velocidad,
procesamiento y rendimiento si se tiene la vulnerabilidad de fallo en la
alimentacion de energia.

En los Discos Duros se almacena toda la informacion que representan un alto
porcentaje de las operaciones y el funcionamiento de la cooperativa, el
almacenamiento se queda corto a medida que la cooperativa crece por tal razon
es preciso incrementar la capacidad y no sufrir por falta de espacio en discos.
Estos discos son vulnerables a fallas debido al uso frecuente que se les da en
cada acceso realizado por los funcionarios, bien sea en consultas de informacién o
como peticiones hechas al sistema, cabe rescatar que existen métodos como
planes de contingencia en caso de falla de los discos como lo son los Arreglos de
Discos donde se tiene toda la informacion de un disco almacenada en otro en
tiempo real creando un espejo constante y en caso de fallo de cualquiera de los
dos discos, siguen su curso normal y no afecta las actividades laborales, es por tal
razén que se debe considerar la implementacion de éste método en Coodesuris,
donde actualmente no se cuenta con ningun tipo de respaldo.

Como ultimo aspecto tenemos la Memoria RAM, este elemento es en cierto modo
uno de los menos importantes en cuanto a la planeacion de contingencias, pero si
es uno de los mas importantes en cuanto al rendimiento de la maquina se refiere
ya que cualquier proceso que se ejecute en el servidor se monta sobre la Memoria
RAM y de acuerdo a la capacidad que esta tenga el proceso puede darse de
manera mas eficiente o demorada.



2.3.2 Estado de la Conexién a las farmacias

Coodesuris realiza unas labores de administracion en las farmacias de los
hospitales del departamento de Risaralda, con las cuales mantiene una constante
comunicacién via web para la transferencia de informacion y via telefénica para la
solucion de inconvenientes, asesorias u otros datos que se requieran.

Tener una conexidn de acceso remoto con las diferentes farmacias beneficiaria de
forma significativa los procesos que trabaja la cooperativa, claro estd todo
depende del tipo de conexion que se implemente, ya que una de las desventajas
que puede traer todo esto es la falta de seguridad a la que se expone la
informacion.

2.3.3 Estado de la Pagina Web

La pagina web de la cooperativa se encuentra almacenada con el dominio de
Coodesuris.com este plan provee un espacio total de 200 MB, de las cuales sélo
2MB se encuentran libres, por lo tanto nos da para sacar la conclusion que el
espacio asignado es muy poco para las operaciones que maneja Coodesuris por
medio de su pagina web. Uno de los factores afectados por el poco espacio son
las cuentas de correo, éstas requieren una cantidad minima para operar, pero
lastimosamente la cantidad que se le puede asignar a cada cuenta en Coodesuris
estd por debajo de ese limite, asi que éstas con frecuencia presentan diversas
fallas. Por otra parte como se trata de una web administrable, el personal de
comunicacién carga en la pagina web contenido de interés general el cual en
ocasiones no se puede hacer por las mismas razones de espacio.

El motivo de falta de espacio impide que las actividades que se realizan por medio
de la pagina web se ejecuten de una forma eficiente por tal razén es necesario
buscar otras soluciones u alternativas.



3. EJES DE INTERVENCION

Eje

Destinatario

Descripcion

Administracion del
Servidor de
Coodesuris

Funcionarios y
administracion de
sistemas

Mejora en la administracion vy
Manejo de los componentes de
red, desarrollo de politicas de
seguridad que puedan ser
aplicadas y asi obtener un
incremento en la seguridad de la
empresa.

Administracion de la
Red

Funcionarios y
Administracion de
sistemas

Incrementar las técnicas dirigidas
a mantener una red operativa,
eficiente, segura, constantemente
monitoreada y con una planeacién
adecuada propiamente
documentada.

Mejoras Técnicas y
Tecnoldgicas en la
operacion.

Funcionarios y
Administracion de
sistemas

Implementacion de planes de
contingencia que soporten fallos
operativos haciendo uso de la
tecnologia existente,
disminuyendo los procesos y
tiempos de respuesta

Tabla 1 Descripcién ejes de intervencion




4. JUSTIFICACION DE LOS EJES
4.1 ADMINISTRACION DEL SERVIDOR DE COODESURIS

4.1.1 Directorio Activo de Windows 2003 Server

Hoy en dia, los ordenadores existentes en cualquier organizacion se encuentran
formando parte de redes, de forma que pueden intercambiar informacion. Desde el
punto de vista de la administracion de sistemas, la mejor forma de aprovechar esta
caracteristica es la creacién de un dominio de sistemas, en donde todos los
procesos administrativos y de seguridad se encuentren centralizados en uno o
varios servidores, facilitando asi la labor del administrador. Windows 2003 utiliza el
concepto de directorio para implementar dominios de sistemas.

En el &mbito de las redes de ordenadores, el concepto de directorio (0 almacén de
datos) es una estructura jerarquica que almacena informacion sobre objetos en la
red, normalmente implementada como una base de datos optimizada para
operaciones de lectura y que soporta busquedas de grandes datos y con
capacidades de exploracion.

Active Directory es el servicio de directorio de una red de Windows 2003. Este
servicio almacena informacion acerca de los recursos de la red y permite el
acceso de los usuarios y las aplicaciones a dichos recursos, de forma que se
convierte en un medio de organizar, controlar y administrar centralizadamente el
acceso a los recursos de la red.

Los equipos de la red son los clientes de dicho servicio de directorio, con lo que
reciben toda la informacion almacenada en los controladores. Esta informacion
incluye no soélo las cuentas de usuario, grupo, equipo, etc., sino también los
perfiles de usuario y equipo, directivas de seguridad, servicios de red, etc. El
Directorio Activo se convierte asi en la herramienta fundamental de administracion
de toda la organizacion.



Una de las ventajas fundamentales del Directorio Activo es que separa la
estructura légica de la organizacion (dominios) de la estructura fisica (topologia de
red). Ello permite, por una parte, independizar la estructuraciéon de dominios de la
organizacion de la topologia de la(s) red(es) que interconectan los sistemas; y, por
otra parte, permite administrar la estructura fisica explicitamente cuando es
necesario, de forma independiente de la administracién de los dominios.*

4.1.2 Compartir archivos en la Red de Coodesuris

En una red se puede compartir la informacién y los recursos. Gracias a esta
facilidad contamos con una serie de ventajas:

v Podemos compartir los periféricos caros, como pueden ser las
impresoras. En una red, todos los ordenadores pueden acceder a la
misma impresora.

v' La transferencia de archivos a través de la red elimina el tiempo que se
pierde copiando archivos en un medio extraible y luego en otro PC.
Ademas, hay menos restricciones en el tamafio del archivo que se
transfiere.

v'  Se Puede centralizar programas informaticos clave, como son los de
finanzas y contabilidad. A menudo, los usuarios tienen que acceder al
mismo programa para trabajar en €l simultdneamente. Un ejemplo de lo
anterior seria el sistema Novasoft que maneja Coodesuris, en el que es
importante evitar que los despachos se efectlen dos veces.

! Just another WordPress.com weblog. Windows server 2003: Dominios windows server y directorio activo.
(Sitio de internet). Disponible en: http://admonredes.wordpress.com/dominios-windows-server-y-directorio-
activo/ Consultado: 17 de abril de 2009
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v Se puede utilizar un programa informatico para hacer copias de
seguridad de archivos autométicamente, con lo que se ahorra tiempo y
se garantiza que todo el trabajo ha quedado guardado?

4.1.3 Funciones de Mantenimiento al servidor

El mantenimiento de servidores es tanto 0 mas importante que el mantenimiento
de la red pero no se pasa por alto por motivos obvios. Esto significa que a pesar
de que muchas empresas no realizan un mantenimiento de su red, por lo general
si realizan un mantenimiento en sus servidores, aunque en forma minima. Cuando
decimos por lo general no significa que siempre se realice, hay algunas empresas
gue aun no son conscientes de la importancia del mantenimiento de sus
servidores, porque creen ciegamente que los servidores al no ser utilizados por
usuarios de forma directa, no caen en las problematicas de otras computadoras o
sistemas.

Dependiendo de los sistemas dentro de la empresa sera el tipo de mantenimiento
y la regularidad del mismo. Algunos sistemas requieren menos mantenimiento que
otros, algunos sistemas tienen mas flexibilidad y escalabilidad que otros, esta
distincién es lo que permite a las empresas ademas elegir cual de estos sistemas
le entregara mejores resultados, tomando en cuenta también el tipo de servicios
que requieren, por supuesto.®

4.1.4 Plan de Copia de seguridad
Crear un plan de copia de seguridad y restablecimiento de la informacién

constituye una parte critica de cualquier implementacion en una empresa. Para
crear un plan es preciso conocer el tamafio y el alcance de la actividad, designar a

2 Campus Virtual UM. Open Course Ware. Facultad de Ingenieria. Redes. (Sitio de Internet). Disponible en:
http://ocw.virtualum.edu.co/ocwum/facultad-de-ingenieria-1/redes-i/redes-i/doc/Que_es_una_Red1.doc.
Consultado: 23 de abril de 2009

Allele Mantenimiento de redes y Servidores. Mantenimiento de servidores. Disponible en:

http://www.allele.com.ar/mantenimiento-de-servidores.php Consultado: 20 de Abril 2009
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una persona 0 un equipo de personas que realicen las copias de seguridad,
determinar una estrategia de almacenamiento de dichas copias y estudiar qué
software de copia de seguridad es el que mejor responde a las necesidades de la
organizaciéon. También debe planear la comprobacion de la integridad de las
copias de seguridad por medio de restablecimientos de prueba regulares.

Existen varios factores que hay que tener en cuenta al planear las copias de
seguridad de un Servidor; por ejemplo, cuando programarlas, qué datos incluir en
ellas y cdmo almacenarlas. No todos los factores desembocaran en las mismas
conclusiones, pero un estudio detallado del conjunto orientara durante la creacion
de un plan de copia de seguridad que satisfaga las necesidades actuales de la
organizacion.

Considerar quién sera responsable de las copias de seguridad de los equipos
criticos. ¢Sera una persona sola o un equipo? Si las copias de seguridad de los
equipos criticos se van a efectuar fuera del horario laboral, puede ser conveniente
automatizarlas. Sin embargo, en ese caso debera haber alguien que se asegure
de que las copias de seguridad automatizadas se han realizado correctamente. Si
necesita restablecer un servidor repentinamente a partir de la copia de seguridad,
¢hay alguna manera de ponerse en contacto con estas personas fuera del horario
laboral normal? Si una persona no esta disponible, ¢hay alguien mas que pueda
realizar una copia de seguridad de los datos o restablecerlos? ¢Existe algun
documento de recuperacion de desastres? *

“ Centro de desarrollo de Team Foundation Server. Biblioteca. Herramientas y lenguajes de desarrollo. Visual
Studio 2005. Documentacién de Visual Studio Team System. Documentacién de Team Foundation.
Administradores de Team Foundation. Planeamiento de Team Foundation Server. Plan de mantenimiento del
servidor. Plan de copia de seguridad y restablecimiento. (Sitio de Internet) Disponible en:
http://msdn.microsoft.com/es-es/library/ms316430(VS.80).aspx Consultado 17 de abril de 2009
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4.2 ADMINISTRACION DE LA RED

4.2.1 Estaciones de trabajo y sus recursos

Una estacion de trabajo es una computadora que facilita a los usuarios el acceso a
los servidores y periféricos de la red. Para una posible comunicacién tienen una
tarjeta de red y esta fisicamente conectada por medio de cables u otros medios no
guiados con los servidores. Los componentes para servidores y estaciones de
trabajo alcanzan nuevos niveles de rendimiento informatico, al tiempo que ofrecen
fiabilidad, compatibilidad, escalabilidad y arquitectura avanzada ideales para
entornos multiproceso.

¢Por qué es necesario optimizar los recursos légicos?

En la actualidad existen gran cantidad de métodos y herramientas para optimizar
nuestros computadores, cabe resaltar que no todos son 100% confiables, y se
debe tener un conocimiento previo para no causar dafios traumaticos en el
transcurso de los cambios.

Muchos programas que se instalan o procesos que se han ejecutado se cargan en
memoria y ocupando espacio asi ya no se empleen, desmejorando notablemente
el rendimiento y la produccién de nuevas operaciones.

Por otra parte tenemos los Servicios de Windows XP que se pueden calificar como
pequefios programas controladores que se ejecutan en segundo plano y que
controlan una tarea muy especifica en el sistema, no todos los servicios son
necesarios para el funcionamiento basico y por esta razén se deben desactivar,
logrando una mejora en el rendimiento.

¢Por qué es importante tener las estaciones de trabajo actualizadas?
La administracion de actualizaciones es el proceso de control de la

implementacion y mantenimiento de las versiones de software provisionales en los
entornos de produccion. Ayuda a mantener la eficacia operativa, solucionar las



vulnerabilidades de seguridad y mantener la estabilidad de su entorno de
produccion.

Si la cooperativa no puede determinar ni mantener un nivel conocido de confianza
en sus sistemas operativos y software de aplicacion, puede presentar varias
vulnerabilidades de seguridad; si se aprovechan, se puede producir la pérdida de
beneficios y de propiedad intelectual. Para reducir esta amenaza se debe disponer
de sistemas configurados correctamente, usar el software mas reciente e instalar
las actualizaciones de software recomendadas.

Se deben tener en cuenta las éareas siguientes al determinar las posibles
repercusiones financieras de una administracién deficiente de las actualizaciones:

» Tiempo de inactividad

¢, Cudl es el costo del tiempo de inactividad de equipos en su entorno?
¢, Qué sucederia si se interrumpen sus sistemas empresariales criticos?
Determine el costo de la pérdida de productividad de los usuarios finales, la
pérdida de transacciones en sistemas criticos y la pérdida de negocio
durante un incidente. La mayoria de ataques provocan tiempo de
inactividad, ya sea por el propio ataque o por la correccién correspondiente
que se necesitara para la recuperaciéon. Algunos ataques han dejado los
equipos inactivos durante varios dias.

» Tiempo de correccion

¢,Cual es el costo de corregir un problema extendido en su entorno?
¢,Cuanto cuesta reinstalar un equipo? ¢Y si se tuvieran que reinstalar todos
los equipos? Muchos atagues de seguridad requieren la reinstalacion
completa para garantizar que no haya oportunidad de ataque (que pudiera
aprovecharse en un futuro).



» Integridad dudosa de los datos

Si la integridad de los datos se ve dafada debido a un ataque, ¢cual es el
costo de recuperar los datos de la ultima copia de seguridad correcta o de
confirmar la exactitud de los mismos con los clientes y socios?®

4.2.2 Antivirus Kaspersky

Tener el control centralizado de las principales tareas administrativas y ofrecer un
completo control, del sistema antivirus, siendo compatible con todas las
configuraciones de red que utilicen el protocolo TCP/IP. Son unas cuantas tareas
gue se pueden ejecutar con una buena administracién del antivirus.

Las principales bondades que ofrece Kaspersky se describen a continuacion:

+ Distribuir y eliminar de forma remota aplicaciones Kaspersky Lab en y
desde los equipos de red.

» Administrar eficazmente las claves de licencia. La Administracion de
Kaspersky permite instalar de forma centralizada claves de licencia para
todas las aplicaciones Kaspersky Lab, supervisar la correspondencia entre
el nimero de usuarios con licencia y las aplicaciones Kaspersky Lab
instaladas en la red, asi como controlar las fechas de caducidad de las
licencias.

 Actualizar automaticamente la base antivirus. Puede actualizar la base
antivirus de forma centralizada para todas las aplicaciones, sin tener que
conectar directamente cada equipo a los servidores de actualizacion. Puede
planificar que la actualizacion se realice automaticamente, a una hora

> Microsoft. Support TechNet Security. Proceso de Administracion de Revisiones. (Sitio de internet). Disponible
en: http://www.microsoft.com/spain/technet/security/guidance/patchmanagement/default.mspx Consultado 3
de Mayo de 2009.
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determinada, para mantener siempre actualizada su proteccion y supervisar
el proceso de actualizacion en los equipos cliente.

* Recopilar informes de todas las instalaciones. Las funciones mejoradas de
creacion de informes de La Consola de Administracion de Kaspersky
permiten obtener las estadisticas sobre las operaciones de todas las
instalaciones y crear informes a partir de las estadisticas mas recientes.

» Mediante un sistema de notificaciones de eventos especificos sobre el
funcionamiento de la aplicacién y el envio de notificaciones. Es posible
especificar el conjunto de eventos que requieren notificacion. Estos eventos
producidos durante el funcionamiento de la aplicacidbn pueden ser, por
ejemplo, la deteccion de un a virus, un fallo en la actualizacion o un nuevo
equipo que aparece en la red.®

4.2.3 Herramienta Wireshark

Wireshark es un analizador de red con el qgue podemos tener una vision del trafico
gue pasa por nuestra red. Hay que decir que este tipo de programas puede llegar
a ser muy util para detectar trafico innecesario y solucionar problemas en redes de
comunicaciones, para desarrollo de software y protocolos. Aunque también la
gente lo puede utilizar para cosas no tan productivas.

Todo administrador de red debe contar con un analizador y asi detectar posibles
inconvenientes que puedan llegar a colapsarla o desmejorar su trafico. En la red
existen cantidades de usuarios maliciosos que su Unica finalidad es violar
sistemas y consumir sus recursos, generando dolores de cabeza a los
administradores de la red, es en ese momento donde Wireshark nos ayuda a
encontrar operaciones sospechosas en el trafico y paquetes que puedan llegar a
causar algun dafo.

6 Kaspersky Lab's Official Sites. Kaspersky Lab documentation. (Sitio de Internet). Disponible en:

http://downloads.kaspersky-labs.com/docs/spanish/kasp6.0 ak deployguidees.pdf Consultado 14 de
junio de 2009
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4.2.4 Firewall

Un Firewall en Internet es un sistema o grupo de sistemas que impone una politica
de seguridad entre la organizacion de red privada y el Internet. El firewall
determina cual de los servicios de red pueden ser accesados dentro de esta por
los que estan fuera, es decir quién puede entrar para utilizar los recursos de red
pertenecientes a la organizacion. Para que un firewall sea efectivo, todo trafico de
informacion a través del Internet deberd pasar a través del mismo donde podra ser
inspeccionada. El firewall podra Gnicamente autorizar el paso del trafico, y el
mismo podra ser inmune a la penetracion. Desafortunadamente, este sistema no
puede ofrecer proteccion una vez que el agresor lo traspasa o0 permanece en torno
a este.’

Es importante resaltar que los Firewalls no deben simplemente instalarse y darles
la espalda, todo lo contrario se les debe dar una constante administracion.

4.2.5 Politicas de seguridad en Coodesuris

Las politicas de seguridad informatica (PSI) surgen como una herramienta
organizacional para concientizar a los colaboradores de la organizacién sobre la
importancia y sensibilidad de la informacién, servicios criticos que permiten a la
empresa crecer y mantenerse competitiva. Ante esta situacién, el proponer o
identificar una politica de seguridad requiere un alto compromiso con la
organizacion, agudeza técnica para establecer fallas, debilidades y constancia
para renovar y actualizar dicha politica en funcién del dinamico ambiente que
rodea las organizaciones modernas.

No se puede considerar que una politica de seguridad informatica es una
descripcion técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas de los funcionarios, es mas bien una descripcion de lo que
deseamos proteger y €l por qué de ello, pues cada politica de seguridad es una
invitacion a cada uno de sus miembros a reconocer la informaciébn como uno de
sus principales activos asi como, un motor de intercambio y desarrollo en el
ambito de sus negocios. Por tal razén, las politicas de seguridad deben concluir en

" Duamu. Portada. Manuales firewalls y seguridad en internet. (Sitio de Internet). Disponible en

http://www.duamu.com/re/manual/1680/id/2652/manuales-firewalls-y-sequridad-en-internet.html Consultado 26
de Junio de 2009
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