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Titulo: Estado actual de la implementacion de la politica de gobierno digital en el
instituto de movilidad de Pereira a septiembre de 2018

Tema: gobierno digital

RESUMEN

El ciudadano de hoy vive un entorno dinamico, donde la valoracion del tiempo es muy
importante Esto requiere que las entidades del estado apropien estructuras tecnoldgicas que
permitan ofrecer a sus grupos de interés tanto internos como externos, gozar de los beneficios
de la conectividad global y aprovechar las TICs como herramienta de interaccion y solucién

de sus necesidades o conflictos institucionales.

Dada la importancia y complejidad de sus servicios, se escogio el Instituto de Movilidad de
Pereira, para realizar una revision del estado actual de la implementacion de la politica de
gobierno digital de dicha entidad a septiembre de 2018 y plantear un plan de accién
institucional que permita al Instituto optimizar sus procesos y mejorar su relacion con los

usuarios.

PALABRAS CLAVES: Tecnologia, Usuarios, Gobierno Digital.



ABSTRACT

The citizen of today lives a dynamic environment, where the time assessment is very
important. This requires state entities to appropriate technological structures that allow them
to offer their internal and external interest groups, enjoy the benefits of global connectivity
and take advantage of ICTs as a tool for interaction and solution of their needs or institutional

conflicts.

Given the importance and complexity of its services, the Institute of Mobility of Pereira was
chosen to review the current status of the implementation of the digital government policy of
that entity to September 2018 and propose an institutional action plan that allows The

Institute will optimize its processes and improve its relationship with the users.

KEYWORDS: Technology, Users, Igovernment.



INTRODUCCION

En Colombia la politica de Gobierno Digital ha tenido trayectoria en su implementacion
generando un nuevo enfoque de mejora en la relacion entre el estado y la sociedad, lo
anterior con el objetivo de reducir desplazamientos y costos a los ciudadanos al realizar sus
tramites y acceder a los servicios del estado. Con esta politica se busca mejorar la provision
de servicios a través de los medios digitales que generen confianza, competitividad,
proactividad, innovacion y calidad a la sociedad, mediante el uso de las Tecnologias de la

Informacién y las Comunicaciones (TIC’s) y brindando seguridad en la informacion, agilidad



en los tramites y facilidad en las operaciones con el estado, fortaleciendo asi las entidades

publicas y logrando los resultados planeados.

La politica de Gobierno Digital busca empoderar a los ciudadanos activamente en la
gestion del estado y asuntos de interés publico, de tal forma que intervengan en estos por
medio de los mecanismos de participacion ciudadana y tengan fécil acceso a bienes y
servicios que mejoran cada dia la calidad de vida de los ciudadanos. Por otro lado, los
servidores publicos de estas entidades deben incorporar igualmente las TIC’s en todos sus
tramites y servicios, ofreciendo de manera oportuna y transparente la informacion establecida
por dicha politica y aquella requerida por la sociedad siempre y cuando esta no sea

confidencial.

Alrededor de la politica de Gobierno Digital, se extienden normas expedidas por el
gobierno nacional en aras de regular y exponer la metodologia a adoptar por las empresas del
Estado para garantizar una buena relacion entre el Estado y la sociedad en términos de
informacion y comunicacion bajo las TIC’s, ya que en la actualidad la red de internet y la
globalizacién, permiten acercar al usuario a la informacidn requerida, sin importar el lugar
donde se encuentre ni distinciones por raza, religion, entre otros, lo importante es tener el

acceso la red internet.

La dindmica del desarrollo de la sociedad, implica la inmersion de las personas y las
instituciones en los retos de los avances en materia de tecnologias de la informacion y las
comunicaciones, uno de los retos de la Nueva Gestion Pablica, es llegar de manera directa al
mayor numero posible de ciudadanos y con la mayor cantidad de servicios posibles. El fin de

esta investigacion es revisar el caso especifico del Instituto de Movilidad de Pereira para



realizar un andlisis del avance en la implementacion y como el mismo afecta la relacion entre

el estado y los usuarios.

El documento en su primera parte expone la problematica, marco conceptual y normativo
donde se relaciona y explica el concepto de gobierno digital y la normatividad que para
Colombia ha aplicado y regulado el tema de gobierno digital, desde su nacimiento hasta la
fecha actual. Posteriormente se explica la metodologia de aplicacion para la recoleccién de
la informacion y analisis, basado en la herramienta disefiada por las once entidades en marco
de las dieciséis politicas que enmarca el Modelo Integrado de Planeacion y Gestion, estas

entidades son:

- Presidencia de la Republica de Colombia

- Ministerio de Hacienda

- Ministerio de las Tecnologias de la Informacion y Comunicacion
- Ministerio de Justicia

- Departamento Nacional de Planeacién

- Departamento Administrativo Nacional de Estadistica

- Departamento Administrativo de la Funcion Pablica

- Archivo General de la Nacion

- Agencia Nacional de Defensa Juridica del Estado

- Colombia Compra Eficiente

- Contaduria General de la Nacién



Finalmente, se presenta la situacion de la implementacion de la politica de gobierno
digital en el instituto de movilidad de Pereira, su analisis y propuesta de mejora para mitigar

la problematica presentada.

1. PROBLEMA

Las entidades del orden nacional y territorial, asi como las entidades descentralizadas por
su naturaleza publica, estan en la obligacion de implementar la politica de gobierno digital.
Sin embargo, debido a diversos factores como la limitacion de recursos, poco conocimiento e
interés del personal encargado, el avance de su implementacion no es el esperado o es
inferior al promedio nacional. Este es el principal problema que se presenta en el Instituto de
Movilidad de Pereira generando grandes consecuencias tanto para la entidad como para los

ciudadanos.

1.1 Planteamiento del problema

El Instituto de Movilidad de Pereira, presenta aglomeracion de ciudadanos en la
realizacion de sus tramites a pesar del espacio locativo que se dispone para su atencion; los
usuarios que acuden a las instalaciones a realizar sus tramites y pagos se encuentran
sometidos a largas filas y demoras, los reprocesos en los tramites administrativos y la demora

genera insatisfaccién en los usuarios, lo cual afecta directamente los ingresos.

La limitada aplicabilidad de la politica de gobierno digital genera tiempos muertos en la
productividad de los usuarios, los cuales, en su mayoria son empleados de las empresas de la
region y para la entidad ocasiona demoras en atencion, solucion de peticiones sobre el tiempo

establecido por la ley, dafio a la imagen institucional e ineficiencia en el recaudo. También es
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comun encontrar personas que se desplazan desde diferentes ciudades del pais, a realizar de
manera presencial sus tramites, ya que la institucion no cuenta con medios digitales para

realizar trdmites y servicios.

1.2 Justificacion

El ciudadano actual, cada dia méas globalizado, busca mayor agilidad, menos tramitologia,
informacidn inmediata y eficiencia de las entidades pablicas en atencion a sus necesidades,
de tal forma que su tiempo no se vea afectado, pues los indices de ausentismo en algunas
empresas son motivo de despido y el tiempo es uno de los recursos mas valiosos en la
actualidad. Es por este motivo que se requiere la implementacion de las TIC’s para mejorar el

servicio a los usuarios.

Lo anterior, motiva a las instituciones a utilizar las TIC’s, para estar en permanente
contacto y brindar un mejor servicio a través de los medios digitales, los organismos que son
autoridad de transito y tienen a su cargo la gestion de sus tramites y de movilidad, deben
considerar la virtualidad digital como su principal herramienta administrativa, mejorando los
ingresos de las entidades publicas, la atencion al usuario, asi contribuye al buen desempefio
econdmico de la region, al reducir filas y tiempos muertos de los ciudadanos; lo anterior,

impacta la disminucién de la burocracia administrativa en los cargos publicos.

En concordancia con lo anterior, el desarrollo del presente documento se sustenta en la
importancia de analizar la implementacion de la politica de gobierno digital en el Instituto de
Movilidad de Pereira. Para ello se aplicara la herramienta autodiagndstico establecida por el
Departamento Administrativo de la Funcion Pablica (DAFP) en marco del Modelo Integrado

de Planeacién y Gestion (MIPG), generando una propuesta para la mejora y asi contar con las
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herramientas necesarias para brindar a sus usuarios el acceso a la informacién, tramites y
servicios que hacen parte de su objeto social, con sujeciéon a las disposiciones legales,
especialmente las establecidas en el marco normativo de la materia y de esta forma

determinar el grado de influencia de esta sobre la relacion de la entidad con sus usuarios.
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2. MARCO DE REFERENCIA

El marco de referencia que se presenta, incluye el marco conceptual y marco normativo,
el primero de estos permite conocer los diferentes conceptos relevantes para esta
investigacion, y el marco normativo describe los lineamientos del gobierno nacional en
marco al gobierno digital, mostrando la evolucién normativa desde la Constitucion Politica
hasta el Decreto 1008 de junio de 2018, transcurso en el cual se perfeccionan dichas politicas

hacia el beneficio de los ciudadanos en general.



3. MARCO CONCEPTUAL

Para esta investigacion es importante definir el concepto de gobierno digital desde varias
concepciones de autores diferentes, siendo este el tema principal causante de la problemética
presentada en el Instituto de Movilidad de Pereira, de igual forma, se exponen otros

conceptos claves como lo es tecnologias de la informacion e inclusion digital.

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - Min TIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital” (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2018), por medio de la cual se dinamiza y se vuelve eficiente la gestion

publica con relacion a la informacion y comunicacion.

La OCDE propone una transicién del gobierno electronico “orientado hacia las ganancias
en la eficiencia, a un gobierno digital que abarca una trasformacién mas amplia de las
actividades del sector publico enfocadas en el funcionamiento solido del ecosistema de
gobierno digital de un pais que consta de actores gubernamentales, organizaciones no
gubernamentales, negocios, asociaciones de ciudadanos e individuos que apoyan la
produccion y acceso de datos, servicios y contenidos mediante interacciones con el

gobierno” (OCDE, 2017)

Para las Naciones Unidas, “el gobierno electronico, en particular, puede ser un motor de
desarrollo de los pueblos. Proporcionarle al pueblo un gobierno electrénico significa que
los servicios publicos estan pensados para dar respuestas, se centran en la ciudadania y no
son excluyentes. Asimismo, los gobiernos incluyen a la ciudadania mediante procesos

participativos de prestacion de servicios. La prueba de lo anterior se consolida con los

13
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ltimos avances en materia de gobierno electronico, en un namero creciente de paises
donde los ciudadanos son usuarios y, a la vez, coproductores de servicios publicos”

(Colombia Digital, 2018).

Segun el Banco Mundial gobierno electronico lo define como “el uso de las tecnologias de
la informacion y comunicacion (TIC), particularmente la Internet, como una herramienta
para alcanzar un mejor gobierno”, como lo sefiala la Organizacion para la Cooperacion y el
Desarrollo Econdmicos (OCDE); hasta visiones en las que las TIC en manos de los
gobiernos “tienen la habilidad de transformar las relaciones entre los ciudadanos, los

negocios y otros brazos del gobierno”. (Colombia Digital, 2018).

Para Gartner Group (empresa consultora y de investigacion de las tecnologias de la
informacidn) citado por la Comision Econdmica para América Latina y el Caribe (CEPAL) y
por el Instituto Latinoamericano y del Caribe de Planificacién Econdémica y Social (ILPES)
gobierno electronico “es una innovacion continua de los servicios, la participacion de los
ciudadanos y la forma de gobernar mediante la transformacion de las relaciones externas e
internas a través de la tecnologia, el Internet y los nuevos medios de comunicacion”
(Comision Econdmica para América Latina y el Caribe (CEPAL) & Instituto

Latinoamericano y del Caribe de Planificacion Econdmica y Social (ILPES), 2018).

Para la presente investigacion se adoptara la definicion dada por Gartner Group, siendo
esta la que mejor describe a Gobierno electrénico, ahora llamado gobierno digital, tema a
desarrollar y aplicaren esta investigacion, siendo una herramienta para la modernizacion,
eficiencia y transparencia de las entidades publicas. Las definiciones antes referenciadas
difieren en ambitos de aplicacion y en su globalidad, sin embargo, presentan similitudes
como el transformar las relaciones entre los ciudadanos, los negocios y otros brazos del
gobierno competitivos, que es el fin de esta investigacion, donde por medio de un plan de

mejoramiento la entidad objeto de estudio genere valor publico en un entorno de confianza
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digital de la informacion.

De acuerdo a la definicion anterior, es importante conocer el concepto de TIC’s; segun la
UNESCO es el “Conjunto de disciplinas cientificas, de ingenieria y de técnicas de gestion
utilizadas en el manejo y procesamiento de la informacion: sus aplicaciones; las
computadoras y su interaccion con hombres y maquinas; y los contenidos asociados de

caracter social, econémico y cultura (UNESCO, 2002).

En la definicion “Dispositivos tecnologicos (hardware y software) que permiten editar,
producir, almacenar, intercambiar y transmitir datos entre diferentes sistemas de
informacidn con protocolos comunes. Integran medios de informatica, telecomunicaciones y
redes, posibilitan la comunicacién y colaboracion interpersonal y la multidireccional (uno a
muchos o muchos a muchos)” (Cobo, 2011). Para Cacheiro son “Tecnologias que permiten

transmitir la informacion en cualquier momento y en cualquier lugar” (Cacheiro, 2014).

Para esta investigacion, el concepto que se utilizara es el de Cobo, pues su concepto
abarca las herramientas de informacién y comunicacion incluyendo todos los medios
disponibles para realizarlo. Ahora bien para alcanzar la utilizacion de las TIC’s es necesario
referirnos a la inclusion digital como “empoderamiento de las personas a través de las
tecnologias de la informacion y la comunicacion” (Unidn Internacional de
Telecomunicaciones (UIT), 2019), de otra parte, para Lopez y Samek la inclusién digital es
definida como “un derecho humano de ultima generacion, incluido en los derechos
derivados de las nuevas tecnologias de la informacion y la comunicacion” (Lopez Lopez &
Samek, julio/agosto 2009) pues en los paises subdesarrollados o de poca infraestructura

tecnologica el uso de las TIC’s no es igual que el uso dado en los paises desarrollados.

Al pensar en inclusion digital se hacen fundamentales y claves los conceptos:

“conectividad, accesibilidad y comunicabilidad. La conectividad, en este caso se refiere
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principalmente a la oferta y a la provisién de infraestructura y de equipos que permiten la

conexion tecnoldgica a la red global de tecnologias de informacion y comunicacion.

Accesibilidad, se refiere a los programas que permiten y ayudan a la apropiacion social de las
infraestructuras y equipos tecnoldgicos, la cual, en un primer momento, se centra en la
capacitacion tecnologica. Por ultimo, la comunicabilidad, hace referencia al uso, mas que
permitido, incentivado y estructurado desde las tecnologias de informacidon y comunicacién”

(Duarte & Hindenburgo , 2011) .

La inclusién digital en el marco de los derechos humanos es fundamental para el uso de
las TIC’s, pues dependiendo del avance en la inclusion digital dependera el buen uso de las
TIC’s de la cual se desprende la politica de gobierno digital, siendo este el proposito de
analizar dentro del Instituto de Movilidad de Pereira, estos tres conceptos fundamentan el

cumplimiento de los objetivos del presente documento.



4. MARCO NORMATIVO

La relacién entre el estado y el ciudadano nace desde la constitucién politica colombiana
en el afio 1.991, donde en varios de sus articulos manifiesta el derecho de los ciudadanos a
estar informados, a tener acceso a la informacion y documentacion publica, con el fin de
realizar una vigilancia y control a las actividades desarrolladas por el estado colombiano. Es
asi como el Articulo 74 de la constitucion politica colombiana establece que “Todas las
personas tienen derecho a acceder a los documentos publicos salvo los casos que expresa la
ley. El secreto profesional es inviolable” (Presidencia de la Republica de Colombia, 1991,
pag. Articulo 74), de esta forma se establece como derecho a los ciudadanos colombianos el
acceder a los documentos publicos.

El articulo 23 de la constitucion politica colombiana expresa “Toda persona tiene derecho
a presentar peticiones respetuosas a las autoridades por motivos de interés general o particular
y obtener pronta resolucion” (Presidencia de la Republica de Colombia, 1991, pag. Articulo
23) de tal forma que por medio de estas peticiones se entreguen documentos publicos, se
profundicen temas de interés de la ciudadania y participar en la gestion administrativa, de esta
forma se busca que el estado sea eficiente, transparente y ejecutor, ya que del estado provee al
pueblo de bienes y servicios para mejorar la calidad de vida de la poblacion.

Con el establecimiento del internet como una tecnologia establecida y con la primera
version del navegador “Mosaic” en el afio 1993 donde el internet comenzo a crecer y se
convierte en un medio de comunicacion a nivel mundial (Canal de Computadoras e Internet)
y con los servicios que ofrece a parte de la WEB, tales como correo electronico, transferencia
de archivos, conversaciones en linea, informacion en tiempo real, descarga de archivos, fue
motivo para que en el afio 2000 se publicara el CONPES 3072, donde se empieza a hablar de
temas de Tecnologia de la Informacién (T1), debido a la facilidad y amplia cobertura de

acceso a la red de internet y a la demanda de la poblacion en acceder a la informacién

17
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publica, trdmites y servicios.

Posteriormente nace la Ley 790 de 2002 por medio de la cual el Gobierno nacional
promueve el desarrollo de las tecnologias y procedimientos denominados gobierno
electronico o en linea por medio de la cual inicialmente se brinda informacion del desarrollo
de la contratacion publica con soportes electronicos, desarrollo de portales de informacién,
prestacion de servicios y participacion ciudadana y desarrollo de sistemas
intragubernamentales de flujo de informacion (Republica de Colombia, pag. Ley 790 de 2002

Articulo 14).

El estado inicia con la ejecucion de programas para dar cumplimiento a dicha ley, para
ello mediante el Decreto 2693 de 2012 reglamenta la implementacion de la estrategia de
gobierno en linea dando prioridad a los temas de tramites y servicios, interoperabilidad
mediante cadenas de tramites y ventanillas Unicas virtuales, tecnologia y ambiente, datos y
gobierno abierto, participacion ciudadana electronica, y mediante las leyes 812 de 2003 y ley
1151 de 2007, buscan mejorar la competitividad de las instituciones gubernamentales
relacionada con el desarrollo, eficiencia y transparencia, de tal forma que la ciudadania inicie
una relacién con el Estado donde el acceso a los servicios que este ofrece no tenga tanta

tramitologia, tiempos de espera, desplazamientos, costos de transaccion y ambientales.

El funcionario publico, en atencidn y aplicabilidad de las anteriores leyes, prepara, rinde y
divulga la informacion de interés del ciudadano, con responsabilidad, buscando una
interaccion con la comunidad, para ello también el Estado hace énfasis en el adecuado
tramite de peticiones, quejas y reclamos y de mejorar su servicio a la poblacion protegiendo
al usuario consumidor, con el fin de modificar las percepciones ciudadanas frente a la
administracion pablica ineficiente, corrupta, y mal uso de los servicios publicos (Republica

de Colombia, 2012, pag. Decreto 2693 de 2012 ).

La constitucion politica de Colombia establece los mecanismos de participacion
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ciudadana, entre estos consulta popular, referendo, plebiscito, cabildo abierto y revocatoria
de mandato, sin embargo la funcién de juntas administradoras locales, juntas comunales y
concejos municipales es vigilar la ejecucion de recursos y obras del estado, no obstante para
la ciudadania en general existen otros métodos para participar en la administracion pablica
como la veeduria, audiencias publicas de rendicién de cuentas y control social, en los cuales
pueden intervenir, opinar, fiscalizar, informarse, presentar iniciativas, entre otros; segun

estudios del DANE:

“con relacién a los espacios de participacion ciudadana, en 2017 las personas de 18
afos y mas afirmaron conocer o haber escuchado hablar de las veedurias
ciudadanas (36,6%), audiencias y consultas publicas (32,6%), los comités de
desarrollo y control social en salud y servicios publicos (25,4%) y Comités de
participacion comunitaria en salud (24,0%)” (Departamento Administrativo

Nacional de Estadistica, 2017).

A pesar de lo anterior, la participacion local de los mecanismos de la ciudadania en
general, no presenta unos indices significativos de participacién comparados con los indices

de participacién a nivel nacional.

Percepcion entorno politico Porcentaje %

Conoce los mecanismos de participacion S _
ciudadana ’

Votar en las elecciones es Util para generar -
cambios positivos en el futuro del pais 57,8

Conoce los espacios de participacion -

ciudadana =

Colombia es un pais democratico 208 -

lustracion 1. Encuesta de cultura politica EPC- 2017, fuente (Departamento Administrativo Nacional de
Estadistica, 2017)

Segun la encuesta de cultura politica del afio 2017 el 84,5% de la poblacion colombiana
conoce los mecanismos de participacion ciudadana y solo el 29.3% conoce los espacios de

participacién ciudadana, donde el estado debe aunar esfuerzos y fortalecerlos, pues el control
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y vigilancia ciudadana deben iniciar desde lo local hacia lo nacional (Departamento

Administrativo Nacional de Estadistica, 2017).

Por otro lado, el Open Data Barometer es un indicador que tiene como objetivo medir la
prevalencia e impacto de las iniciativas de datos abiertos en el mundo de World Wide Web
Foundation, este analiza las tendencias mundiales y proporciona datos comparativos sobre
paises y regiones utilizando una metodologia en profundidad que combina datos
contextuales, evaluaciones tecnicas e indicadores secundarios. Ademas de la madurez de las
iniciativas de cada pais, se evalla el impacto que tienen los datos en los negocios, la politica
y la sociedad civil. Para el afio 2017 se midid el indicador Open Data Barometer para 115
naciones, donde Colombia paso del puesto 28, con un resultado global del 45.3, al puesto 24,

con un resultado de 52 (Open data barometer, 2018).

“Reino Unido, Canad4, Francia, Estados Unidos, Korea, Australia, Nueva Zelanda,
Japon y Holanda lideran la clasificacion. En la region, Mexico (11), Uruguay (17),

Brasil (18) y Colombia, son los mejor ubicados”. (Open data barometer, 2018)

Los hechos anteriores generaron que el estado expidiera la ley 1712 de 2014 por medio de
la cual se crea la ley de transparencia y del derecho de acceso a la informacion publica
nacional, donde se establece la informacién minima obligatoria a publicar por parte de todos
las entidades publicas, asi mismo el Decreto 103 de 2015 reglamenta parcialmente la anterior
ley en cuanto a la promocién e implementacion de la politica publica de acceso a la

informacidn pablica y en cuanto a quien estara a cargo (Decreto 103 de 2015).

Posteriormente se expidio el Decreto Unico Reglamentario 1081 de 2015, el cual en su

capitulo 2 seccién 1 amplia la informacion a publicar y divulgar incorporando el registro de
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activos de informacion, indice de informacién clasificada y reservada, esquema de
publicacién de informacidn, programa de gestion documental, tablas de retencion
documental, informe de solicitudes de acceso a la informacion y el costo de reproduccion de
informacion puablica, de igual forma se impulsa el cargue de informacién a la plataforma
Sistema Unico de Informacion de Tramites y Procedimientos Administrativos, SECOP-
Colombia Compra Eficiente, Sistema de Informacion y Gestion del Empleo Publico SIGEP,
como complemento a la informacién cargada en informacion contractual, empleo pablico y

tramites (Decreto Unico Reglamentario 1081 de 2015).

Para el afio 2017 el Departamento Administrativo de la Funcion Publica junto a diez
entidades del orden nacional, aunaron esfuerzos para integrar 16 politicas de gestion y
desempefio institucional en un solo modelo administrativo llamado Modelo Integrado de
Planeacion y Gestion reglamentado por el Decreto 1499 de 2017; este sistema se
complementa y articula a los demas sistemas de las entidades publicas, para el tema de

Gobierno digital se asocian las politicas publicas de:

e Transparencia, acceso a la informacion publica y lucha contra la corrupcion
e Fortalecimiento institucional y simplificado de procesos

e Servicio al ciudadano

e Participacion ciudadana en la gestion publica

e Racionalizacion de tramites

e Gestion documental

e Gobierno digital (antes gobierno en linea)

e Seguridad digital (Decreto 1499 de 2017)
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Finalmente, el Decreto 1008 de junio de 2018 establece los lineamientos generales de la
politica de gobierno digital la cual se compone de TIC para el estado y TIC para la sociedad,
la primera de ellas tiene como objeto “mejorar el funcionamiento de las entidades publicas y
su relacion con las otras entidades publicas a través del uso de las TIC” (Decreto 1008 de
junio de 2018 ) y el segundo tiene como objeto “fortalecer la sociedad y su relacion con el
estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en desarrollo de productos y servicios de valor publico, el disefio
conjunto de servicios, la participacion ciudadana en el disefio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun” (Decreto Unico
Reglamentario 1081 de 2015). De igual forma establece el Manual de Gobierno Digital para

la implementacion de la politica de gobierno digital.

Es de esta forma como el Gobierno Nacional ha reglamentado y decretado todas las
acciones obligatorias para las entidades publicas en cuanto a la implementacion de la politica
de gobierno digital. Al transcurrir los afios se ha perfeccionado y esclarecido cada uno de los
componentes de la politica y las herramientas a adoptar, asi mismo se realiza seguimiento a
este por medio de la rendicion del Formulario Unico Reporte de Avances de la gestion

(FURAG).



5. METODOLOGIA

El Departamento Administrativo de la Funcién Publica creo el sitio Web para la
implementacion del Modelo Integrado de Planeacién y Gestion (MIPG), en la cual definid y
publico las herramientas de autodiagnosticos de acuerdo a las diecisiete politicas que operan
el modelo. El autodiagnostico fue disefiado por las once entidades gubernamentales que
impulsan estas politicas, como un instrumento de ayuda para conocer el estado de desarrollo
frente a su gestion en marco de estas politicas, y con base a ello establecer medidas y

acciones de planeacién para su mejoramiento continuo.
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Con la utilizacién de los autodiagndsticos permite a las entidades identificar sus fortalezas

y debilidades, oportunidades y amenazas, determinando si su gestion esta siendo eficiente.
La herramienta de autodiagnostico consta de catorce archivos de Excel con instrucciones,

autodiagnostico, graficas de resultados y plan de accion.

En el MIPG la dimension Gestion con valores para el resultado incluye cuestionario de
autodiagndéstico de Gobierno Digital y en la dimension informacion y comunicacion se
incluye el autodiagndstico transparencia y acceso la informacion, las anteriores hacen

relacion a la politica de nuestro interés Gobierno Digital (antes Gobierno en linea).

Para el autodiagnoéstico de Gobierno digital se cuenta con cuatro categorias, la primera de

ellas TIC para Gobierno Abierto el cual “comprende las actividades encaminadas a fomentar

la construccion de un Estado maés transparente, participativo y colaborativo en los asuntos
publicos mediante el uso de las Tecnologia de la Informacion y las Comunicaciones”

(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2018), la cual hace

relacion a la aplicabilidad de la transparencia en publicacion de la informacion en la pagina

web de las entidades del Estado.

La segunda categoria TIC para servicios “comprende la provision de tramites y servicios a
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través de medios electronicos, enfocados a dar solucidn a las principales necesidades y

demandas de los usuarios y empresas, en condiciones de calidad, facilidad de uso y

mejoramiento continuo” (Ministerio de Tecnologias de la Informacion y las Comunicaciones,

2018), esta categoria relaciona la aplicabilidad de la plataforma Sistema Unico de

Informacion de Tramites (SUIT).

La tercera categoria TIC para la gestion comprende la planeacion y gestidn tecnologica, la
mejora de procesos internos y el intercambio de informacion. Igualmente, la gestion y
aprovechamiento de la informacién para el analisis, toma de decisiones y el mejoramiento
permanente, con un enfoque integral para una respuesta articulada de gobierno y hacer mas
eficaz gestion administrativa de Gobierno” (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, 2018), por medio de esta categoria se muestra codmo se encuentra la

entidad frente a la gestién y mejora continua.

La cuarta categoria seguridad y privacidad de la informacion “comprende las acciones
transversales a los demés componentes enunciados, tendientes a proteger la informacion y los
sistemas de informacion, de acceso, uso, divulgacion, interrupcion o destruccion no
autorizada” (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2018) por
medio de esta categoria se describe el cumplimiento a actividades para asegurar la seguridad

digital de la informacién y proteger aquella que sea suceptible de publicar para la entidad.

Los cuestionarios mencionados anteriormente, fueron aplicados al Instituto de movilidad
de Pereira por los responsables de las areas tecnologica, planeacion, servicio al ciudadano y
lideres misionales en compafiia del jefe de control interno, se diligencié el nombre de la
entidad, puntaje y las observaciones. La herramienta tiene una escala de puntuacion de 0 a

100 con cinco niveles como se presenta en la llustracion 2. Escala de puntuacion para el MIPG, fuente
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llustracion 2. Escala de puntuacion para el MIPG, fuente (DAFP, 2018)

La herramienta cuenta con una formulacién en sus celdas, la cual va generando en la parte

superior derecha la calificacidn total de la herramienta. Posteriormente de diligenciar las

herramientas en la pestafia de las graficas se generaron automaticamente las gréaficas de

calificacion total de la politica, de sus componentes y categorias, en estas graficas se permite

identificar el nivel de avance y lo que falta para llegar al 100% del cumplimiento.

La herramienta contiene el plan de accidn que permite disefiar las alternativas de mejora,

plazo de la implementacion y casilla para registrar la eficacia a las acciones implementadas,

ademas contiene las guias y normas técnicas referentes, marco juridico y links de otra

informacion relevante, de esta forma se permite avanzar en la implementacién y en el

cumplimiento de la politica, la cual es el resultado y objetivo del presente documento.
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6. RESULTADOS

De los resultados obtenidos al realizar el analisis de la herramienta autodiagnéstico de

Gobierno digital, y tener como objetivo principal la medicion del grado de gestion y

desempefio

del Instituto de Movilidad de Pereira y que sirva como base para realizar seguimiento y
mejora a sus cuatro categorias: TIC para gobierno abierto, TIC para servicios, TIC para la
gestion, seguridad y privacidad de la informacion, conllevando hacia la satisfaccion de las

necesidades de la ciudadania.

6.1. Diagnostico de la politica de gobierno digital en el instituto de movilidad de
Pereira

De acuerdo a los resultados del autodiagnéstico de gobierno digital del Instituto de
movilidad de Pereira a septiembre de 2018, se obtuvo una calificacién del 30.8 sobre 100,
puntuandose en el nivel 2 de 5, a continuacion, se presentan los resultados de los

componentes:

80

60
= 556

40 ,6
20 1
|
0

TIC para Gobierno TIC para Servicios TIC para la gestion Seguridad y privacidad
Abierto de la informacion

llustracion 3 Resultados por componentes, fuente (Instituto de Movilidad de Pereira, 2018)
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Se observa que la mayor debilidad se encuentra en TIC para servicios con un 11.1%, la
cual repercute directamente con la atencion en tramites y servicios como se evidencid
anteriormente en la problematica de la entidad, necesitando actuar de inmediato pues se

estan incumpliendo las normativas referentes de la materia.

La seguridad y privacidad de la informacion se encuentra en una implementacion del
18.1% la cual afecta los deméas componentes, pues al no tener tenerla no se pueden prestar los
servicios a la comunidad de forma confiable, por otro lado, afecta directamente a la
Institucién incurriendo en riesgos de vulneracion de la informacion, perdida de informacién y

confiabilidad de la misma

TIC para la gestion tiene un cumplimiento del 38.6% y TIC para gobierno abierto 55.6%, los
cuales tienen un avance poco significativo para dar cumplimiento a las disposiciones

normativas y prestar un eficiente servicio a sus usuarios.

Al analizar cada uno de los componentes se puede evidenciar los principales topicos a

mejorar, a continuacion, se presenta un analisis detallado por cada una de las categorias.

6.1.1. Primera categoria componente TIC para gobierno abierto.

Se evidencia en la herramienta de autodiagndéstico que los indicadores de proceso en
colaboracion y participacion se tienen implementados, esto se debe al compromiso e interés
de la alta direccién en la aplicabilidad por medio de iniciativas de colaboracion con terceros
usando medios electrénicos, asi mismo ejecutado la estrategia de participacién ciudadana en
como rendicion de cuentas, elaboracion de normatividad, formulacion de la planeacion,
formulacion de politicas programas y proyectos, la ejecucion de programas, proyectos y
servicios, ejercicios de innovacion abierta para la solucién de problemas relacionados con sus

funciones, promocién de control social y veedurias ciudadanas.
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Se tiene una implementacion media del 58.3% para los indicadores de proceso de
transparencia lo que indica que en la pagina web del Instituto se encuentra publicada el
58.3% la informacion referente al Decreto 1712 de 2014, cuenta con criterios de
accesibilidad seguin la NTC 5854, se tiene por mejorar la usabilidad del sitio web. Se tiene
publicacion de datos abiertos y difusion en un 50% y no se realiz6 algin seguimiento a | uso
de datos abiertos. Se encuentra soporte en medio electronico de la rendicion de cuentas

realizadas en el periodo evaluado en un 100%.

Los indicadores de resultado de componente TIC para gobierno abierto tiene una
implementacion del 25% donde se tiene publicacion de datos abiertos segun el conjunto de
datos abiertos identificados en el periodo evaluado, sin embargo no se tienen avances en la
aplicabilidad de los datos abiertos publicados, ni se ha utilizado la herramienta para dar
solucion a problematicas de la Institucion; durante el periodo evaluado no se evidenciaron

acciones de participacion de los datos abiertos por parte de los grupos de interés.

v M—
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Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso Indicadores de resultado
Logro: Transparencia Logro: Colaboracion Logro: Participacion Componente TIC para
Gobierno abierto

lustracion 4 TIC para gobierno abierto, fuente (Instituto de Movilidad de Pereira, 2018)



29

6.1.2. Segunda categoria componente TIC para servicios.

En esta categoria se compone en indicadores de proceso con logro hacia servicios centraos

en el usuario, sistema integrado de PQRDS, tramites y servicios en linea, se presenta de estos

avance en un 66.7% correspondiente al sistema integrado de PQRDS donde se cuenta con

formulario en linea para la recepcion de peticiones, quejas, reclamos y denuncias y en el

periodo evaluado se evidencid un registro ordenado en la gestion de peticiones, quejas,

reclamos y denuncias centralizado; sin embargo no se tiene la opcion a los ciudadanos para

realizar PQRDS por medio de dispositivos mdviles.

No se tiene implementacidn de servicios centrados en el usuario, ya que no se cuenta con

caracterizacion de usuarios y no se encuentran tramites implementados con cumplimiento a

los criterios de accesibilidad, esto demuestra que no se da aplicabilidad al Sistema Unico de

Informacién de Tramites.

100

80

60

40

20

== 66,7

> )
Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso Indicadores de Resultado

Logro: Servicios centrados en  Logro: Sistema integrado de  Logro: Tramites y servicios en TIC para Servicios
el usuario PQRD linea

lustracion 5 TIC para servicios, fuente (Instituto de Movilidad de Pereira, 2018)
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6.1.3. Tercera categoria componente TIC para la gestion.

En esta categoria se tiene la mayor cantidad de indicadores, para el logro estrategia de Tl
se tiene un avance del 40% que corresponde al avance de implementacion del plan
estratégico de tecnologias de la informacion (PETI), para el gobierno de TI se tiene un 37.5%
la incorporacién de estrategias de politicas, procesos, indicadores instancias de decision,
roles y responsabilidades y estructura organizacional del area de T1, no se incluyo la
metodologia para gestion de proyectos de T, se identificd transferencia de conocimiento de

proveedores y/o contratistas.

Para el indicador de proceso de sistemas de informacion se encuentra un avance del
58.3% donde no se tiene avance en la transferencia de derechos de autor en los contratos de
desarrollo de sistemas de informacion ni la implementacion de especificaciones técnicas de
usabilidad definido por el Ministerio de las TIC. Sin embargo, se encuentra una
implementacidn total en la apertura de datos, ciclo de vida de los sistemas de informacion,
arquitectura de los sistemas de informacion para las TIC en la institucion, y en un 50% los

mecanismos de trazabilidad en las transacciones de los sistemas de informacion.

Para el logro de servicios tecnoldgicos se tiene el 33.3% donde falta implementar un
programa de disposicion final de residuos tecnoldgicos y monitoreo de la estrategia de
gobierno en linea, de igual forma se recalca una implementacion nula de la seguridad de la
informacion; a pesar de ello se encuentra en una implementacion del 100% de la
implementacion de procesos de mantenimiento correctivo y preventivo de los servicios
tecnoldgicos. Para el logro de uso y apropiacion se tiene un avance del 30% en las

actividades de monitoreo de la estrategia de gobierno en linea.
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Para el indicador capacidades institucionales se encuentra al 50%, se tiene implementada
la politica de reduccion del uso de papel al 100%, se incorporaron soluciones tecnoldgicas
para la gestion documental, estando pendiente la automatizacion de procesos y

procedimientos desde la perspectiva funcional.

En los indicadores de resultado TIC para la gestion se tiene un avance del 41.7%, donde
se han alcanzado el 50% de los objetivos del Plan estratégico de tecnologias de la
informacion, en la plataforma de interoperabilidad del estado colombiano respecto el total de
servicios de informacion a entidades externas, se cuenta con mecanismos de auditoria y
trazabilidad respecto del total de sistemas de informacion del instituto en un 70%, se
encuentra el indicador de mantenimiento preventivo en servicios tecnoldgicos en un 90% y
en un 20% el porcentaje de proyectos de Tl a los cuales se aplico estrategia de uso y

aplicacion y un 20% en la eficiencia en la prestacion del servicio al usuario.
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Logro: Estrategia Logro: Gobierno Informacion Logro: Sistemas Servicios Logro: Uso y Logro: la Gestion
de Tl de Tl de Informacion  Tecnoldgicos Apropiacion Capacidades

Institucionales

lustracion 6 TIC para la gestidn, fuente Autodiagndstico gobierno digital Instituto de Movilidad de Pereira
(2018).
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6.1.4. Cuarta categoria componente Seguridad y privacidad de la informacion.

En esta categoria se tienen indicadores de proceso de definicion del marco de seguridad y
privacidad de la informacion y de los sistemas de informacién con una implementacion de
27.8% donde se tiene una implementacion del 50% del diagndstico de infraestructura
tecnoldgica y del diagndstico de seguridad de la informacion, s tiene un avance del 50% en el
establecimiento de la politica y manual de seguridad de la informacion y no se cuenta con

actos administrativos de creacion del comité institucional de desarrollo administrativo.

Se cuenta con una implementacion del 25% de activos de informacion los cuales se
encuentran en construccion y revision, se tiene un avance del 42% en la gestion de riesgos de

seguridad y privacidad de la informacion al igual que la transicion de la IP v4 a IP v6.

El indicador de proceso de plan de seguridad y privacidad de la informacion y de los
sistemas de informacion se encuentra en un 51.7% donde la Institucién no cuenta con
capacitacion, sensibilizacién y politicas para la mitigacion de riesgos de informacion la cual
se exponen los funcionarios y buenas practicas relacionadas con la seguridad de la
informacion. Se encuentra asignacion de presupuesto y de recursos humanos para la
implementacién del Sistema de gestion de seguridad de la informacién, también se encuentra
un avance del 50% en el plan de tratamientos de riesgos de seguridad y privacidad de la
informacion; en materia de apropiacion de la estrategia en linea se encontré un avance del

25%.

En el indicador de monitoreo y mejoramiento continuo se tiene una implementacion del
29% donde se presentan pocos avances en el seguimiento y mejora continua de la
implementacion del plan de seguridad de la informacion. En el resultado de seguridad y

privacidad de la informacion se tiene que implementar un plan de mejora.
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llustracion 7 Seguridad y privacidad de la informacion, fuente: Autodiagndstico gobierno digital Instituto de
Movilidad de Pereira (2018).

6.2. Plan de mejora propuesto

Una vez analizado el resultado de la aplicacion del autodiagnostico, a continuacion, se
presentan los cursos de accion que permitan el mejoramiento de la implementacion de la

politica de gobierno digital en el Instituto de Movilidad de Pereira a septiembre de 2018.

El plan de mejora propuesto busca dar solucion a la problematica presentada por el
Instituto de Movilidad de Pereira que afecta la gestion publica y la satisfaccion de los
usuarios, donde se ha visto el Gobierno Digital como una obligacién de cumplimiento
normativo, no como la solucién a las dificultades presentadas y a la mejora de los servicios
ofrecidos. EI mencionado plan incluye las acciones a implementar y las fechas de ejecucion
sugeridas para aquellos items con calificacion de 0 a 50 puntos como aquellos a priorizar, los
que se encuentran por encima de 50 puntos se sugiere continuar con la implementacion de

acciones ya establecidas por la entidad.



6.2.1. Primera categoria componente TIC para gobierno abierto.

Alternativas de mejora

Plazo de

implementacion

Actualizar el sitio web en su disefo, de tal forma que permita

realizarlaimplementaciondelasdirectrices deusabilidadenel

30 de marzo de 2019

sitio web

Identificar los datos abiertos de la entidad, establecer 30 de enero de 2019
cronograma para su publicacion y establecer la estrategia de

socializacion de los mismos.

Establecer en el cronograma de publicacién de datos abiertos | 30 de enero de 2019

las fechas para su seguimiento, entre 1 y 3 meses como

maximo

Identificar los datos abiertos de laentidad, establecer cronograma
parasupublicacionyestablecerlaestrategiadesocializacionde

los mismos.

30 de enero de 2019

Identificar y contactar aquellas entidades que puedan colaborar
con lasolucion a problematicas de laentidad a través de los

medios electronicos.

30 de enero de 2019

Establecer cronograma de publicacion de informacion relevante
para los grupos de interés que permitan la realizacion de veeduria

y participacionciudadana.

01 de febrero de 2019

Tabla 1 Plan de mejora componente TIC para gobierno abierto, fuente: elaboracién propia
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6.2.2. Segunda categoria componente TIC para servicios.

Alternativas de mejora

Plazo de

implementacion

Iniciar con la caracterizacion de usuarios segun los tramites y
Otros Procedimientos Administrativos (OPA), identificar los
tramites y OPA a cargar en el SUIT (Sistema Unico de

Informacion de Tramites).

28 de febrero de 2019

En el cargue de los tramites y OPA al SUIT garantizar el
cumplimiento de criterios de accesibilidad, puede ser por

medio de la pagina web y pagina SUIT.

30 de marzo de 2019

Actualizar el sitio web en su disefio, de tal forma que se

permita realizar los principales tramites de la entidad en linea.

30 de marzo de 2019

Una vez actualizado el sitio web, realizar una campafia de
difusién de los tramites que la comunidad puede realizar en

linea, la campafia debe tener alcance a todos los usuarios de la

30 de abril de 2019

empresa.

Realizar el desarrollo de aplicacion mavil para la atencion de | 30 de marzo de 2019
peticiones, quejas, reclamos y denuncias de los usuarios.

Actualizar el sitio web en su disefio, de tal forma que se 30 de marzo de 2019
permita expedir el 100% de las certificaciones en linea.

Implementar los tramites y OPA que para la entidad deben 30 de marzo de 2019

estar inscritos en el SUIT.
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Disefiar la herramienta para realizar la medicion de la 30 de junio de 2019
satisfaccion de los usuarios de sus tramites y servicios en

linea y aplicarla al menos cada seis meses.

Realizar la racionalizacién de tramites de al menos los tres 30 de marzo de 2019
tramites mas demandados (pago de multas, traspasos y
renovacion de licencias) en cuanto al tiempo en dias de

culminacién del tramite.

Tabla 2 Plan de mejora componente TIC para servicios, fuente elaboracion propia

6.2.3. Tercera categoria componente TIC para la gestion.

Alternativas de mejora Plazo de

implementacion

Definir indicadores de seguimiento para medir y evaluar el 30 de marzo de 2019
avance del Plan Estratégico de Tecnologias de la
Informacion - PETI, el Plan de seguridad y privacidad de la
informacidn y la gestion de TI de la entidad.

Realizar un autodiagnostico a traves del formato de pruebas
de Formulario Unico Reporte de Avances de la Gestion-
FURAG, dispuesto en el sitio web del Departamento
Administrativo de la Funcion Pablica -DAFP
Realizar autodiagndsticos en materia de seguridad digital
mediante la aplicacion del instrumento de evaluacion del

modelo de seguridad y privacidad de la Informacion.
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Realizar un autodiagnostico en materia de Arquitectura
empresarial mediante el instrumento de evaluacion del nivel
de madurez y adopcion del Marco de Referencia de
Arquitectura empresarial (en proceso de desarrollo).

Hacer el reporte oficial de la implementacién de la politica de
Gobierno Digital a través del FURAG, en los tiempos

determinados por el DAFP.

Disenar el catalogo de servicios de Tecnologias de la
Informacion - Tl y socializarlo a la comunidad dentro la
estrategia de socializacion de tramites que la comunidad
puede realizar en linea, la campafia debe tener alcance a todos

los usuarios de la entidad.

30 de marzo de 2019

Diagnosticar el estado de la Arquitectura empresarial de la

30 de diciembre de

entidad por cada uno de los procesos y establecer el plan de 2018

accion segun los lineamientos del Ministerio Nacional de

Tecnologias de la Informacion y Comunicacion - MINITIC.

A parir del esquema de gobierno de TI establecer instancias 28 de febrero de 2019

de decision de TI, roles y responsabilidades de Tl y estructura

organizacional del area de TI.

Implementar la optimizacion de compras de T1 por medio de
acuerdos marco de precios para bienes y servicios de TI,
realizar contratos de agregacion de demanda para bienes y

servicios de TI, y aplicar una metodologia para la seleccion

30 de diciembre de

2018
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y/o evaluacion de soluciones de TI.

Capacitacion en presentacion de proyectos al subdirector de
sistemas y telematica, inscribir un proyecto utilizando la
metodologia para proyecto de implementacion de Tly

ampliacion de red de comunicaciones.

30 diciembre de 2018

Definir un esquema de gobierno de acuerdo a la 30 de mayo de 2019
implementacién de componentes de la estrategiae Tly

definir la metodologia de dichos componentes.

Documentar catdlogos de datos, informacion, servicios y 30 de mayo de 2019
flujos de informacion.

Disefiar plan de trabajo de implementacion del estandar 30 de mayo de 2019
Gobierno en Linea (GEL).

Disefiar plan de trabajo de implementacion del estdndar GEL. | 30 de enero de 2019

Incorporar a los préximos contratos de desarrollo de sistemas
de informacion una clausula que obligue la transferencia de

derechos de autor a favor de la entidad.

30 de diciembre de

2018
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Implementar dentro de sus sistemas de informacion la guia de | 30 de mayo de 2019
estilo y las especificaciones técnicas de usabilidad definidas

por la Entidad y el Ministerio de TIC en los sistemas de

informacion misionales, de soporte, estratégicos y portales

digitales.

Después de actualizar la pagina web, determinar la 30 de mayo de 2019
metodologia para asegurar la trazabilidad sobre las

transacciones realizadas en los sistemas de informacion.

Documentar y actualizar la arquitectura tecnologica 30 de mayo de 2019
Definir metodologia de evaluacion de las alternativas de 30 de mayo de 2019
solucion para la adquisicion de servicios de TI.

Documentar programa de disposicion final de residuos 30 de mayo de 2019
tecnoldgicos.

Establecer cronograma de monitoreo y seguimiento a la 30 de enero de 2019

estrategia de gobierno en linea.

Diseniar e implementar los controles de seguridad y calidad de

los servicios tecnoldgicos.

30 de abril de 2019

Realizar informe trimestral de las actividades de monitoreo de

la implementacion de la estrategia de gobierno en linea.

a partir del 30 de

junio

Continuar con la implementacién de las estrategias para
incorporar soluciones tecnoldgicas en la reduccion de papel y
para los criterios de seguridad, disponibilidad y conservacién

de los documentos.

30 de diciembre de

2018
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Realizar la automatizacion de procesos y procedimientos. 30 de enero de 2019
Continuar con la implementacion de acciones para lograr el inmediato

logro de los objetivos del PETI.

Disponer en la plataforma de interoperabilidad del Estado 28 de febrero de 2018

colombiano el total de servicios de informacion a entidades
externas identificadas en el catdlogo de servicios de

informacién de la entidad.

Capacitacion en presentacion de proyectos al subdirector de

30 de diciembre de

sistemas y telematica, inscribir un proyecto utilizando la 2018

metodologia para proyecto de implementacién de Tly

ampliacion de red de comunicaciones.

Continuar desarrollando las capacidades de gestion de Tl que | 30 de marzo de 2019

generen mayor eficiencia en la prestacion del servicio al

usuario (interno o externo).

Tabla 3 Plan de mejora componente TIC para la gestion, fuente elaboracion propia

6.2.4. Cuarta categoria componente Seguridad y privacidad de la informacion.

Alternativas de mejora

Plazo de

implementacion

Diagnosticar la infraestructura tecnoldgica y desarrollar el

plan de transicion del protocolo IP4 a IPv6.

30 de diciembre de

2018
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Continuar con la implementacion de politicas de seguridad y
privacidad de la informacion, asi mismo aprobarlas y

divulgarlas.

30 de enero de 2019

Elaborar acto administrativo de modificacion de las funciones
del comité interinstitucional de desarrollo administrativo en

temas de seguridad de la informacion.

30 de diciembre de

2018

Definir la metodologia de gestién de activos de la

informacion e implementarla.

30 de junio de 2019

Continuar con el avance en implementacién de la
metodologia para la gestién de los riesgos de seguridad y
privacidad de la informacion y continuar con el avance del

plan de tratamiento de los riesgos establecidos.

30 de marzo de 2019

Implementar los riesgos de seguridad y privacidad de la
informacién conforme a la metodologia planteada y realizar el

analisis y evaluacion de los mismos de forma periddica.

30 de diciembre de

2018

Aprobar y divulgar el documento del plan de diagnostico y

estrategia de transicion de IPv4 a IPv6.

30 de diciembre de

2018

Formular un plan de capacitacion, sensibilizacién y
comunicacion de las politicas y buenas practicas que mitiguen
los riesgos de seguridad de la informacidn a los que estan

expuestos los funcionarios.

30 de diciembre de

2018
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Divulgar las politicas, buenas préacticas o directrices
relacionadas con seguridad de la informacion a través de sitio
Web o Intranet a través de eventos especiales relacionados
con seguridad, y aquellas relacionadas con seguridad de la
informacidn a través de medios fisicos (Volantes, carteleras,
entre otros).

Divulgacidn de las politicas, buenas précticas o directrices
relacionadas con seguridad de la informacion a traves de

medios Digitales (e-learning, correo, pantallas, entre otros).

28 de febrero de 2019

Implementar las acciones definidas en el plan de tratamiento

de riesgos de seguridad y privacidad de la informacion.

28 de febrero de 2019

Continuar con la implementacion de actividades en aplicacion

a la estrategia de gobierno en linea.

28 de febrero de 2019

Realizar el monitoreo a la implementacion de actividades en

aplicacion a la estrategia de gobierno en linea.

30 de junio de 2019

Identificar las de acciones de mejora continua que garanticen
el cumplimiento del plan de seguridad y privacidad de la

Informacion.

30 de mayo de 2019

Identificar la infraestructura critica y comunicar a las partes

interesadas.

30 diciembre de 2018
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Realizar diagnostico a las vulnerabilidades que deban ser 30 diciembre de 2018
reportadas al Grupo de Respuesta a Emergencias Cibernéticas
de Colombia (COLCERT) y una vez se materialice reportar

de inmediato.

Realizar enlace con el COLCERT e identificar en los 30 diciembre de 2018
incidentes presentados por otros entes aquellos que puedan

aplicar a la entidad.

Tabla 4 Plan de mejora componente Seguridad y privacidad de la informacion, fuente elaboracion propia

El anterior plan de mejora fue disefiado a partir de la herramienta autodiagndstico
gobierno digital y se presenta en detalle para consulta del lector en el anexo 1.

Autodiagndstico gobierno digital (Instituto de Movilidad de Pereira, 2018).
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7. CONCLUSIONES

En conclusién, el Instituto de Movilidad de Pereira para solucionar la problematica
presentada en la ineficiencia de atencion y acumulacion de usuarios en su reducida sala de
espera, y de acuerdo a los resultados obtenidos en la aplicacion del autodiagnostico en
Gobierno Digital, se hace necesario dar inicio a la implementacion de la Politica de Gobierno
Digital por medio del plan de mejora propuesto de acuerdo a las prioridades y los
presupuestos asignados para la siguiente vigencia y la actual en el rubro de TIC’s. El
Instituto de Tréansito de Movilidad de Pereira, al poner en marcha el plan de mejora tendré
mayor productividad en la atencidn al cliente y lograra racionalizar los tramites. Lo anterior,
repercute directamente en el servicio y en la atencion y solucién oportuna a los tramites que

éste estad obligado a realizar segun su objeto y naturaleza de la entidad.

La propuesta presentada, contribuye a la solucion del problema y sirve a la entidad al
fortalecimiento institucional, por ejemplo, por medio de indicadores que permitan evidenciar
el avance y cumplimiento a las normativas aplicables, buscando una meta del 100% o
cercano a este; los indicadores para TIC servicios en torno al servicio al ciudadano,
racionalizacion de tramites y seguridad digital, para TIC gobierno abierto, en temas de
transparencia. La utilizacion de indicadores son herramienta de gran valor en la toma de
decisiones y permite generar soluciones a alta gerencia en cuestiones de competitividad

economica y gobernanza.

Por otro lado, el implementar la Politica de Gobierno Digital permite a la entidad dar
cumplimiento a las estrategias y normatividad evitando sanciones y fortaleciendo las
relaciones Estado y ciudadania, lo cual, contribuye a que las entidades sean mas
transparentes y a contribuir a la lucha contra la corrupcion a través de la participacion de
todos los integrantes activos del Estado, utilizando los medio de comunicacion se fortalece

esta importante herramienta y la confianza con relacién a lo pablico y dinamizar su



transparencia y el fortalecimiento del Control Fiscal Territorial y Nacional.
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