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RESUMEN 

El presente proyecto pretende dar a conocer las diferentes maneras de gestionar y 
administrar los dispositivos de red 3Com para la Universidad Católica de Pereira. 
 
Por lo tanto, se pretende elaborar una plataforma web que sirva como apoyo al 
personal del área de Gestión Tecnológica para facilitar los procesos de configuración 
y visualización realizados en los conmutadores de red 3Com, dispositivos 
indispensables en el funcionamiento de los servicios prestados en el campus 
universitario para sus diferentes dependencias en la universidad. 
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ABSTRACT  

This project aims to present the different ways of managing and managing the 3Com 
network devices for the Catholic University of Pereira. 
 
Therefore, it is intended to create a web platform that serves as support to the 
Technological Management area to facilitate the configuration and visualization 
processes in the 3Com network switches, indispensable devices in the operation of 
the services provided in the university campus for their different dependencies in the 
university. 
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INTRODUCCIÓN 

 
En muchas compañías hoy en día, las áreas de tecnologías de información han 
venido presentando un aumento representativo de requerimientos y necesidades 
que se ven reflejados en la implementación de nuevos sistemas de información que 
permitan perpetuar la operación de TI, aquí se relaciona entonces un área 
fundamental en la ejecución de procesos tecnológicos y es la infraestructura de 
redes. 
 
El buen funcionamiento de la infraestructura de redes siempre debe estar sometida 
a una correcta gestión y administración de sus componentes de red, por tal razón en 
esta investigación, se muestra el desarrollo de una herramienta tipo software el cual 
será implantado en la estructura de redes de la Universidad Católica de Pereira, el 
cual será gestionado por el área de Gestión Tecnológica. 
Actualmente, la UCP cuenta con una infraestructura física conformada por 
dispositivos de red 3Com, equipos encargados de interconectar todas las terminales 
finales de cada dependencia y cuya función, es brindar que los servicios que 
suministra la Universidad tanto al personal interno como externo funcionen de la 
mejor forma posible. 
 
Abordar la administración de los conmutadores de red 3Com en el área de Gestión 
Tecnológica, permite encontrar un beneficio en el uso de los mecanismos de gestión 
desarrollados por la labor estudiantil donde se pueda innovar en un sistema de 
información que permita absorber los diferentes protocolos de estos dispositivos y 
convergerlos en una única visión. 
 
Es así como el presente proyecto, intentará describir cuales son los beneficios que 
genera tener una buena dirección en la red de la UCP, a través del uso de 
plataformas que faciliten y ayuden al desempeño de esta. 
 

 

 

 

 

 

 

 

 

 

 

 

 



1. FORMULACIÓN DEL PROYECTO 

1.1. DEFINICIÓN DEL PROBLEMA 

En la actualidad y debido a tantos avances tecnológicos, muchas de las empresas 
en el mundo siempre se han visto en la necesidad de implementar innovadores 
métodos para tener un control adecuado de la red de TI, incluso algunas de ellas 
optan por comprar plataformas de gestión y monitoreo a los mismos proveedores 
que les suministran los equipos, que en efecto resultan ser muy costosas para las 
compañías.  
 
Igualmente, otras empresas hacen uso de aplicativos gratuitos que por cierto no 
cuentan con un soporte adecuado para la implementación de la plataforma y por 
ende presentan dificultades al tener un manejo apropiado de los equipos que tienen 
en la infraestructura, en pocas palabras se ven en la necesidad de tener personal 
capacitado o en muchas ocasiones contratarlos para brinden un soporte con el 
desarrollo e implementación del aplicativo. 
 
Por otra parte,  es un problema muy común que se presenta hoy en día en la mayoría 
de empresas,  la tendencia de simplificar cada proceso que realizamos a diario, se 
ha convertido en una necesidad, el desarrollo o el uso de herramientas tecnológicas 
que nos ayuden a disminuir los tiempos en cada labor que realizamos a diario, de 
hecho es importante conocer los distintos métodos que utilizan las áreas de 
tecnología de información en las empresas,  buscando cada día diferentes maneras 
de solucionar todo tipo de inconveniente presentado de forma ágil, oportuna y 
adecuada. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1.2. OBJETIVOS 

1.2.1. Objetivo General 

 Desarrollar una plataforma web, para la gestión y administración de los 
dispositivos de red 3Com, que actualmente tiene la Universidad Católica de 
Pereira, implementando la metodología XP (Extreme Programming). 

 

1.2.2. Objetivos específicos 

 Analizar la infraestructura de red de la Universidad Católica de Pereira y 
determinar los elementos necesarios para el diseño y posteriormente el 
desarrollo de la plataforma Web. 
 

 Diseñar un aplicativo Web para gestionar y administrar los dispositivos de red, 
utilizando la metodología XP. 
 

 Implementar un aplicativo web para gestionar y administrar los dispositivos de 
red (conmutadores) mediante el lenguaje de programación Python. 
 

 Realizar las pruebas necesarias, juntamente con el personal de Gestión 
tecnológica, con la finalidad de verificar que cumpla con las expectativas 
deseadas. 
 

 Implantar la aplicación web en la infraestructura de la red de la Universidad, 
para que pueda ser utilizada por el personal de TI.  
 

 Realizar la capacitación respectiva a los usuarios del área de Gestión 
tecnológica. 
 

 

 

 

 

 

 

 

 

 

 

 



1.3. JUSTIFICACIÓN 

Buscando mejorar los tiempos en los procesos realizados en el área de Gestión 
Tecnológica de la Universidad Católica de Pereira con respecto a la adecuada 
gestión, monitoreo y posteriormente administración de los dispositivos de red 3Com, 
se plantea la elaboración de una plataforma que administre los conmutadores, 
entiéndase switches de la manera más simple y atractiva posible para los usuarios. 
 
Características de la plataforma: 
 

 Manejo adecuado de la infraestructura de gestión tecnológica. 
 

Simplificará el control oportuno, ordenado y eficaz de los conmutadores de red 
3Com, con el fin de brindar soporte, solucionar fallas y monitorear la red en los 
tiempos de atención deseados por el personal de gestión tecnológica. generando 
que el rendimiento de los empleados en cada proceso sea idóneo. 

 

 Gestión de los conmutadores 3Com.  
 

Cambio en la metodología de acceso hacia los dispositivos de red, que permitan 
controlar un equipo, es necesario el uso de aplicativos los cuales establecen 
sesiones de manera remota por medio de protocolos de red como (TELNET, 
SSH), la plataforma utiliza un modelo distintivo en el cual el programa por medio 
de funciones específicas unifica todos los servicios de inserción de comandos sin 
que el usuario se esfuerce en la búsqueda y digitación. 

 

 Facilidad de aprendizaje. 
 
Disminución en los tiempos de aprendizaje para el personal de gestión 
tecnológica nuevos que ingresen al área, con respecto a la administración de los 
conmutadores de red 3Com. 
 

 Convergencia. 
 

Las compañías hoy en día tienen la tendencia de converger en una o varias 
plataformas todos los sistemas tecnológicos que poseen dentro de su empresa, 
de este modo facilitan el uso de cada sistema y simplifican los procesos internos, 
teniendo en cuenta esto, la plataforma desarrollada posee la funcionalidad de 
administrar dispositivos de 2 diferentes modelos, con la posibilidad de integrar 
más equipos si fuera el caso. 
 
 
 



1.4. DELIMITACIONES Y RESTRICCIONES 

El presente proyecto trata sobre la gestión y administración de los dispositivos de red 
3Com específicamente en modelos 5500 y 4400 para el área de Gestión Tecnológica 
de la UCP, de esta forma se puede indicar que tiene como finalidad el planificación, 
diseño, codificación, pruebas y lanzamiento de una plataforma web para la 
administración de los conmutadores. 
 
Por ello podemos sugerir, que es necesario tener en cuenta las siguientes 
delimitaciones y restricciones que se pueden presentar durante el proceso de 
desarrollo, siendo las siguientes: 
 

 Cambio de estructura organizacional del área de Gestión Tecnológica de la 
Universidad Católica de Pereira.  

 

 Asimilación de proyectos o aplicativos similares en el mercado. 
 

 Requerir adquisición de licencias para determinados procesos ya sea de 
programación o documentación respecto a la plataforma a desarrollar. 

 

 Acceso limitado a los dispositivos de red 3Com para pruebas posteriores por 
obsolescencia o por políticas internas de la Universidad Católica de Pereira. 

 

 Imprevistos en la infraestructura de red no documentados (fallas técnicas, 
problemas eléctricos, distribución). 

 

 El desarrollo del proyecto será bajo los criterios del área de Gestión Tecnológica 
y la misma Universidad. 

 

 La cobertura del proyecto es a nivel de la Universidad Católica de Pereira. 
 

 El desarrollo de la plataforma gestionará solamente conmutadores de red de la 
marca 3Com, modelos 5500 y 4400. 

 

 Las funciones que realizará la plataforma web y que se aplicarán a los 
dispositivos de red, serán indicados en los requerimientos determinados en la 
fase de análisis del proyecto según la metodología propuesta. 

 
 La cantidad de conmutadores a administrar dependerá del alcance que otorgue 

el personal de Gestión Tecnológica, teniendo en cuenta los criterios que tiene 
cada conmutador de red y que por motivos de seguridad no se pueden 
administrar bajo la plataforma a desarrollar. 
 



1.5. APORTE TEÓRICO Y PRÁCTICO 

 

Este proyecto comprende el propósito de aportar un modelo de trabajo diferente para 
la gestión y administración de los dispositivos de red 3Com de la Universidad 
Católica de Pereira, mejora en muchos aspectos, la metodología habitual usada por 
el personal del área de Gestión tecnológica, sin embargo, en el mercado se pueden 
encontrar distintas iniciativas tales como: 
 

 Adquisición de la plataforma del proveedor de conmutadores 3Com, es muy 
común que las grandes compañías hoy en día cuenten con amplias 
infraestructuras donde se tiene una gran cantidad de dispositivos de red y que, 
en consecuencia, a esto, se pueden generar dificultades al momento de tener 
una buena administración y control idóneo de los equipos, por ello optan por 
contratar plataformas con las mismas empresas que les suministran los 
dispositivos y adicional a eso, un soporte sobre los mismos, por lo tanto, tienen 
sus ventajas y desventajas como: 
 
Ventajas:  

 
 Ayuda para la implementación del aplicativo 
 Soporte del aplicativo 
 Capacitación 

 
Desventajas: 

 
 Costos elevados. 
 No hay convergencia si se tienen otras marcas de equipos. 

 

 La utilización de una plataforma de gestión y administración de dispositivos 
gratuita es otra de las opciones que toman en su mayoría las pequeñas y 
medianas empresas, básicamente son medidas implementadas por el 
personal de TI, debido a que las compañías no tienen como brindar los 
recursos necesarios para adquirir una plataforma. 
 
En la actualidad hay muchos aplicativos con diferentes características, pero 
como todo, también tienen sus ventajas y desventajas al momento de ser 
utilizadas. 

 
Ventajas:  

 
 Aplicativos gratuitos, asequibles 
 Diversas funcionalidades 
 Convergentes con varias marcas. 

 



Desventajas:  
 

 La implementación debe ser realizada por personal interno de la 
compañía. 

 Si el personal interno no tiene conocimientos, es necesario 
contratar personal capacitado para implementar el aplicativo. 

 No cuenta con un soporte adecuado. 
 Los aplicativos en ocasiones no se adaptan a la necesidad del 

cliente. 
 
De acuerdo con lo anterior, una buena alternativa para brindar una adecuada 
administración de la red de la Universidad Católica de Pereira y por la cantidad de 
dispositivos 3Com que se manejan actualmente, es el planteamiento de este 
proyecto, que en efecto el desarrollo, costos y soporte del aplicativo puede ser el 
más acorde al esperado por el personal de Gestión tecnológica y la Universidad. 
 
Este proyecto es de gran importancia para el área de TI y posteriormente para la 
Universidad, ya que el aplicativo Web será innovador con respecto a lo siguiente: 
 

 DISEÑO UNICO 
 
Los productos existentes tienen un esquema ya definido, en este caso el diseño será 
definido con base a las especificaciones del personal de Gestión Tecnológica de la 
Universidad Católica de Pereira. 
 

 DESARROLLO NOVEDOSO 
 
Se simplifican todos los procesos que habitualmente son usados por el área de TI, 
en una plataforma Web práctica y versátil de manera que cualquier usuario tenga la 
posibilidad de comprender en muy poco tiempo como es la infraestructura de red de 
la Universidad entre otras cosas más. 
 

 ESQUEMA DE FACIL GESTIÓN Y ADMINISTRACIÓN 
 
Se integran diferentes métodos para gestionar y administrar los equipos a diferencia 
de los utilizados comúnmente por otras plataformas o por el mismo personal de la 
Universidad. 
 

 

 

 

 

 



1.6. CRONOGRAMA 

ILUSTRACIÓN 1. Cronograma 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 



ESTIMACIÓN DEL PROYECTO 

 

La estimación del proyecto se tomó como base la tabla de salarios de la superintendencia. 
 
ILUSTRACIÓN 2. Estimación del proyecto 

 
 

Fuente: Elaboración propia 



Es la siguiente tabla se describe la estimación de los costos para el desarrollo del 

proyecto. 

 

TABLA  1. Estimación de Costos del proyecto 

Professional Universitario 

$           2.357.812 MENSUAL 

$                78.594 DIA 8 HORAS 

$                  9.824 HORA 

 

COSTOS DEL PROYECTO 

ESTIMACION PRESUPUESTO 

$   18.862.496,00 $   18.862.496,00 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. MARCO TEÓRICO 

2.1. OBJETO DE ESTUDIO 

El objeto de estudio del proyecto para la gestión y administración de dispositivos de 
red (conmutadores 3Com) de la Universidad Católica de Pereira, es la aplicación de 
metodologías de programación ágiles y uso de protocolos de telecomunicaciones, 
los cuales permitirán el desarrollo para gestionar, monitorear y configurar los 
dispositivos de red a través de una plataforma que será utilizada habitualmente por 
el personal de Gestión de Tecnología. 
 

2.2. ANTECEDENTES 

Los seres humanos se han caracterizado por tener una habilidad especial en el 
desarrollo de herramientas tecnológicas para la administración de la red en el área 
de tecnologías de la información,  con base en ello surgen proyectos, tesis de grado, 
tesis de maestría , conferencias entre otros en muchos países del mundo,  como es 
el caso de UNPL  (Universidad Nacional de la Plata) en argentina, donde la tesis [1] 
indica porque el desarrollo en entorno Web, es el mejor método utilizado para la 
implementación de un aplicativo que ayude con la administración de nuestros 
dispositivos. 
 
Por otra parte, en la misma Universidad la tesis [2] propone la administración de 
dispositivos de red, aplicando protocolos como NETCONF (El protocolo de 
configuración de red), que básicamente ayuda a mejorar la seguridad al intercambiar 
información con nuestros equipos en la red. 
  
De igual manera proyectos en especializaciones [3], que adicional a complementar 
una gestión de equipos, hace uso de metodologías para ayudar a que el desarrollo 
del proyecto cumpla con los objetivos planteados,  en este sentido en la misma 
universidad se dictaron conferencias como [4] indicando que es necesario primero 
realizar un análisis de la infraestructura de red con el fin de automatizar de forma 
adecuada los procesos que conlleva la administración de la misma.  
 
Además conferencias como [5], propone disminuir los tiempos de atención y aplicar 
controles para el monitoreo y validación de los dispositivos de red, incluso en la 
conferencia [6] da a conocer por que es necesario brindar una estabilidad, flexibilidad 
y adaptabilidad a nuestra red aplicando protocolos como parte de configuración de 
los equipos. 
 
Asimismo, en universidades de Brasil, se tienen proyectos de suma importancia [7], 
que ayudan a la detección de las posibles fallas que pueda tener una infraestructura 



de red, información necesaria para prevenir cualquier eventualidad que se pueda 
presentar y que afecte de cierta manera el rendimiento de la compañía.  
 
Posteriormente, la Escuela Politécnica Nacional en Ecuador a través de proyectos 
pretende desarrollar un sistema de monitoreo que ayude a tener un control adecuado 
de la red, utilizando herramientas como el protocolo SNMP para la gestión de redes 
[8] , meses después la tesis [9] que se centra particularmente en tener una 
administración con entorno gráfico y adecuado de las redes LAN, aprovechando 
todas las ventajas con respecto a la seguridad que brinda un  sistema operativo 
Linux. 
 
Del mismo modo, [10] se aprovecharían las ventajas de las tecnologías actuales, 
utilizando herramientas que faciliten el trabajo, basado en lenguajes de 
programación XML, pero haciendo uso del protocolo SNMP mencionado con 
anterioridad. 
  
De igual forma la tesis [11] que en particular nos da a conocer la aplicabilidad de la 
metodología XP como complemento para el desarrollo de nuestros proyectos, en 
este sentido se busca también la implementación de interfaces gráficas, utilizando 
paquetes de software en sistema operativo Linux, de esta forma se podrá tener un 
control de las estadísticas, notificaciones y administración de los dispositivos de red. 
 
En particular, podemos destacar el desarrollo de multiplataformas que permitan 
recopilar información del estado de la red, analizarla y tomar las mejores decisiones 
con respecto a la seguridad de los datos [12]. Esto apoya particularmente a 
empresas de Data Center con relación al proyecto [13], enfocando la metodología 
Scrum y programación en java, para el desarrollo de proyectos y posteriormente 
implementación en cualquier Data Center. 
 
Es esencial que debido al gran avance tecnológico que se ha dado a nivel mundial, 
las medianas y grandes empresas hayan sufrido cambios importantes dentro de sus 
redes empresariales, a tal punto que han llegado a converger toda su información, 
aplicaciones y servicios a una sola red de datos [14]. 
 
De igual forma en ecuador entre los años 2015-2016 proyectos [15] que van más allá 
de monitoreo de una red, se brinda la posibilidad de implementación de un servidor, 
haciendo uso de diferentes servicios adicionales para tener un control completo de 
los dispositivos de la red. 
 
A pesar de todo las compañías en muchos casos, optan por adquirir herramientas 
como HP Open View Netwwork Node Mananger para el control de la red de TI [16], 
desde  el punto de vista, algunas empresas prefieren comprar plataformas ya 
desarrolladas, esto indica que posiblemente no tienen el personal calificado para el 
desarrollo de un sistema de gestión de equipos, en resumen evitar cualquier 



inconveniente que se pueda presentar durante la implementación de una plataforma 
propia. 
 
Posteriormente a nivel nacional se encuentran proyectos  en diferentes 
universidades como La Universidad Católica de Colombia en Bogotá, algunos de 
ellos basados en la gestión de dispositivos pero solamente con enfoque en una solo 
fabricante, limitando de cierta manera convergencia entre los diferentes modelos de 
equipos que hay actualmente en el mercado [17]  , por otro lado, algunas utilidades 
brindan información sobre el estado de la red y seguimiento de los incidentes 
garantizando condiciones idóneas de los dispositivos y de la misma infraestructura 
[18] . 
 
Por otra parte la Universidad Distrital Francisco Jose de Caldas, cuenta con 
proyectos basados en el desarrollo de prototipos,  pero cumpliendo la administración 
bajo sistema operativo Android,  estableciendo configuraciones sobres los 
dispositivos de red mediante Vlans [19] , de igual manera el uso de una herramientas 
tecnológicas como HP Network Node Manager que  brindan una calidad de servicio 
a la red en cuestión de análisis completo de la infraestructura, es una de la opciones 
tomadas por algunas compañías [20]. 
 
Años más tarde y con el avance de las TIC, el desarrollo acelerado de la sociedad 
de la información está creando retos enormes en las redes [21]. 
 
Además, es importante destacar proyectos de la Universidad Tecnológica de Pereira, 
que más allá de brindar un monitoreo de la infraestructura de red, se trata de 
documentar todos los datos importantes que debe tener el área de tecnologías de 
información para llevar un control adecuado de los dispositivos. [22].  
 
El propósito de tener la documentación de la red resulta de suma importancia para 
diagnosticar las posibles fallas de conectividad más comunes en redes LAN [23] . 
 
Esto apoya el proceso de monitoreo de redes y servicios considerados para cualquier 
organización, ya que de esto depende conocer el comportamiento general de su 
infraestructura de comunicaciones y se ha convertido en una solución que brinda 
beneficios a la empresa [24] , adicional [25] plataformas como proveedores cisco, 
que utilizan un sistema mediador de usuarios para realizar diagnósticos y soporte 
para equipos. 
 
Frente a esto, la Universidad Católica de Pereira desde los inicios del programa de 
ingeniería en sistemas y Telecomunicaciones, muchos proyectos contaron con 
enfoques hacia muchas empresas, entre ellas herramientas como Nagios, esta 
herramienta tiene como finalidad informar al equipo de infraestructura informática, el 
estado de los servicios que maneja cada uno de los servidores, [26]. 
 
 



De esta manera un año más tarde surge la idea de implementar un sistema, que 
recolecte, analice y optimice el tráfico de la red local con programas comerciales 
rastreadores de paquetes (Sniffer) y para gestionar los dispositivos, la plataforma 
Network Management de 3Com [27],  de hecho en lo comentado con anterioridad, 
un servidor de monitoreo remoto NAGIOS, el cual permite mantener información del 
estado de un servicio, filesystem del servidor, uso del disco duro, uso de la memoria 
RAM, estado de la red, resultaría una opción considerable para implementarlo en 
una compañía. [28], en efecto los administradores pueden realizar gestiones de red, 
ofreciendo mejores servicios y capacidad de respuestas en menores tiempos, por 
ello Nagios ofrece muchas ventajas con respecto a las otras plataformas que hay en 
la actualidad [29]. 
 
En relación con la herramienta comentada anteriormente, programas como Aranda 
y servidores syslog, también son importantes para tener en cuenta, ya que 
almacenan y muestran los registros de cada equipo de forma detallada. [30].  
 
Dentro del análisis de los diferentes proyectos, se encuentran que la mayoría de ellos 
se concentran en el desarrollo propio de plataformas para nuestra red, pero si bien 
es cierto, muchas compañías hoy en día buscan otras alternativas para tener una 
gestión de nuestros dispositivos. 
 
Posteriormente en el año 1984, plataformas [31] de software que construye modelos 
integrales en tiempo real de entornos de TI híbridos, proporcionando una visión 
desde el punto de vista múltiple del desempeño y salud de nuestra red, disminuyendo 
los tiempos de falla que se puedan presentar. 
 
A pesar de todo, el desarrollo de plataformas [32], aumentarían la escalabilidad, 
serían más confiables, flexibles y altamente funcionales, se mejoraría la eficiencia 
empresarial al reducir los costos operativos y acortar el ciclo de entrega para el 
suministro de servicios, algo muy impórtate para una empresa. 
 
Por esta razón los aplicativos como [33] ayudaban a mantener el negocio seguro, 
hasta garantizar una alta disponibilidad para los usuarios, alineando el área de TI 
directamente con toda la compañía. 
 
Del mismo modo [34] y que fue mencionado con anterioridad en diferentes proyectos 
de las Universidades, resulta ser uno de los aplicativos más utilizados debido a su 
gran penetración en el mercado, inicialmente sigue siendo muy implementada por 
muchas empresas hoy en día. 
 
Por eso [35], se contempla la necesidad de monitorear toda la infraestructura de red 
las 24 horas del día, los 7 días de la semana, donde se brinden alertas de problemas 
antes incluso de que el personal de TI se dé cuenta, todo esto para disminuir los 
tiempos de atención ante cualquier eventualidad presentada. 
 



Por otra parte, entidades como raisecom [36], buscaron especializarse en soluciones 
a medida para escenarios de acceso enfocados en proveedores de servicios, 
desarrollando una serie de líneas de productos en su mayoría empresariales para 
suplir las necesidades de TI.  
 
En el mismo año, [37]  herramientas de monitoreo de redes que se destacan por ser  
autónomas, sin necesidad de acciones manuales, resultaría ser un apoyo ideal para 
el personal que diariamente tiene como objetivo, la administración de dispositivos de 
red, de igual manera protocolos de intercambio y manipulación de datos API REST, 
utilizados por empresas [38] ayudaron a mejorar notablemente la comunicación con 
los diferentes equipos de telecomunicaciones que tenemos en nuestra red.  
 
Entre tanto en el año  2001 y con los avances tecnológicos en los Sistemas 
Operativos, plataformas que además de monitorear máquinas diferentes a Windows 
y que resultan ser  compatibles con el protocolo SNMP para servidores Linux, 
enrutadores [39]  ,  del mismo modo aplicativos [40] de fácil configuración y potente 
interfaz gráfico, ofreciendo una gran funcionalidad y simplicidad en el uso. 
 
En otras palabras [41], se puede monitorear cualquier dispositivo, infraestructura, 
aplicación, servicio y proceso de negocio, siendo flexible ya que se adapta a las 
necesidades de las compañías y no al contrario, resultando ideal para cualquier 
empresa. 
 
De la misma manera otras plataformas [42] ofrecen una vista unificada de toda la red 
de TI, brindando soluciones totalmente compatibles que son abiertas y de fácil 
implementación, pero escalables para las necesidades futuras, por otra parte en el 
mismo año, surgen herramientas [43] que brindan la compatibilidad inmediata con 
respecto a hardware y software,  funciones avanzadas de autodescubrimiento, 
rápido de instalar, fácil de usar y administrar,  elementos apropiados para el manejo 
de nuestra infraestructura de red. 
 
Esto apoya aplicativos como Groundwork [44], que suministran software de 
monitoreo de TI para infraestructuras físicas, virtuales y basadas en la nube, si bien 
sabemos, es de suma importancia proteger la información que manejan las 
empresas, por ello la implementación de software en la nube, ayuda de cierta manera 
a tener un control y seguridad adecuada de nuestros datos y dispositivos, en ese 
caso en el 2006, surge [45] como parte de soluciones que se pueden brindar a las 
áreas de TI, basándonos en ello,  ofrece tiempo de actividad y tiempo de respuesta 
de los sitios web, estado del servidor, rendimiento de la red, sencillo e intuitivo, 
personalizable, posteriormente un año después [46] brinda un sistema de mayor 
compatibilidad  con amplia gama de tipos de dispositivos, plataformas y sistemas 
operativos, incluidos Cisco, Windows, Linux, HP, Juniper, Dell, FreeBSD, Brocade, 
Netscaler, NetApp y muchos más. 
 



Por esta razón los aplicativos [47] que cumplen funciones de gestión, incluyendo 
gestión de instalaciones, gestión de alarmas, gestión de topologías, gestión de 
configuración y gestión de mantenimiento, nos acerca a tener un control total de toda 
la infraestructura de la red, de igual forma [48] herramienta diseñada por Microsoft , 
presta  para capturar, mostrar y analizar tráfico de mensajes de protocolo, eventos y 
otros mensajes de sistema o aplicación en la resolución de problemas de red y otros 
escenarios de diagnóstico. 
 
Finalmente [49], el código abierto altamente integradas y de nivel operador 
diseñadas para crear soluciones de monitoreo de red, resultarían aconsejables para 
empresas y negocios que buscan estabilidad y soporte a largo plazo. 
 

2.3. MARCO INTRODUCTORIO 

A lo largo de este capítulo se pretende mostrar los conceptos básicos que serán 
utilizados para la gestión y administración de dispositivos de red 3Com de la 
Universidad Católica de Pereira, así como de las técnicas y tecnologías que permitan 
su desarrollo y aplicación. 
 
Es considerada el área de Tecnologías de Información como la base para el 
funcionamiento de una compañía, las empresas quieren tener sus sistemas 
operando los 365 días del año con el mayor número de datos almacenados [51], 
parte de ello la importancia de una sólida estructura de cableado y equipamiento 
activo, como son los conmutadores de red, vitales a la hora de implementar cualquier 
tipo de solución tecnológica [52]. 
 
Los conmutadores son sofisticados dispositivos que nos permiten reducir la 
saturación de nuestras redes, por lo cual se deben tomar las mejores decisiones al 
momento de implementar una red [53]. son unos dispositivos fundamentales, 
especialmente en las redes locales, por ellos la Gestión de conmutadores 
Centralizada, es una de las características mejor diseñada, puede reducir 
significativamente el trabajo pesado del administrador de red [54]. 
 
Conforme crece la complejidad de una red y los recursos que ofrecen son cada vez 
mayores, también hay que dedicar un mayor esfuerzo a su administración, 
normalmente hay que utilizar herramientas automatizadas de gestión de red y para 
solucionarlo se han desarrollado varios estándares que abarcan servicios y 
protocolos de comunicación [55].  
 
En resumen, en redes grandes, las herramientas de gestión son imprescindibles para 
realizar la gestión optima, el número de componentes y la infraestructura compleja 
de este tipo de redes, crean un escenario perfecto para el uso de estas herramientas 
[56]. Por ello es necesario tener en cuenta, los protocolos de comunicación, lenguaje 



de programación y los dispositivos de red de la Universidad Católica de Pereira a 
gestionar. 
 

2.4. PROTOCOLOS DE COMUNICACIONES 

 Es importante destacar, que para gestionar los dispositivos de red (conmutadores), 
son necesarios ciertos protocolos de comunicación como SNMP, NETCONF y 
administración SSH o Secure Shell, los cuales, a través de las diferentes 
plataformas, se puede tener un control adecuado de los distintos equipos que 
tenemos en nuestra infraestructura de red [50].  Por otra parte  [51] se convierten 
también en una herramienta de diagnóstico, que busca mediante diferentes procesos 
la captura de información de los dispositivos para ser empleado con fines de 
monitoreo entre otras cosas. 
 
Con base en ello, se pueden proporcionar descripciones de lo que se administra 
utilizando SNMP o NETCONF, explicando cuidadosamente el significado de la 
información que se recupera de los sistemas TCP / IP [52], de igual manera Incluye 
una lista completa de comandos, funciones y una comparación de las versiones entre 
sí y con otros protocolos de gestión [53]. 
Algunas plataformas de gestión utilizan como complemento (RMON) para integrarlo 
con SNMP, se define una MIB de monitoreo remoto la cual complementa a la MIB-II 
y provee información vital sobre la red al administrador [54]. En relación con (RMON) 
la versión 2 extiende la supervisión del tráfico de red a las capas de protocolo 
superiores. RMON2 agrega información a esas estadísticas de tráfico al especificar 
el protocolo y las aplicaciones que componen ese tráfico [55]. 
 

2.4.1. Protocolo SNMP 
 
En el año 1990, surge un nuevo estándar llamado: SNMP (Simple Network 
Managenement Protocol), Protocolo Simple de Administración de Redes, Este 
protocolo muestra una manera de administrar y supervisar las redes de cómputo 
para identificar y resolver problemas, así como para planear su crecimiento [56]. No 
obstante, con el aumento de las redes de datos, fue necesario la implementación de 
versiones superiores para mitigar las necesidades de las redes actuales, así como 
soportar la cantidad de dispositivos que pudiera tener una infraestructura. [57] , [58]. 
 

 SNMPV1 
 
Fue el primer modelo utilizado para gestión de redes TCP/IP, incluye elementos de 
estación de gestión, agente de administración, base de información de administrada 
(MIB) y el protocolo de administración de redes, fue desarrollado originalmente para 
proveer una capacidad mínima de administración de redes. Cada uno cumpliendo 
una función fundamental para transmitir datos con los dispositivos de red [59] ,[60]. 



 SNMPV2 
 
Apareció en octubre de 1992, incluye mejoras en las áreas de comunicaciones de 
rendimiento, la seguridad, confidencialidad, opciones de recuperar grandes 
cantidades de datos de gestión en una sola solicitud, Para atacar ciertos puntos del 
tamaño, rapidez, eficiencia, seguridad, privacidad y compatibilidad [61]. 
 

 SNMPV3 
 
SNMPv3 apareció en 1997, refuerza las prestaciones de seguridad, incluyendo 
autentificación, privacidad y control de acceso y de administración de protocolo, con 
un mayor modularidad y la posibilidad de configuración remota [62]. 
 
Además, el protocolo de comunicaciones SNMP brinda la posibilidad de integrar la 
gestión de diferentes tipos de dispositivos, mediante un diseño sencillo y que 
produjera poca sobrecarga en la red [63]. 
 

2.4.2. NETCONF 

El protocolo de configuración de red, NETCONF [64], es un protocolo de gestión de 
red IETF, se publicó en diciembre de 2006, proporciona mecanismos para instalar, 
manipular y eliminar la configuración de dispositivos de red. Sus operaciones se 
realizan sobre una capa llamada procedimiento remoto (RPC), utiliza una 
codificación de datos basada en el Lenguaje de marcado extensible (XML) para los 
datos de configuración, así como los mensajes de protocolo. El conjunto de funciones 
del protocolo adicionales admite una implementación de comunicación entre el 
servidor y el cliente durante la parte de intercambio de capacidades de configuración  
[65]. Por otra parte, el lenguaje de modelado de datos YANG [66] se puede 
contemplar para el protocolo de configuración de red NETCONF, donde se utiliza 
para definir el formato de notificaciones de eventos emitidas por elementos de red. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3. MODELO TEÓRICO 

3.1. LENGUAJES DE PROGRAMACIÓN 

Los primeros lenguajes de programación surgieron durante el año 1950. Desde 
entonces han sido una maravillosa y productiva área de estudio para los científicos 
de la computación y los ingenieros [67]. Es un sistema estructurado de comunicación 
similar al del ser humano, nos permite establecer conmutaciones por palabras, 
sonidos o gestos si nos referimos a aparatos, organizado de cierta manera para que 
se establezca una comunicación entre sí y a su vez interprete las instrucciones que 
debe ejecutar [68]. 
 
Por lo tanto, la programación de los sitios web es una de las disciplinas dentro del 
mundo de Internet que más se ha desarrollado últimamente, hoy en día, cualquier 
persona puede crear su propio sitio web y presentarlo al público en Internet. 
Utilizando el lenguaje HTML bien estructurado para el contenido y CSS para la 
presentación [69], [70]. 
 
Es así como a medida que se van implementando nuevas metodologías como    
programación de aplicaciones web interactivas, donde aportan mejoras de 
Interacción y rendimiento con respecto a las páginas web estáticas y dinámicas que 
requieren la recarga total, una página [71]. 
 

3.1.1. Tipos de lenguajes de comunicación 
 

 Python 
 
Desde sus orígenes en el 90, [72] , [73] , ha sido considerado el lenguaje de 
programación con mayor crecimiento actualmente,  orientado a objetos, dinámico y 
que puede ser usado para una gran variedad de proyectos de software, fomenta el 
desarrollo de mejor calidad y código más fácil de mantener. Asimismo, hace uso de 
framework como Django [74],  el marco de trabajo para el desarrollo Web hace esta 
tarea mucho más amena permitiéndole, además, ahorrar tiempo. Con Django se 
podrá crear sitios Web complejos de forma rápida utilizando código limpio y fácil de 
mantener [75]. 
 
En este sentido, [76] la interoperabilidad entre los lenguajes de programación 
desarrollados o modificados conocida también como programación de lenguaje 
mixto, se trata de que el código generado por un lenguaje pueda funcionar fácilmente 
con el código generado por otro lenguaje.  
 
 
 



 Lenguaje C 
 
Fue desarrollado en 1972, fue creado inicialmente con un propósito muy concreto, 
diseño del sistema operativo UNIX, sin embargo, pronto se revelo como un lenguaje 
muy potente y flexible, de esta forma programadores de todo el mundo empezaron 
a usar el lenguaje C para escribir programas de todo tipo [77]. 
 

 JAVA 
Java es un lenguaje potente y versátil que se puede utilizar para desarrollar una 
variedad de aplicaciones, incluyendo sitios web, debido a la gran naturaleza, java 
está siendo utilizado en multitud de ámbitos y tecnologías, cuenta con características 
como, lenguaje orientado a objetos, amplio conjunto de bibliotecas, robusto, seguro 
entre otras [78]. 
 

 PHP 
 
Es uno de los lenguajes con enfoque cliente-servidor de códigos abiertos más 
ampliamente usados, sitios web famosos en la actualidad hacen uso de este 
lenguaje. Lo mejor de utilizar PHP es su extrema simplicidad para el principiante, 
pero a su vez ofrece muchas características avanzadas para los programadores 
profesionales [79]. 
 

 ASP.NET  
 
Es una tecnología del lado de servidor desarrollada por Microsoft para el desarrollo 
de sitio web dinámicos. fue liberado en 1996. Las páginas web desarrolladas bajo 
este lenguaje es necesario tener instalado Internet Information Server (IIS) 
soportando comunicaciones con bases de datos en SQL Server y Creado para 
desarrollar web sencillas o grandes aplicaciones [80]. 
 

 JSP 
 

Es un lenguaje a través del cual muchos programadores han empezado a conocer 
la plataforma Java EE, las tareas básicas, como el procesamiento de formularios, se 
aprenden a realizar enseguida, desarrollado para la creación de aplicaciones web 
potentes y con código bien estructurado [81], [82]. 
 

 RUBY 
 

Desarrollado en 1993, distribuido bajo licencia libre, es un lenguaje de programación 
interpretado, reflexivo y orientado a objetos, con la posibilidad de retroalimentación 
inmediata durante el proceso de desarrollo, rápido y sencillo [83]. 
 
 
 



3.2. DISPOSITIVOS DE LA GESTIÓN DE RED 

La administración de una red engloba múltiples disciplinas diferentes, como pueden 
ser la gestión de todos los recursos disponibles, la seguridad, entre otros [84]. La red 
informática está conformada por dos tipos de dispositivos, los que permiten adaptar 
o acoplar el dispositivo a la red y los que facilitan el funcionamiento de la red [85]. Es 
un sistema donde los elementos que lo componen por lo general son conmutadores 
y ayudan de cierta manera a conectar por medios físicos y lógicos los diferentes 
terminales finales que hay en una red [86]. 

3.2.1. Tipos de dispositivos de red 
 

 SWITCH (conmutador) 
 

Dispositivos de hardware que operan en la capa 2 (Enlace de datos) del modelo OSI, 
Normalmente un conmutador interconecta dos o más segmentos de red, pasando 
datos de un segmento a otro, de acuerdo con la dirección MAC de destino de los 
datagramas en la red. se utilizan cuando se desea conectar múltiples redes, 
fusionándolas en una sola [87]. 
 
Por consiguiente, los conmutadores disponen de una tabla de direcciones MAC que 
contiene una lista de todos los puertos activos y las direcciones MAC de los hosts 
conectados a cada puerto, [88]. 
 

 ROUTER (enrutador) 
 

El funcionamiento básico de un router consiste en enviar los paquetes de red por el 
camino o ruta más adecuada en cada momento. Para ello almacena los paquetes 
recibidos y procesa la información de origen y destino que poseen. en base a esta 
información, lo reenvían a otro enrutador o al host final en una actividad que se 
denomina encaminamiento, opera en la cada 3 (Capa de red) [89]. 
 

 Servidor 
 
Es una aplicación o programa que realiza varias tareas en beneficio de las muchas 
aplicaciones para los clientes [90]. Algunos servicios habituales son los servicios de 
archivos, que permiten a los usuarios almacenar y acceder a los archivos de una 
computadora y los servicios de aplicaciones, que realizan tareas en beneficio directo 
del usuario final. Este es el significado original del término. Es posible que un 
ordenador cumpla simultáneamente las funciones de cliente y de servidor [91]. 
 
 
 
 
 



 Firewall 

Se trata de aplicaciones destinadas a prevenir que penetren en los terminales finales, 
elementos no deseados vía Internet, un cortafuego es una parte de un sistema o una 
red, está diseñado para bloquear el acceso no autorizado, permitiendo al mismo 
tiempo comunicaciones autorizadas. [92]. 
Cuando se establece una conexión a Internet, se abre un mundo donde hay miles 
de ordenadores utilizados por millones de usuarios. Algunos de ellos, motivados por 
interés económico, reto personal, diversión, entre otras razones, intentan hacer un 
uso indebido de lo ajeno. Para protegerse de estos ataques existe un dispositivo 
conocido como firewall o cortafuegos [93].   
 

3.3. ANÁLISIS DEL DESARROLLO DEL PROYECTO 

En este capítulo se describe la manera en el cual se lleva a cabo el análisis del 
proyecto, informando todas las dificultades presentadas como las soluciones que se 
realizaron para culminar de manera exitosa la fase del proyecto. 
 
Por lo tanto, se relacionan los datos suministrados por el personal de área de Gestión 
Tecnológica en la fase de análisis, recursos necesarios para definir el alcance del 
desarrollo de la plataforma. 
 
18 conmutadores de red 3Com ubicados en todo el campus universitario. 
 

 Modelos 5500 de 48 y 24 puertos 

 Modelos 4400 de 24 puertos 
 

3.3.1. Gestión conmutadores de red 

Actualmente el personal de Gestión Tecnológica administra los conmutadores de red 
3Com utilizando dos métodos dependiendo el modelo del equipo, (página web, 
aplicativos para conexiones por SSH), estas dos opciones no tienen la posibilidad de 
un manejo adecuado de todos los equipos. 
 

 Gestión web 

La gestión de los conmutadores por medio de la página web resulta de mucha ayuda 
para el administrador de la red, no es necesario un conocimiento avanzado para 
aprovisionar los equipos, pero si se debe tener todos los datos referentes de los 
dispositivos a configurar. 
 
 
 



 Gestión SSH 
 

La gestión por medio de conexiones SSH se realiza haciendo uso de aplicativos 
como putty, mRemoteNG, SmartTTY, etc, utilizados para tener control de los 
conmutadores de red usando el protocolo que facilita las comunicaciones seguras 
entre el dos sistemas. 
 
Por lo tanto, es necesario conocer información del conmutador a administrar, tales 
como: direccionamiento IP del equipo, usuario y contraseña, adicional de tener 
conocimientos básicos en redes para realizar la ejecución de los comandos, como 
los relacionados en la siguiente tabla brindada por el personal de Gestión 
Tecnológica. 
 

TABLA  2. Comandos SSH conmutadores 3Com 

Comandos más utilizados por la Universidad en conmutador 3Com 

Comando Descripción 

system-view  Cambia al modo enable o configuración 

display this Muestra la información del sitio donde está parado 

port trunk permit vlan all  Permitir todas las vlan en un puerto 

undo  borrar / negar comando 

undo port link-type  Restaura por defecto el puerto 

save itc.cfg  Guardar la configuración de Switch 

copy itc.cfg itc.txt  Copiar la configuración de Switch 

reset save-configuration  Borrar la configuración 

Fuente: Elaboración propia 

 

Teniendo en cuenta la Información anterior, se realiza un análisis en conjunto con el 

personal del área de Gestión Tecnológica, sobre los requisitos que debe tener el 

desarrollo de la plataforma, para cumplir a cabalidad con los objetivos propuestos. 

 

 

 

 

 

 

 

 

 



3.3.2. Requisitos funcionales 

Se especifican los comportamientos que se pueden realizar u observar en la 
plataforma, describe lo que se debe desarrollar e implementar para que el cliente 
final pueda realizar sus tareas. 
 
El requisito funcional 001, consiste en un módulo que permite visualizar el estado 
operativo de los conmutadores de red como se relaciona en la siguiente tabla. 
 

TABLA  3. RF001 Visualizar estado de los conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RF001 

Descripción 
El sistema debe permitir visualizar los conmutadores de red 

3Com gráficamente para todos los usuarios 

Entradas 

Conmutadores de red 3Com 

Imágenes de los equipos 

Información conmutadores de red 

Salidas 
Visualización gráfica de los conmutadores de red 3Com y estado 

de estos 

Excepciones 

Solamente se podrá observar en la interfaz las siguientes 

opciones:                                                                                                                                                                    

1- Estado del dispositivo ( Encendido/apagado)                                                                                                                                                                                                                   

2- Descripción de los conmutadores de red 

Observaciones 
Se realizará monitoreo para conmutadores de red 3com (Modelo 

5500 y 4400) Módulo Monitoreo Equipos 

 
Fuente: Elaboración propia 

 

 

 

 

 

 

 

 



El requisito funcional 002, consiste en un módulo que permite modificar y visualizar 
parámetros de los conmutadores de red como se relaciona en la siguiente tabla. 
 

TABLA  4. RF002 Modificar y visualizar configuración conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RF002 

Descripción 
El sistema debe permitir Modificar y visualizar parámetros de 

configuración en los conmutadores de red 3Com 

Entradas 

Parámetros por medio de protocolos SNMP y SSH 

Visualizar la configuración del puerto 

Modificar descripción puerto                                                                                     

Asignar vlan a puertos en modo ( acceso ,troncal , híbrido)                                                                                    

Retirar configuración puerto 

Apagar puerto ,  Encender puerto                                                                                                          

Guardar cambios en conmutador de red 

Visualizar el tiempo operativo del conmutador de red 

Visualizar la versión del conmutador de red 

Visualizar estado de CPU conmutador de red 

Visualizar estado de Memoria conmutador de red 

Salidas 
Visualización y configuración de parámetros en los 

conmutadores de red 3Com 

Excepciones 

Solamente el usuario que tenga los permisos asígnanos por el 

administrador puede ingresar a visualizar o realizar cambios de 

los conmutadores de red. 

Observaciones Módulo Gestión Equipos 

 
Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 



El requisito funcional 003, consiste en un módulo que permite gestionar los usuarios 

que podrán ingresar a la plataforma web como se relaciona en la siguiente tabla. 
 

TABLA  5. RF003 Gestionar autenticación y autorización usuarios 

FORMATO DE REQUISITOS 

ID RF003 

Descripción 

El sistema debe permitir al administrador, agregar, Modificar, 

eliminar y consultar usuarios para gestionar y administrar los 

conmutadores de red 3Com 

Entradas 

Información:                                                                                                                                                                                                                                                                       

Usuario 

Nombres Apellidos 

Correo 

Clave                                                                                                                                                                                                                                                                                                

Perfil asignado ( monitoreo , administrador ) 

Salidas Usuario creado, modificado, eliminado, consultado 

Excepciones 
Solo el usuario con el perfil de administrador puede crear, 

modificar, consultar y eliminar usuarios en la plataforma 

Observaciones Módulo autenticación y autorización 

 
Fuente: Elaboración propia 

 

El requisito funcional 004, consiste en un módulo que permite gestionar los usuarios 

que podrán ingresar a la plataforma web indicado en la siguiente tabla. 
 

TABLA  6. RF004 Gestión conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RF004 

Descripción 
El sistema debe permitir al administrador, agregar, modificar y 

eliminar los conmutadores de red 3Com modelos 5500 y 4400 

Entradas 
Información conmutador: 

Dependencia 



Ip de gestión 

Fabricante 

Modelo 

Salidas Conmutador creado, modificado, eliminado de la plataforma 

Excepciones 
Solo el usuario con perfil de administrador puede aplicar 

cambios a los conmutadores 

Observaciones Módulo Gestión Equipos 

 
Fuente: Elaboración propia 

 

El requisito funcional 005, consiste en un módulo que tiene la capacidad de guardar 

las entradas de registros de los cambios realizados en la plataforma como se 

relaciona en la siguiente tabla. 
 

TABLA  7. RF005 Historial de cambios en plataforma 

FORMATO DE REQUISITOS 

ID RF005 

Descripción 
El sistema debe tener la capacidad de visualizar el histórico de 

eventos de los cambios realizados en la plataforma 

Entradas 

Configuraciones 

Conmutadores de red 3Com 

 

Salidas 
Histórico de cambios realizados en la plataforma            

(Entradas de registro) 

Excepciones 
Solo el administrador podrá visualizar los cambios que se han 

realizado en la plataforma 

Observaciones Módulo Administración (Entradas de registro) 

 
Fuente: Elaboración propia 

 

 

 



El requisito funcional 006, consiste en un módulo que muestra los conmutadores de 
red 3Com con la información pertinente de cada dispositivo como se indica en la 
siguiente tabla. 
 
TABLA  8. RF006 Visualizar los conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RF006 

Descripción 
El sistema debe Tener la capacidad de mostrar en una tabla 

dinámica una lista desplegable la selección de los equipos 

Entradas 

Tabla dinámica 

Información de los conmutadores de red 3Com:  Dependencia, 

IP de gestión, Fabricante, Modelo 

Salidas 
Lista con todos los equipos e información de estos 

(Dependencia, IP de gestión, Fabricante, Modelo)  

Excepciones Solo el personal con los permisos indicados puede ver la tabla 

Observaciones Módulo Gestión Equipos 

 
Fuente: Elaboración propia 

 

El requisito funcional 007, consiste en un módulo que permite descargar los Backup 
de los conmutadores de red 3Com, como se relaciona en la siguiente tabla. 
 
TABLA  9. RF007 Gestionar Backup conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RF007 

Descripción 
El sistema debe Permitir guardar el Backup por cada tipo y 

modelo de equipo 

Entradas 
Backup 
Equipos 
Configuraciones 

Salidas Backup de los equipo por modelo 

Excepciones 
Solamente el usuario con perfil de administrador podrá 

descargar los Backup 

Observaciones Módulo Backup Equipos 

 
Fuente: Elaboración propia 



3.3.3. Requisitos no funcionales 

Se describen las capacidades del sistema que involucran atributos como, calidad y 
limitaciones impuestas para el desarrollador, ya sea para el diseño o para el 
desarrollo de la plataforma. 
 
El requisito no funcional 001, indica que el sistema debe ser un aplicativo web como 
se relaciona en la siguiente tabla. 
 

TABLA  10. RNF001 Aplicativo Web 

FORMATO DE REQUISITOS 

ID RNF001 

Descripción El sistema debe ser un aplicativo Web  

Entradas 
Código HTML 
Código en lenguaje de programación Python 
Framework Django 

Salidas Página Web 

Excepciones Ninguna 

Observaciones El desarrollo del aplicativo será responsibe 

 
Fuente: Elaboración propia 

 
El requisito no funcional 002, indica que la plataforma debe contener un sistema de 
autenticación con usuario y clave como se relaciona en la siguiente tabla. 
 

TABLA  11. RNF002 Autenticación y autorización 

FORMATO DE REQUISITOS 

ID RNF002 

Descripción 
El sistema debe permitir a todos los usuarios ingresar mediante 

un sistema de autenticación con usuario y clave 

Entradas 
Código HTML 
Caja de texto usuario 
Caja de texto clave 

Salidas url de autenticación 

Excepciones Ninguna 

Observaciones Ninguna 

 
Fuente: Elaboración propia 



El requisito no funcional 003, indica que el sistema debe tener perfiles definidos para 
el ingreso a la plataforma como se relaciona en la siguiente tabla. 
 

TABLA  12. RNF003 Perfiles de autorización y autorización 

FORMATO DE REQUISITOS 

ID RNF003 

Descripción 
El sistema debe tener perfiles con permisos de administración, 

monitoreo para los equipos 

Entradas 
Permisos de administrador 
Permisos de monitoreo 

Salidas Perfiles de administrador y monitoreo 

Excepciones 
Un usuario creado en el aplicativo, solamente se le podrá 

asignar un perfil, ya sea administrador o usuario de monitoreo. 

Observaciones Módulo autenticación y autorización 

 
Fuente: Elaboración propia 

 
El requisito no funcional 004, indica que el sistema debe contener un manual de 
ayuda para las diferentes opciones que tiene la plataforma como se relaciona en la 
siguiente tabla. 
 

TABLA  13. RNF004 Manual de ayuda 

FORMATO DE REQUISITOS 

ID RNF004 

Descripción 
El sistema debe permitir a todos los usuarios consultar un 

Módulo que contenga un manual de ayuda 

Entradas Documentación del aplicativo web 

Salidas Módulo para consultar el manual de ayuda de la plataforma 

Excepciones cualquier usuario puede consultar el manual de ayuda 

Observaciones Módulo manual de ayuda 

 
Fuente: Elaboración propia 

 

 

 



El requisito no funcional 005, indica que la plataforma debe tener un diseño 
agradable para los usuarios que la administren como se relaciona en la siguiente 
tabla. 
 

TABLA  14. RNF005 Aplicativo web responsive 

FORMATO DE REQUISITOS 

ID RNF005 

Descripción 
El sistema debe tener un diseño intuitivo, a manera de diseño 

responsive que permita la adecuada visualización en diferentes 
navegadores en PC 

Entradas 
Diseños en mockups agradables 
Estilos css con Bootstrap 

Salidas Aplicativo web cautivador y responsive para cualquier navegador 

Excepciones Ninguna 

Observaciones Ninguna 

 
Fuente: Elaboración propia 

 
El requisito no funcional 006, indica que la plataforma debe brindar seguridad en los 
datos enviados entre el servidor y los conmutadores de red 3Com como se relaciona 
en la siguiente tabla. 
 

TABLA  15. RNF006 Comunicación cifrada conmutadores de red 3Com 

FORMATO DE REQUISITOS 

ID RNF006 

Descripción 
Todas las comunicaciones entre el servidor y los conmutadores 

deben estar encriptada utilizando algoritmos 

Entradas 
Comandos por SSH 
comunicaciones por OID( SNMP) 

Salidas Comunicación encriptada hacia los conmutadores 

Excepciones Ninguna 

Observaciones Ninguna 

 
Fuente: Elaboración propia 

 

 



3.4. DISEÑO DEL DESARROLLO DEL PROYECTO 

En esta sección se determina mediante diseños representados en UML la manera 
en la cual se desarrollará el proyecto, aplicando los mencionado anteriormente en el 
marco metodológico. 
 

3.4.1. Diagrama de casos de uso 

Es un lenguaje de modelado unificado mejorado, representado con la funcionalidad 

por medio de la cual interactúa el actor con el sistema expresado mediante una 

notación gráfica. 

 

La siguiente ilustración, corresponde al diagrama de caso de uso general del de la 

plataforma, detalla la manera en la cual interactúan los dos actores con el sistema. 

 
ILUSTRACIÓN 3. Diagrama de casos de uso general 

 

Fuente: Elaboración propia 



La siguiente figura, concierne al módulo monitoreo de equipos, los actores pueden 
visualizar el estado de los conmutadores de red 3Com. 
 
ILUSTRACIÓN 4. Diagrama de casos de uso monitoreo equipos 

 

Fuente: Elaboración propia 

En la siguiente tabla, se especifican el flujo de eventos correspondientes al monitoreo 
de los conmutadores de red. 
  

TABLA  16. Especificaciones casos de uso Monitoreo equipos 

ID RF001 Prioridad Alta 

Nombre Visualizar los conmutadores de red 3Com 

Descripción El sistema debe permitir visualizar los conmutadores de red 3Com 

gráficamente para todos los usuarios 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI, Monitor de la red 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) para 

poder visualizar los equipos. 

Postcondiciones Ha visualizado el estado de todos los conmutadores de red sin problemas. 

Flujo normal de eventos 

1. Los actores seleccionan el módulo monitoreo equipos. 
2. El sistema muestra la información correspondiente de todos conmutadores de red 3com y el 

estado de estos: 
- Estado del dispositivo (Encendido/apagado) 
- Descripción de los conmutadores de red 

 

Flujos alternos 

Ninguno 

Excepciones 



Ninguno, cualquier usuario puede visualizar los dispositivos 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Otras referencias Ninguno 

Anotaciones Ninguno 

Fuente: Elaboración propia 

la siguiente figura, pertenece al módulo de gestión de configuración de equipos 

brinda la posibilidad de visualizar o configurar los parámetros de los conmutadores 

de red. 
 

ILUSTRACIÓN 5. Diagrama de casos de uso gestión configuración de equipos 

 

Fuente: Elaboración propia 

 

 



El módulo de gestión de configuración de equipos brinda la posibilidad de visualizar 
o configurar los parámetros en los conmutadores de red 3Com, especificados en la 
siguiente tabla. 
 

TABLA  17. Especificaciones casos de uso gestión configuración de equipos 

ID RF002 Prioridad Alta 

Nombre Modificar y Visualizar parámetros de los conmutadores de red 3Com 

Descripción El sistema debe permitir Modificar y visualizar parámetros de configuración 

en los conmutadores de red 3Com 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

tener el perfil con los permisos suficientes para poder visualizar y modificar 

los conmutadores 3Com 

Postcondiciones Ha visualizado y posteriormente modificado la configuración del 

conmutador de red 3Com 

Flujo normal de eventos 

1. El actor da click en el uno de los dispositivos de red 3com de la tabla dinámica en pantalla. 
2. El sistema muestra la información del dispositivo de red 3Com anteriormente seleccionado 

Version del conmutador de red 
Tiempo operativo del conmutador de red 
Estado de la CPU del conmutador de red 
Estado de la Memoria del conmutador de red 

3. El sistema muestra los campos que el actor puede modificar y aplicar al conmutador 
Visualizar configuración puerto 
Modificar descripción puerto 
Asignar vlan a puerto en modo (acceso, troncal, híbrido) 
Retirar configuración puerto 
Apagar puerto 
Encender Puerto 
Guardar Cambios 

4. El actor selecciona un puerto del conmutador de red 3Com y da click en ver configuración 
5. El sistema muestra la configuración del puerto anteriormente seleccionado. 

Descripción del puerto 
Vlan del puerto 
Estado del puerto 

6. El actor selecciona un puerto del conmutador de red 3Com y da click en retirar configuración 
7. El sistema muestra la configuración del puerto anteriormente seleccionado sin ninguna 

configuración y un mensaje en pantalla (Se retiro la configuración del puerto de manera 
exitosa) 

8. El actor selecciona un puerto del conmutador de red 3Com y da click en apagar puerto 
9. El sistema muestra un mensaje que indica (el puerto se ha apagado correctamente) 
10. El actor selecciona un puerto del conmutador de red 3Com y da click en encender puerto 
11. El sistema muestra un mensaje que indica (el puerto se ha encendido correctamente) 
12. El actor selecciona un puerto del conmutador de red 3Com. 
13. El actor selecciona la vlan y el modo a asignar al puerto 
14. El actor da click en asignar vlan 



15. El sistema asigna la vlan al conmutador y muestra un mensaje que indica (La vlan se ha 
asignado correctamente al puerto del conmutador) 

16. El actor da click en el botón guardar 
17. El sistema guarda los cambios en el conmutador y muestra un mensaje que indica (Los 

cambios se han guardado correctamente) 
 

Flujos alternos 

1. El actor selecciona el dispositivo de red 3com de la tabla dinámica en pantalla 
2. El sistema no permite mostrar la información del dispositivo de red 3Com y muestra un mensaje 

en pantalla (El conmutador de red no está disponible) y retorna al módulo gestión equipos. 
3. El actor selecciona un puerto del conmutador de red 3Com y da click en ver configuración. 
4. El sistema muestra un mensaje indicando (Error al consultar la información del conmutador de 

red) 
5. El actor selecciona un puerto del conmutador de red 3Com y da click en retirar configuración 
6. El sistema muestra un mensaje indicando (No se retiró la configuración del puerto de manera 

exitosa) 
7. El actor selecciona un puerto del conmutador de red 3Com y da click en apagar puerto 
8. El sistema muestra un mensaje indicando (El puerto no se ha apagado correctamente) 
9. El actor selecciona un puerto del conmutador de red 3Com y da click en encender puerto 
10. El sistema muestra un mensaje indicando (El puerto no se ha encendido correctamente) 
11. El actor selecciona un puerto del conmutador de red 3Com y da click en modificar puerto 
12. El sistema muestra un mensaje indicando (Puerto no ha sido modificado) 
13. El actor selecciona un puerto del conmutador de red 3Com. 
14. El actor selecciona la vlan y el modo a asignar al puerto 
15. El actor da click en asignar vlan 
16. El sistema no asigna la vlan al conmutador y muestra un mensaje que indica (La vlan no se 

ha asignado correctamente al puerto del conmutador) 
 

Excepciones 

Solamente pueden hacer cambios, los usuarios que tengan el perfil adecuado para modificar 

configuración de los conmutadores de red 3Com. 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



la siguiente ilustración, corresponde al módulo de autenticación y autorización, 

permite la gestión de usuarios para el ingreso a la plataforma web. 

 
ILUSTRACIÓN 6. Diagrama de casos de uso Autenticación y autorización 

 

Fuente: Elaboración propia 

En la siguiente tabla, se relaciona el flujo de eventos correspondiente al módulo de 
gestión de usuarios. 

TABLA  18. Especificaciones casos de uso autenticación y autorización 

ID RF003 Prioridad Media 

Nombre Gestión de usuarios en el sistema 

Descripción El sistema debe permitir al administrador, agregar, modificar, eliminar y 

consultar usuarios para gestionar y administrar los conmutadores de red 

3Com 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

debe tener el perfil de administrador para registrar usuarios 

Postcondiciones Se ha creado, eliminado, modificado, consultado el usuario. 



Flujo normal de eventos 

1. El actor ingresa al módulo autenticación y autorización 
2. El sistema muestra las opciones: Grupos, Permisos, Usuarios 
3. El actor selecciona la opción Usuarios 
4. El sistema muestra una tabla dinámica de los usuarios existentes con los datos: 

Nombre de usuario, dirección de correo, nombre, apellidos. 
5. El actor selecciona la opción añadir usuario 
6. El sistema muestra los campos para ingresar 

Nombre de usuario 
Contraseña 
Contraseña(confirmación) 

7. El actor ingresa los datos indicados y da click en grabar 
8. El sistema muestra los campos para ingresar de la información personal y el perfil que va a 

tener el usuario (grupo) 
Nombre 
Apellidos 
Direccion de Correo 

9. El actor ingresa los datos 
10. El actor selecciona el grupo que serán asignados al usuario 
11. El actor da click en la opción grabar 
12. El sistema registra el usuario, redirecciona al portal de autenticación y autorización opción 

usuarios y muestra en la tabla dinámica el usuario nuevo. 
13. El actor selecciona el usuario de la tabla dinámica  
14. El sistema muestra la información que se puede modificar: 

Nombre de usuario, Nombre, apellido, dirección de correo, perfil (monitoreo o administrador) 
15. El actor modifica los datos necesarios y da click en grabar 
16. El sistema guarda los cambios y regresa al módulo que contiene los usuarios en la tabla 

dinámica 
17. El actor selecciona el usuario de la tabla dinámica y da click en la acción (Eliminar usuario 

seleccionado) 
18. El sistema muestra el mensaje (¿Está usted seguro que quiere eliminar el usuario 

seleccionado? Y un botón de (Si, estoy seguro) 
19. El actor confirma dando click en el botón que dice si 
20. El sistema elimina el usuario y muestra los otros usuarios en la tabla dinámica. 

Flujos alternos 

1. El actor selecciona la opción añadir usuario 
2. El sistema muestra los campos para ingresar 

Nombre de usuario 
Contraseña 
Contraseña(confirmación) 

3. El actor ingresa los datos indicados y da click en grabar 
4. El sistema no registra el usuario y muestra los mensajes: 

El usuario ya se encuentra registrado 
Su contraseña no puede asemejarse tanto a su otra información personal 
Su contraseña debe contener al menos 8 caracteres 
Su contraseña no puede ser una clave utilizada comúnmente 
Su contraseña no puede ser completamente numérica 
Los dos Campos de contraseña no coinciden 

5. El sistema muestra de nuevo los campos a ingresar 
6. El actor selecciona el usuario de la tabla dinámica y da click en la acción (Eliminar usuario 

seleccionado) 
7. El sistema muestra el mensaje (¿Está usted seguro que quiere eliminar el usuario 

seleccionado? Y un botón de (No, llévame atrás) 



8. El actor confirma dando click en el botón que dice no 
9. El sistema no elimina el usuario y muestra los usuarios en la tabla dinámica. 

Excepciones 

Solamente el usuario con perfil de administrador puede gestionar los usuarios 

Objetivos relacionados Ninguno 

Otras referencias Ninguno 

Fuente: Elaboración propia 

Diagrama de casos de uso para la gestión de equipos, permite ingresar al sistema 

los diferentes conmutadores de red 3Com como se relaciona en la siguiente figura. 
 

ILUSTRACIÓN 7. Diagrama de casos de uso gestión equipos 

 

Fuente: Elaboración propia 

 

 

 

 



En la siguiente tabla, se especifican el flujo de eventos del módulo de gestión de 
equipos.  

TABLA  19. Especificaciones casos de uso gestión equipos 

ID RF004 Prioridad Alta 

Nombre Gestión de los conmutadores de red 3Com 

Descripción El sistema debe permitir al administrador, agregar, modificar y eliminar 

nuevos conmutadores de red 3Com modelos 5500 y 4400 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

debe tener los permisos para agregar nuevos dispositivos de red 3Com 

Postcondiciones Se ha agregado, modificado, eliminado el conmutador de red 3Com de 

manera exitosa 

Flujo normal de eventos 

1. El actor ingresa al módulo gestión equipos. 
2. El actor selecciona la opción gestión equipos 
3. El sistema muestra una tabla dinámica con la cantidad de conmutadores y los datos de cada 

uno: 
Id Equipo, Dependencia, Ip de Gestión, Fabricante, Modelo,  

4. El actor da click en añadir equipo 
5. El sistema muestra los campos para ingresar de la información del equipo 

Dependencia 
IP de gestión (select) 
Fabricante (select) 
Modelo (select) 

6. El actor ingresa y selecciona los datos y da click en grabar 
7. El sistema registra el equipo redirecciona al módulo gestión equipos opción gestión 

conmutadores de red donde muestra el nuevo equipo registrado en la tabla dinámica. 
8. El actor selecciona uno de los equipos de la tabla y da click en modificar equipo 
9. El sistema muestra los campos que se pueden modificar al equipo 

Dependencia 
IP de gestión (select) 
Fabricante (select) 
Modelo (select) 

10. El actor da click en la opción modificar 
11. El sistema modifica los datos y retorna al módulo gestión equipos opción gestión 

conmutadores de red y los muestra en la tabla dinámica 
12. El actor selecciona uno de los equipos de la tabla y da click en la acción (Eliminar Gestión 

Equipos seleccionado) 
13. El sistema muestra el mensaje (¿Está usted seguro que quiere eliminar el equipo 

seleccionado?) y un botón que indica (Si, estoy seguro) 
14. El actor confirma dando click en el botón que dice si 
15. El sistema elimina el equipo y muestra los otros equipos en la tabla dinámica 

Flujos alternos 

1. El actor selecciona uno de los equipos de la tabla y la acción Eliminar Gestión Equipos 
seleccionado. 

2. El sistema muestra el mensaje (¿Está usted seguro que quiere eliminar el equipo 
seleccionado?) y un botón que indica (no, llévame atrás) 



3. El actor da click en el botón (no, llévame atrás) 
4. El sistema no elimina el equipo de la tabla dinámica y lo muestra en la tabla dinámica. 

Excepciones 

Solamente pueden agregar, modificar, eliminar los equipos, los usuarios que tengan el perfil 

adecuado gestionar los conmutadores de red 3Com. 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Otras referencias Ninguno 

Anotaciones Ninguno 

Fuente: Elaboración propia 

Diagrama de casos de uso, corresponde al módulo de entradas de registro, visualiza 
los cambios realizados en la plataforma, representado en la siguiente figura. 
 

ILUSTRACIÓN 8. Diagrama de casos de uso historial de cambios 

 

 Fuente: Elaboración propia 

 



En la siguiente tabla, se especifican el flujo de eventos de los cambios que se 
realizan en la plataforma por medio de cada actor. 
 

TABLA  20. Especificaciones casos de uso historial de cambios 

ID RF005 Prioridad Baja 

Nombre Registro de los cambios realizados en la plataforma 

Descripción El sistema debe tener la capacidad de visualizar el histórico de eventos de 

los cambios aplicados a los equipos para el administrador 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI, Monitor de la red 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

debe tener los permisos para ver los registros 

Postcondiciones Ha visualizado los cambios que han realizado todos los usuarios 

Flujo normal de eventos 

1. El actor selecciona el módulo histórico de cambios opción entradas de registro 
2. El sistema muestra una tabla dinámica con los datos: 

Cambios realizados, Hora de la acción, usuario 
 

Flujos alternos 

Ninguno 

Excepciones 

Solamente puede visualizar la información del módulo los usuarios que tengan el perfil adecuado 

para ver los cambios realizados en la plataforma. 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Otras referencias Ninguno 

Anotaciones Ninguno 

 Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



La siguiente ilustración, corresponde al módulo de gestión de equipos, permite 

consultar en el sistema los diferentes conmutadores de red 3Com. 
 

ILUSTRACIÓN 9. Diagrama de casos de uso consultar equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 



En la siguiente tabla, se especifican el flujo de eventos de los equipos disponibles 
en la plataforma. 
 

TABLA  21. Especificaciones casos de uso consulta equipos 

ID RF006 Prioridad Media 

Nombre Listado de conmutadores de red 3Com 

Descripción El sistema debe tener la capacidad de mostrar en una tabla dinámica una 

lista desplegable la selección de los equipos 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI, Monitor de la red 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

debe tener los permisos para ver los registros 

Postcondiciones Ha visualizado todos los conmutadores de red 3com 

Flujo normal de eventos 

1. El actor selecciona el módulo gestión equipos opción ver conmutadores de red 3com 
2. El sistema muestra una tabla dinámica con la cantidad de conmutadores e información de 

estos: 
Id Equipo, Dependencia, IP de gestión, Fabricante, Modelo. 
 

Flujos alternos 

Ninguno 

Excepciones 

Solamente puede visualizar la información del módulo los usuarios que tengan el perfil adecuado 

para ver los cambios realizados en la plataforma. 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Otras referencias Ninguno 

Anotaciones Ninguno 

Fuente: Elaboración propia 

 

 



La siguiente figura, pertenece al módulo backup equipos, visualiza los conmutadores 
de red 3Com y permite descargar la configuración del dispositivo. 
 
ILUSTRACIÓN 10. Diagrama de casos de uso Backup equipos 

 

Fuente: Elaboración propia 

En la siguiente tabla, se especifican los flujos de eventos relacionados con el 
módulo de Backup equipos. 

TABLA  22. Especificaciones casos de uso Backup equipos 

ID RF007 Prioridad Media 

Nombre Backup de los conmutadores de red 3Com 

Descripción El sistema debe Permitir al administrador, guardar el Backup por cada tipo 

y modelo de equipo 

Autor Administrador de la red de TI 

Fecha creación 16/10/2018 

Actores Administrador de la red de TI, Monitor de la red 

Precondiciones El actor ya ha ingresado al sistema (se ha autenticado exitosamente) y 

debe tener los permisos para descargar los Backup 

Postcondiciones Ha descargado correctamente los Backup de los equipos 

Flujo normal de eventos 

1. El actor selecciona el módulo Backup 



2. El sistema muestra una tabla dinámica con la cantidad de conmutadores e información de 
estos: Id, Fecha Backup, Equipo, Tamaño Backup, Estado Backup, Descargar Backup 

3. El actor selecciona el conmutador de red 3com y da click en Descargar Backup 
4. El sistema permite que el actor descargue un archivo en formato txt o zip en el computador 

del usuario, el cual contiene la información de configuración del conmutador de red. 
5. El sistema muestra el archivo del Backup del equipo (Información del equipo) 

 

Flujos alternos 

1. El actor selecciona el módulo Backup 
2. El sistema muestra una tabla dinámica con la cantidad de conmutadores e información de 

estos: Id, Fecha Backup, Equipo, Tamaño Backup, Estado Backup, Descargar Backup. 
3. El actor selecciona el conmutador de red 3com y da click en Descargar Backup 
4. El sistema no permite que el actor descargue un archivo en formato txt en el computador del 

usuario, el cual contiene la información de configuración del conmutador de red. 
5. El sistema muestra un mensaje (la descarga del Backup no fue satisfactoria) 

 

Excepciones 

Solamente los usuarios con el permiso adecuado pueden descargar Backup de los equipos 

Objetivos relacionados Desarrollar una plataforma web para gestionar y administrar los 

dispositivos de red (conmutadores) mediante el lenguaje de 

programación Python. 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4.2.2. Diagrama de actividades 

Los diagramas de actividades representan el flujo de los procesos que sirven como 
modelo para seguir el comportamiento del sistema. 
 
La siguiente ilustración, describe de manera global el flujo de procesos para el 
desarrollo de la plataforma y la manera en que realiza cada actividad al momento de 
ingresar a cada módulo del sistema. 
 
ILUSTRACIÓN 11. Diagrama de actividades general 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 



En la siguiente figura, se representa mediante un diagrama de actividades las 
entradas de registro, con respecto a los registros de todos los cambios realizados 
por parte del personal de Gestión Tecnológica en la plataforma. 
 
ILUSTRACIÓN 12. Diagrama de actividades de administración entradas de registro y monitoreo equipos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 



El siguiente diagrama de actividades, pertenece al flujo de autenticación y 

autorización de grupos, permite gestionar los grupos y asociar sus respectivos 

permisos. 

 
ILUSTRACIÓN 13. Diagrama de actividades de autenticación y autorización grupos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 



La siguiente figura, pertenece al flujo de autenticación y autorización de permisos, 
gestiona el modelo con el fin de tramitar los permisos necesarios que serán  
asignados a los usuarios y grupos como se menciona en la ILUSTRACIÓN 13 e 
ILUSTRACIÓN 15. 
 

ILUSTRACIÓN 14. Diagrama de actividades autenticación y autorización permisos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 



El siguiente diagrama de actividades pertenece al flujo de autenticación y 

autorización de usuarios, gestiona los usuarios y asigna los permisos necesarios en 

la plataforma para el ingreso al sistema. 

 
ILUSTRACIÓN 15. Diagrama de actividades autenticación y autorización usuarios 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 



El siguiente diagrama de actividades, pertenece al flujo de configuración de equipos, 

gestiona las diferentes configuraciones que se pueden realizar a los conmutadores 

de red 3Com. 

 
ILUSTRACIÓN 16. Diagrama de actividades de gestión de configuración equipos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



El siguiente diagrama de actividades, pertenece al flujo de gestión de equipos, 
módulo para ingresar, modificar, eliminar y consultar los conmutadores de red 3Com. 
 

ILUSTRACIÓN 17. Diagrama de actividades de gestión de equipos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



El siguiente diagrama de actividades, pertenece al flujo de Backup de los equipos y 
el manual de ayuda de la plataforma. 
 
ILUSTRACIÓN 18. Diagrama de actividades de Backup y manual de ayuda 

 
 

Fuente: Elaboración propia 

 

 

 



4.2.3. Diagrama de secuencias 

Los diagramas de secuencias permiten realizar interacciones a través de objetos, 
compuesto tanto del Front-end y Back-end. 
 
Módulo monitoreo de equipos. 
 
Figura correspondiente a la interacción de los objetos en el módulo de monitoreo en 
la plataforma. 
 
ILUSTRACIÓN 19. Diagrama de secuencias monitoreo equipos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 



Módulo gestión configuración equipos 

Figura correspondiente a la interacción de los objetos en el módulo de gestión 
configuración equipos en la plataforma. 
 
ILUSTRACIÓN 20. Diagrama de secuencias gestión configuración equipos 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 



Módulo gestión equipos 

Figura correspondiente a la interacción de los objetos en el módulo de gestión 
equipos en la plataforma. 
 
ILUSTRACIÓN 21. Diagrama de secuencias gestión equipos 

 
 

Fuente: Elaboración propia 



Módulo autenticación y autorización  

Figura correspondiente a la interacción de los objetos en el módulo de gestión 
equipos en la plataforma. 
 

ILUSTRACIÓN 22. Diagrama de secuencias autenticación autorización 

 
 

Fuente: Elaboración propia 

 

 



Módulo entradas de registro (historial de cambios) 

Figura correspondiente a la interacción de los objetos en el módulo de entradas de 
registro en la plataforma. 
  
ILUSTRACIÓN 23. Diagrama de secuencias entradas de registro 

 
 

Fuente: Elaboración propia 

 

 

 



Módulo Backup equipos 

Figura correspondiente a la interacción de los objetos en el módulo de Backup 
equipos en la plataforma. 
 

ILUSTRACIÓN 24. Diagrama de secuencias Backup equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4.2.4. Mockups 

Los mockups son maquetas de un modelo a escala real de un diseño, se utiliza para 
la demostración mediante un prototipo, muy útil para el desarrollo de la plataforma 
web. 
 
Como parte del proyecto, se diseñaron modelos que servirán como apoyo para la 
implementación de la plataforma. 
 
La siguiente ilustración hace referencia al diseño del portal de autenticación, por 
medio del cual solicitará usuario y contraseña para el ingreso a la plataforma. 
 
ILUSTRACIÓN 25. Mockup Portal de autenticación 

 

Fuente: Elaboración propia 

 

 

 

 



Mockup módulo monitoreo de equipos 

La siguiente figura, hace referencia al diseño del módulo de monitoreo de equipos, 
cuya función principal es mostrar el estado de los conmutadores de red 3Com de la 
Universidad Católica de Pereira. 
 
ILUSTRACIÓN 26. Mockup portal de monitoreo de equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 



Mockup módulo entradas de registros 

La siguiente figura, hace referencia al diseño del módulo de entradas de registros, 
cuya función principal es mostrar los cambios realizados en la plataforma. 
 
ILUSTRACIÓN 27. Mockup portal entradas de registro 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Mockup módulo autenticación y autorización 

La siguiente figura, hace referencia al diseño del módulo de entradas de registros, 
cuya función principal es mostrar los cambios realizados en la plataforma por los 
diferentes usuarios que la administren. 
 
ILUSTRACIÓN 28. Mockup portal de autenticación y autorización 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



Mockup módulo autenticación y autorización crear usuario 

La siguiente figura, hace referencia al diseño del módulo de autenticación y 
autorización para la creación de usuarios en la plataforma, por tanto, es necesario 
que el administrador ingrese los datos solicitados por el sistema para crear el usuario. 
 
ILUSTRACIÓN 29. Mockup portal autenticación y autorización crear usuario 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 



Mockup módulo autenticación y autorización modificar usuario 

La siguiente figura, hace referencia al diseño del módulo de autenticación y 
autorización para la modificar usuarios en la plataforma, por lo cual se debe 
seleccionar el usuario y modificar los parámetros deseados. 
 
ILUSTRACIÓN 30. Mockup portal autenticación y autorización modificar usuario 

 

Fuente: Elaboración propia 

 

 
 
 
 
 
 
 
 
 



Mockup módulo gestión equipos 

La siguiente figura, hace referencia al diseño del módulo de gestión de equipos en 
la plataforma, con el propósito de agregar, modificar, eliminar y consultar los 
conmutadores de red 3Com en el sistema. 
 
ILUSTRACIÓN 31. Mockup portal gestión equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



Mockup módulo gestión equipos agregar equipo 

 

La siguiente figura, se relaciona con el diseño del módulo de gestión de equipos en 
la plataforma, cumple la función de agregar conmutadores de red 3Com en el 
sistema. 
 
ILUSTRACIÓN 32. Mockup portal gestión equipos agregar equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 



Mockup módulo gestión equipos modificar equipo 

La siguiente figura, se relaciona con el diseño del módulo de gestión de equipos en 
la plataforma, cumple la función de modificar los conmutadores de red 3Com en el 
sistema.  
 
ILUSTRACIÓN 33. Mockup portal gestión equipos modificar equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



Mockup módulo configurar equipos 

 

La siguiente figura, hace referencia al diseño del módulo de autenticación y 
autorización para la creación de usuarios en la plataforma, por consiguiente, es 
necesario el ingreso de la información correspondiente en el sistema para crear el 
usuario. 
 
ILUSTRACIÓN 34. Mockup portal configurar equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 



Mockup módulo Backup equipos 

La siguiente figura, hace referencia al diseño del módulo de Backup equipos en la 
plataforma, muestra una tabla dinámica con los datos de los conmutadores y un 
botón con la opción para descargar el Backup del equipo. 
 
ILUSTRACIÓN 35. Mockup portal Backup equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 



Mockup cambiar contraseña 

La siguiente figura, hace referencia al diseño del módulo de autenticación y 
autorización para la creación de usuarios en la plataforma, por consiguiente, es 
necesario el ingreso de la información correspondiente en el sistema para crear el 
usuario. 
 

ILUSTRACIÓN 36. Mockup portal cambiar contraseña 

 

Fuente: Elaboración propia 

 

 

 

 

 

 



4. CONCRECION DEL MODELO 

4.1. MARCO METODOLÓGICO 

La palabra metodología, está compuesta de tres palabras griegas (Meta: más allá) 
(odos: camino) (logos: estudio) que a su vez hacen referencia a todo un conjunto de 
mecanismos y procedimientos racionales utilizados para alcanzar los objetivos 
propuestos de una investigación científica. 
 

A pesar de que el concepto de la metodología tiene un enfoque científico, cabe de 
aclarar que puede aplicarse en los diferentes ámbitos como lo es el desarrollo de 
software. 
 

4.2. METODOLÓGIA XP (Extreme Programming) 

La metodología XP aplicada al proyecto, incluye diferentes tipos, técnicas y 
procedimientos que serán utilizados para llevar a cabo de manera oportuna y 
eficiente los objetivos planteados mediante todas las fases del proyecto. 
 
Es importante aplicar cada método que utiliza la metodología, ya que está centrada 
en potenciar las relaciones interpersonales como la clave del éxito para el desarrollo 
de software, promueve que se trabaje en equipo, retroalimentación continua en cada 
iteración con el cliente en sus diferentes fases, simplicidad en cada proceso y poder 
realizar cambios a los requisitos si son necesarios para culminar el proyecto de 
manera oportuna. 
 
ILUSTRACIÓN 37. Esquema metodología XP 

 

Fuente: Elaboración propia 



4.2.1. Aportes de la metodología 

 Metodología ágil y liviana para el desarrollo de software. 
 

 Conjunto de prácticas y reglas empleadas para desarrollar software. 
 

 Se basa en ideas diferentes de cómo enfrentar los ambientes cambiantes del 
proyecto. 

 

 Realiza iteraciones a menudo a corto plazo. 
 

4.2.2. Objetivos de la metodología 

 Establecer las mejores prácticas de ingeniería de software en el desarrollo de 
proyectos. 
 

 Ayudar con la productividad del proyecto 
 

 Garantizar que el software a desarrollar supere las expectativas del cliente 
final. 

 

4.2.3. Contexto de la metodología 

 Grupos pequeños y muy integrados. 
 

 Los requisitos pueden cambiar en cada iteración. 
 

 Cliente bien definido. 
 

 Equipo con capacidad de aprender y bien definido. 
 

4.2.3.1. Niveles de la metodología 

A continuación, se indican las principales actividades que realiza la metodologia 
durante sus diferentes etapas en el proyecto, brindando la información necesaria 
para que cada labor realizar sea desarrollada con éxito en el menor tiempo posible, 
obteniendo los resultados esperados por el cliente final. 
 

 

 



4.2.3.1.1. Planeación 

La planeación en el proyecto tiene como objetivo obtener mediante la técnica de 

historias de usuarios, las características y funcionalidades requeridas por el cliente 

para el desarrollo del software (Requerimientos, requisitos). 

 

Cada historia de usuario la describe el cliente y le asigna valores y atributos 

dependiendo la necesidad del usuario, posteriormente es analizada por el equipo de 

trabajo para determinar el tiempo requerido para el desarrollo de este. 

 

Con base en lo mencionado anteriormente, el proyecto busca a través de la fase de 

planeación (análisis), realizar reuniones periódicas con el personal de Gestión 

Tecnológica, para reunir toda la información necesaria que ayude a definir cuáles 

serían los requerimientos del sistema, para delimitar de cierta manera el alcance del 

proyecto. 

 

La decisión de las actividades se hará en conjunto con el personal de TI, 

compromisos entre partes, fechas de entregas, entre otras situaciones que se 

puedan presentar. 

 

Se definirá un orden para cada historia de usuario. 

 

 Las historias de usuario con mayor valor (prioridad) se implementarán al 
principio. 
 

 Las historias de usuario que tengan riesgo se tendrán en cuenta al principio, 
pero se analizará con más detalle para no presentar inconvenientes algunos. 

 

Conforme se avanza en las diferentes etapas, el cliente puede ir modificando o 
agregando historias de usuarios para cumplir a cabalidad con lo que requiere el 
usuario.   
   
TABLA  23. Ventajas y desventajas metodología planeación 

Ventajas Desventajas 

Programación organizada. 

Es recomendable emplearlo solo en proyectos a 

corto plazo.  

Menor taza de errores. Altas comisiones en caso de fallar.  

Satisfacción del programador.  Calcular el costo del proyecto 
 

Fuente: Elaboración propia 



4.2.3.1.2. Diseño 

En muchas ocasiones se prefieren diseños simples con respecto a diseños de mucha 
complejidad, con respecto a esto la metodología XP determina que la mejor manera 
de ofrecer una guía de implementación para los diseños, son las historias de usuario, 
las cuales son definidas en la fase de planificación. 
 
Si al momento de realizar un diseño como parte de una historia de usuario y presente 
dificultades, la metodología recomienda crear un prototipo operacional que haga 
parte del desarrollo del proyecto, en consecuencia, de esto, el diseño puede ocurrir 
de manera continua a medida que se está desarrollando el sistema. 
 
La programación extrema hace uso de métodos y técnicas para la elaboración de los 
diseños ideales con respecto al proyecto a desarrollar. 
 

 Tarjetas Clase-Responsabilidad-Colaboración (CRC). 
 

 Representaciones UML. 
 

4.2.3.1.3. Codificación 

Como recomendación, la metodología XP nos indica que después de culminar las 

etapas de planificación y diseño, el equipo de trabajo no debe comenzar a codificar 

inmediatamente, es necesario que se realicen una serie de pruebas de unidad que 

estimulen cada uno de los requerimientos obtenidos, para tener un conocimiento 

básico de los que se va a desarrollar y que el programador, sea capaz de centrarse 

en lo que se debe desarrollar durante el proyecto.  

4.2.3.1.4. Pruebas 

En la etapa de codificación, se había indicado que es necesario realizar pruebas de 
unidad como parte de las buenas prácticas al desarrollar, las pruebas de unidad 
deben permitir ser automatizadas para facilitar de cierta manera poder ejecutarlas 
tantas veces se requiera. 
 
Por consiguiente, las pruebas son una de las prácticas fundamentales en las cuales 
se basa la metodologia XP. Esta actividad se realiza en forma continua a lo largo del 
proyecto. Existen dos tipos de pruebas, las unitarias y las de aceptación. 
 
Las pruebas unitarias son definidas por los programadores antes de comenzar a 
escribir código. Éstas deben contemplar cada módulo del sistema que pueda generar 
fallas. Para poder integrar el código realizado al ya existente, el mismo debe aprobar 
satisfactoriamente todos los casos de prueba definidos. 



5. REFERENCIA TECNICA 

En esta sección se incluyen las diferentes maneras en las cuales se lleva acabo el 

desarrollo del proyecto, haciendo uso de los métodos utilizados en la metodología 

propuesta.   

                                                   

5.1. CODIFICACIÓN DEL DESARROLLO DEL PROYECTO 

En esta fase se describe los métodos a utilizar para la codificación del proyecto, 

teniendo como base los siguientes elementos para la implementación de la 

plataforma web. 

 

5.1.1. Recursos para la codificación 

El desarrollo del proyecto fue implementado en un ordenador con sistema operativo 

distribución Linux Ubuntu 16.04.5 LTS, como parte de ello, fue necesario la 

instalación del siguiente software para dar inicio con la implementación del proyecto. 

 

 Python 3.5 
 

 Framework Django versión 2.2 
 

 MySQL Ver 14.14 
 
 

También fue necesario el uso de librerías como: 

 

 Paramiko (Conexiones SSH) 
 

 Pysnmp (Conexiones SNMP) 
 

5.1.2. Estructura de la codificación 

La estructura de Django está basada en MTV (Modelo, Template, vista). Para 

entender un poco acerca de MTV, es necesario conocer cómo funciona la analogía 

que maneja el framework. 



5.1.2.1. Modelo 

El modelo está compuesto de clases en Python y prácticamente define la información 
que es almacenada en la base de datos (Backend). 
 

5.1.2.2. Template 

Compuesta por código HTML y etiquetas propias de Django, puede contener también 
CSS, JavaScript, etc (FrontEnd). 
 

5.1.2.3. Vista 

Representada como funciones o clases, es el encargado de controlar los datos que 
serán mostrados en el template. 
 
Django se estructura mediante aplicaciones (Módulos), los cuales se fueron creando 
a medida que se daba inicio a cada requisito del proyecto, se encuentran ubicados 
en la carpeta apps. 
 
ILUSTRACIÓN 38. Estructura proyecto Django 

 
Fuente: Elaboración propia 

 

 



Cada módulo contiene ficheros de Python para las diferentes opciones de la 

aplicación, archivos necesarios para el funcionamiento del proyecto. 

 
ILUSTRACIÓN 39. Estructura módulos Django 

 
Fuente: Elaboración propia 

 

Teniendo en cuenta los pasos a seguir durante la implementación, se tomó como 

base cada requisito expuesto en la fase de planeación y se procedió con el 

desarrollo, haciendo uso de los ficheros en cada aplicación en el proyecto. 

 

 



5.1.3. Código proyecto en Python 

Código módulo monitoreo equipos 

En la siguiente ilustración, se define la clase MonitorAdmin, por medio de la cual se 
aplican métodos y funciones necesarios para consultar el estado de los 
conmutadores de red 3Com en la plataforma. 
 
ILUSTRACIÓN 40. Código fuente módulo monitoreo equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 



Código módulo configurar equipos 

En la siguiente ilustración, se define la función configuracion_view, por medio de la 
cual se aplican métodos necesarios para visualizar y modificar parámetros de los 
conmutadores de red 3Com en la plataforma. 
 
ILUSTRACIÓN 41. Código fuente módulo configurar equipos 

 

 
                                                                Fuente: Elaboración propia 



Código módulo gestión equipos 

En la siguiente ilustración, se definen los modelos en forma de clases 
(EquiposAdmin, VlansAdmin y IpsAdmin), cada modelo aplica métodos para agregar, 
modificar, eliminar y consultar, los datos necesarios para gestionar los conmutadores 
de red 3Com en la plataforma. 
 
ILUSTRACIÓN 42. Código fuente módulo gestión equipos 

 

Fuente: Elaboración propia 

 

 



Código módulo Backup equipos 

En la siguiente ilustración, se muestra el código HTML de la página web donde se 
relaciona la tabla dinámica con los datos de los conmutadores de red 3Com y un 
botón para descargar el Backup por cada dispositivo. 
 
ILUSTRACIÓN 43. Código fuente módulo Backup equipos 

 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 



5.2. PRUEBAS DEL DESARROLLO DEL PROYECTO 

Se implementó un método bastante sencillo, que simplificara las labores al momento 

de realizar las pruebas del desarrollo de cada módulo, permitiendo facilidad para 

implantar la plataforma, de igual manera las reuniones ayudaron para aclarar los 

requerimientos del proyecto, mejorando los tiempos de implementación de los 

módulos del sistema, por lo cual se tienen en cuenta las siguientes pruebas unitarias 

y de aceptación. 

 

5.2.1. Pruebas unitarias 

Es de suma importancia escribir las pruebas antes del desarrollo del proyecto, 
implica un proceso de diseño previo, se obtienen ventajas, ya que se destina tiempo 
en la construcción de la prueba y al momento de realizar la codificación, este 
resultaría casi de manera inmediata. 
 
Por ello, fue necesario utilizar un conmutador de red de marca Huawei modelo 2300, 
para realizar todas las pruebas posibles de configuración y visualización de 
parámetros a través del aplicativo. Al revisar el conmutador se identificó que el 
dispositivo tiene las mismas características que los equipos instalados en la 
Universidad Católica de Pereira. 
 

5.2.2. Pruebas de aceptación 

Durante las pruebas realizadas en cada iteración, destacamos la autonomía que 

pueden tener a la hora de ser ejecutarlas, Django suministra la posibilidad de 

manipular la base de datos y la recuperación de su estado inicial al finalizar la prueba, 

por lo tanto, la aceptación del desarrollo de la plataforma es acorde a lo planteado 

inicialmente sin tener mucha afectación al momento de realizar todo tipo de pruebas. 

 

5.3. LANZAMIENTO 

Culminada la etapa de implementación y pruebas, se debe proceder con la 

implantación de la plataforma web desarrollada, para realizar esta labor, se necesitan 

los siguientes recursos en el servidor VMware que administra el personal de Gestión 

Tecnológica para virtualizar el sistema operativo distribución Linux Ubuntu 16.04.5 

LTS. 

 
 



5.3.1. Recursos de hardware 

 Memoria RAM mínimo 1 Giga. 
 

 Disco Duro mínimo 15 Gigas. 
 

5.3.2. Recursos adicionales 

 Direccion IP para el servidor. 
 

 Usuario y contraseña con perfil de administrador de los 2 conmutadores de 
red 3Com que van a ser gestionados por la plataforma. 

 

 Comunidad SNMP de los 2 conmutadores de red 3Com. 
 

5.3.3. Implantación 

Se procede a realizar la migración de los archivos que contienen el sistema operativo 

Linux Ubuntu con toda la información del proyecto a la plataforma de VMware 

vCenter de la Universidad Católica de Pereira. 

 
ILUSTRACIÓN 44. Máquina Virtual servidor proyecto 

 
 

Fuente: Elaboración propia 

 
 
 
 
 
 
 
 
 
 
 



Posteriormente se realizan ajustes a la plataforma (cambio direcciones IP), 
validación que la plataforma web funcione correctamente y a si mismo todos los 
servicios que en ella se brindan. 
 
Figura correspondiente al portal principal de la plataforma web. 
 
ILUSTRACIÓN 45. Plataforma web 

 
 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6. CONCLUSIONES 

Después de validar cada una de las etapas implementadas a lo largo del proyecto, 
se concluye que todos los objetivos que se plantearon al inicio fueron culminados 
con éxito. 
 
Inicialmente se contempló analizar la infraestructura de red de la Universidad 
Católica de Pereira, se logró obtener mediante las historias de usuario la información 
necesaria acerca de los conmutadores de red y a su vez de los diferentes métodos 
de configuración que fueron implementados en la plataforma web. 
 
Posteriormente se logró utilizar diseños bajo los distintos diagramas de actividades, 
diagramas de casos de uso, diagrama de secuencias entre otros, siguiendo los 
lineamientos de la metodología XP. 
 
Luego se implementó la plataforma bajo el lenguaje de programación planteado, 
Python, obteniendo los resultados que se habían esperado y cumpliendo a cabalidad 
con los requisitos indicados en la fase de planeación. 
 
Asimismo, se finalizó correctamente todas las pruebas respectivas en conjunto con 
el personal de Gestión tecnológica, logrando corregir algunas dificultades 
presentadas durante el desarrollo de la plataforma. 
 
De igual manera se implanta la plataforma en la red de la Universidad Católica de 
Pereira, validando que cada servicio funcionara adecuadamente en un conmutador 
de red 3Com, con la posibilidad de agregar más dispositivos de los mismos modelos 
a la plataforma. 
 
Para terminar, se finaliza brindando la capacitación al personal de Gestión 
Tecnológica, concluyendo cada detalle de la plataforma desarrollada e implantado 
en la Universidad. 
 
 

 

 

 

 

 

 

 

 

        



7. RECOMENDACIONES           

Una vez concluido el proyecto, se considera interesante el desarrollo de plataformas 
para la administración de conmutadores de red, propone modelos diferentes a los 
habituales para configurar y visualizar dispositivos por lo cual se propone lo siguiente: 
 

 Mejorar el modelo mediante un análisis más detallado, se podrían 
implementar más configuraciones y visualizar más parámetros de los 
conmutadores de red. 

 

 Mantenimiento preventivo de la plataforma para evitar futuros inconvenientes 
con la misma. 
 

 Se recomienda llevar un control adecuado de los cambios realizados en la 
plataforma para evitar inconvenientes en la infraestructura de la Universidad. 

 

 Se recomienda que los conmutadores de red no tengan configurados 
comunidades de SNMP genéricas, esto con el fin de evitar ataques a los 
dispositivos y fallas sobre los servicios que prestan cada uno. 
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[99]  J. V. Piquero, Prácticas de redes, 2010.  

[100]  J. A. Jimenez Toro, UF1875 - Gestión de recursos, servicios y de la red de 

comunicaciones, 2015.  

 

 

 

 

 

 

 

 

 

 



8.1. GLOSARIO 

 

CONMUTADOR: Es un dispositivo de red analógico de lógica de interconexión de 

redes de conmutadoras, es un aparato que conecta dos o más usuarios en una red. 

 

INFRAESTRUCTURA:  Conjunto de medios técnicos, servicios e instalaciones 

necesarios para el desarrollo de una actividad o para que un lugar pueda ser 

utilizado. 

 

TELNET: (Telecommunication Network) es el nombre de un protocolo de red que 

nos permite acceder a otra máquina para manejarla remotamente como si 

estuviéramos sentados delante de ella. 

 

SSH: Es un protocolo que facilita las comunicaciones seguras entre dos sistemas 

usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a 

un host remotamente. 

 

NETCONF: El Protocolo de Configuración de Red es un protocolo que proporciona 

mecanismos para instalar, manipular y eliminar la configuración de dispositivos de 

red.  

 

SNMP: El Protocolo simple de administración de red o SNMP es un protocolo de la 

capa de aplicación que facilita el intercambio de información de administración entre 

dispositivos de red. 

 

LAN: Una red de área local o LAN (por las siglas en inglés de Local Area Network) 

es una red de computadoras que abarca un área reducida a una casa, un 

departamento o un edificio 

 

XML: Es un lenguaje de marcado similar a HTML, El propósito principal del lenguaje 

es compartir datos a través de diferentes sistemas, como Internet. 

 

DATACENTER: Es un centro de procesamiento de datos, una instalación empleada 

para albergar un sistema de información de componentes asociados, como 

telecomunicaciones. 

 



SERVIDOR: Un servidor es un ordenador u otro tipo de equipo informático encargado 

de suministrar información a una serie de clientes, que pueden ser tanto personas 

como otros dispositivos conectados a él. 

 

VLAN: Una VLAN, acrónimo de virtual LAN (red de área local virtual), es un método 

para crear redes lógicas independientes dentro de una misma red física. 

 

SNIFFER: Un Sniffer (analizador de protocolos) es un programa de captura de las 

tramas de una red de computadoras. 

 

RAM: La memoria RAM, es la memoria principal de un dispositivo donde se 

almacena programas y datos informativos, aunque los datos no se guardan de 

manera permanente. 

 

SYSLOG: Es una forma en que los dispositivos de red envían mensajes de eventos 

a un servidor de registro. 

 

ENRUTADORES: Se trata de un producto de hardware que permite interconectar 

computadoras que funcionan en el marco de una red. 

 

RMON: Sirve para analizar y para vigilar datos del tráfico de la red dentro de 

segmentos alejados de la LAN. 

 

MIB: La Base de Información para Gestión (Management Information Base o MIB) 

es un tipo de base de datos que contiene información jerárquica, estructurada en 

forma de árbol, de todos los dispositivos gestionados en una red de comunicaciones. 

 

HTML: es un lenguaje de programación que se utiliza para el desarrollo de páginas 

de Internet. 

 

CSS: "Hojas de estilo en cascada", es un lenguaje de diseño gráfico para definir y 

crear la presentación de un documento estructurado escrito en un lenguaje de 

marcado. 

 

FRAMEWORK: Es un conjunto estandarizado de conceptos, prácticas y criterios 

para enfocar un tipo de problemática particular que sirve como referencia, para 

enfrentar y resolver nuevos problemas de índole similar. 



MAC: Es un identificador de 48 bits (6 bloques de dos caracteres hexadecimales (4 

bits)) que corresponde de forma única a una tarjeta o dispositivo de red. Se la conoce 

también como dirección física, y es única para cada dispositivo. 

 

UML: Es el lenguaje de modelado de sistemas de software más conocido y utilizado 

en la actualidad. 

 

FRONT-END: Es la parte del software que interactúa con los usuarios. 

 

BACK-END: Es la parte que procesa la entrada desde el front-end hacia la base de 

datos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



9. ANEXOS 

9.1. ANEXO A - MANUAL DE USUARIO 

En el manual de usuario, se definen todos los procesos que se pueden realizar en la 
plataforma web implantada. 

En consecuencia, a esto, se definen los detalles y características de cada módulo, 
como así también, la forma de acceder e introducir información adecuadamente en 
la aplicación desarrollada. 

Por consiguiente, Al elaborar este documento, se tuvo en cuenta cada aspecto 
importante de la plataforma durante cada módulo del proyecto. 

De igual manera, el documento fue creado con el fin de brindar información 
importante acerca del manejo adecuado de las diferentes opciones que contiene el 
aplicativo web. 
 

9.1.1. Contenido 

El manual de usuario está compuesto de la siguiente manera. 

 

 Introducción al sistema 

 Ingreso al sistema 

 Menú de la plataforma 

 Módulo de Monitoreo de Equipos 
 

 Módulo configurar Equipos 
 

 Módulo Gestión Equipos 
 

 Módulo Backup Equipos 
 

 Módulo Administración 
 

 Módulo Autenticación y autorización 
 

 Módulo manual 
 



9.1.2. Introducción al sistema 

El sistema tiene la funcionalidad de monitorear y administrar los conmutadores de 
red 3Com modelos 5500 y 4400 de la Universidad Católica de Pereira, permitiendo 
visualizar diferentes parámetros de los equipos y al mismo tiempo de aprovisionar 
servicios en los dispositivos de red. 
 

9.1.2.1. Ingreso al sistema 

El acceso a la plataforma web se puede realizar a través de los siguientes 
navegadores (Mozilla Firefox, Google Chrome, Internet Explorer), digitando la url ( 
http://172.16.0.207:8080/admin/ ) como se relaciona en la siguiente ilustración. 
 
ILUSTRACIÓN 46. Manual usuario Portal ingreso 

 
Fuente: Elaboración propia 

 
 
 
 
 
 
 
 
 
 
 
 



Componentes de la interfaz 
 
El sistema está compuesto por un método de autenticación mediante solicitud de 
usuario y contraseña, los datos serán brindados por el administrador de la plataforma 
Web o en su defecto el personal de Gestión Tecnológica como se relaciona en la 
siguiente figura. 
 
ILUSTRACIÓN 47. Manual usuario Formulario autenticación 

 
 

Fuente: Elaboración propia 

 

Uso del sistema 

 

Permite el ingreso a la plataforma web para gestionar los conmutadores de red 
3Com, si los datos son incorrectos, el sistema no permitirá el ingreso. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



9.1.3. Menú de la plataforma 

ILUSTRACIÓN 48. Manual usuario menú módulo plataforma 

 
El aplicativo se encuentra estructurado a través de 
un sistema de menús con los siguientes módulos. 
 
 Monitoreo_Equipos 
 
 Configurar_Equipos 
 
 Gestión_Equipos 
 
 Backups_Equipos 
 
 Administración 
 
 Autenticación y autorización 
 
 Manual 
 
 
 
 
 
 
 
 
 
 
 

            Fuente: Elaboración propia 

 
 
 
 
 
 
 
 
 
 



9.1.3.1. Módulo monitoreo equipos 

Componentes de la interfaz 

Contiene un modelo canvas en HTML con los conmutadores de red 3Com agregados 
en la plataforma, del mismo modo información del estado, descripción, modelo e ip 
del dispositivo, de esta manera el administrador, podrá monitorear los dispositivos 
de red y solucionar cualquier fallas que se pueda estar presentando. 
 
ILUSTRACIÓN 49. Manual usuario Interfaz monitoreo conmutadores 

 
 

Fuente: Elaboración propia 
 
ILUSTRACIÓN 50. Manual usuario conmutador de red estado operativo 

 En la siguiente figura, se observa el conmutador de 
red  estado operativo con la información respectiva del 
equipo. 

        

 

 

Fuente: Elaboración propia 

 
ILUSTRACIÓN 51. Manual usuario conmutador de red estado no operativo 

   

 En la siguiente figura, se observa el conmutador de 
red  estado no operativo con la información respectiva 
del equipo. 

        

 
Fuente: Elaboración propia 



Uso del sistema 

Permite visualizar el estado de todos los conmutadores de red 3Com posteriormente 
agregados en la plataforma. 
 

9.1.3.2. Módulo configurar equipos 

Componentes de la interfaz 

El módulo de configurar equipos contiene inicialmente una tabla dinámica con los 
dispositivos agregados en la plataforma, cada uno con la información pertinente, 
dependencia, IP de gestión, fabricante, modelo y un botón para ingresar a configurar 
el dispositivo como se muestra en la siguiente ilustración. 
 
ILUSTRACIÓN 52. Módulo Configurar Equipos conmutadores de red 

 

Fuente: Elaboración propia 

En la siguiente ilustración, se puede visualizar los datos del conmutador de red, IP 
del equipo, Dependencia, Fabricante, Modelo, adicional contiene un botón que 
permite guardar cambios realizados en el dispositivo de red. 

ILUSTRACIÓN 53. Módulo Configurar Equipos guardar cambios en conmutador 

 

Fuente: Elaboración propia 



La siguiente ilustración permite consultar la configuración de los puertos del 
conmutador de red, primero se debe seleccionar el puerto y posteriormente dar click 
en ver configuración. 
 
Los datos brindados por el conmutador son: 
 

 Interface Ethernet0/0/1 :    Puerto seleccionado 

 Descripción:             Descripción del puerto 

 Port link-type Access :       Tipo de configuración del puerto 

 Port default vlan 10 :          Vlan asociada al puerto 
 
ILUSTRACIÓN 54. Módulo Configurar Equipos Ver configuración puerto en conmutador 

 

Fuente: Elaboración propia 

La siguiente ilustración permite modificar la descripción de los puertos del 
conmutador de red, se debe seleccionar el puerto, escribir el nuevo nombre y dar 
click en el botón de modificar. 
 
ILUSTRACIÓN 55. Módulo Configurar equipos Modificar descripción puerto en conmutador 

 

Fuente: Elaboración propia 

 



En la siguiente ilustración, se permiten realizar los siguientes cambios respectivos 
en los puertos del conmutador de red según las necesidades que tenga el personal 
de Gestión Tecnológica. 
 

 Vlan en modo Acceso:  Transporta tráfico de una sola vlan. 

Permite asociar la vlan en modo acceso, si el puerto está en modo troncal o 
híbrido, elimina la configuración que tenga el puerto y asocia la nueva vlan, si 
tiene otra vlan en acceso, realiza el cambio por la nuevo vlan, para ello es 
necesario seleccionar el puerto, la vlan y dar click en asignar vlan. 

 

 Vlan en modo Troncal:  Transporta tráfico de multiplex vlans. 

Permite asociar la vlan en modo troncal, si el puerto está en modo acceso o 
híbrido, elimina la configuración que tenga el puerto y asocia la nueva vlan, si 
tiene otra vlan en troncal, agrega la nueva vlan al puerto, para ello es necesario 
seleccionar el puerto, la vlan y dar click en asignar vlan. 
 

 Vlan en modo híbrido:  Transporta tráfico de una sola vlan por defecto, pero a 

su vez también puede tener configurado multiplex vlans. 
Permite asociar la vlan en modo híbrido, si el puerto está en modo acceso o 
troncal, elimina la configuración que tenga el puerto y asocia las nuevas vlans, si 
tiene otra vlan en híbrido, agrega la nueva vlan al puerto, se puede seleccionar 
cual vlan será configurada en acceso o troncal, para ello es necesario seleccionar 
el puerto, las vlan y dar click en asignar vlan. 

 
ILUSTRACIÓN 56. Módulo Configurar equipos asignar vlan puerto en conmutador 

 

Fuente: Elaboración propia 



En la siguiente ilustración, se permite retirar la configuración que contienen los 
puertos del conmutador de red, es necesario seleccionar el puerto y proceder a dar 
click en el botón retirar configuración puerto. 
 
ILUSTRACIÓN 57. Módulo Configurar equipos retirar configuración puerto en conmutador 

 

Fuente: Elaboración propia 

En la siguiente ilustración, se puede apagar y encender los puertos del conmutador 
de red, se debe seleccionar el puerto y dar click en uno de los dos botones según 
las labores que necesite realizar el administrador de la red. 
 
ILUSTRACIÓN 58. Módulo Configurar equipos apagar encender puerto en conmutador 

 

Fuente: Elaboración propia 

La siguiente ilustración muestra la Información del tiempo operativo del conmutador 
de red, los datos son capturados en linea a través del protocolo SNMP y se actualizan 
cada 10 segundos. 
 
ILUSTRACIÓN 59. Módulo Configurar equipos tiempo operativo conmutador 

 

Fuente: Elaboración propia 



La siguiente ilustración muestra la Información de la versión del conmutador de red, 
los datos son capturados a través del protocolo SNMP. 
 
ILUSTRACIÓN 60. Módulo Configurar equipos versión conmutador 

 

Fuente: Elaboración propia 

La siguiente figura, muestra la Información del porcentaje de CPU utilizada en el 
conmutador de red, los datos son actualizados cada 30 segundos. 
 
ILUSTRACIÓN 61. Módulo Configurar equipos CPU utilizada conmutador 

 

Fuente: Elaboración propia 

 
 
 
 
 
 



La siguiente figura, muestra la Información del porcentaje de Memoria utilizada en el 
conmutador de red, la información es actualizada cada 30 segundos. 
 
ILUSTRACIÓN 62. Módulo Configurar equipos Memoria utilizada conmutador 

 

Fuente: Elaboración propia 

En la siguiente ilustración, se permite consultar la Información del estado y 
descripción de los puertos del conmutador de red, es necesario dar click en el botón 
consultar estado puertos. 
 
ILUSTRACIÓN 63. Módulo Configurar equipos estado puertos conmutador 

 

Fuente: Elaboración propia 



Uso del sistema 

El módulo de configuración de equipos permite consultar información y aplicar 
cambios a los conmutadores de red 3Com de la Universidad Católica de Pereira. 
  

9.1.3.3. Módulo gestión equipos 

Componentes de la interfaz 

El módulo de gestión de equipos está compuesto de diferentes modelos, cada 
modelo gestiona los parámetros necesarios para agregar un dispositivo de red en la 
plataforma como se relaciona en la siguiente figura. 
 
ILUSTRACIÓN 64. Módulo gestión equipos 

 

 Fuente: Elaboración propia 

Gestionar equipos 
 
El sistema está compuesto por una tabla dinámica con los dispositivos de red 3Com, 
tiene la posibilidad de agregar, modificar y eliminar los equipos como se muestra en 
la siguiente ilustración. 
 
ILUSTRACIÓN 65. Módulos gestión Equipos conmutadores de red 

 

Fuente: Elaboración propia 



La siguiente ilustración. permite seleccionar uno o varios conmutadores de red y 
posteriormente eliminarlos de la plataforma, se eligen los dispositivos y luego se da 
click en el botón ir para eliminar de la plataforma los equipos. 
 
ILUSTRACIÓN 66. Módulos gestión Equipos opción eliminar conmutador 

 

Fuente: Elaboración propia 

 
En la siguiente ilustración, se pueden modificar los parámetros asociados al 
conmutador de red, como es el caso de la IP de gestión, dependencia o modelo, en 
este caso, se modifican los datos y luego se da click en grabar. 
 
ILUSTRACIÓN 67. Módulos gestión Equipos opción modificar conmutador 

 

Fuente: Elaboración propia 

 
 
 
 
 



En la siguiente ilustración se permite agregar conmutadores de red en la plataforma, 
solicitará descripción de la dependencia, se debe seleccionar la IP del dispositivo, el 
fabricante y a su vez el tipo de modelo de equipo y luego click en el botón de grabar. 
 
ILUSTRACIÓN 68. Módulos gestión Equipos opción agregar conmutador de red 

 

Fuente: Elaboración propia 

Gestionar IPs 
 
El sistema está compuesto por una tabla dinámica con las IPs que serán asociadas 
a cada conmutador de red, con la posibilidad de agregar y eliminar las Ips de la 
plataforma como se relaciona en la siguiente ilustración. 
 
ILUSTRACIÓN 69. Módulos gestión IP 

 
 

Fuente: Elaboración propia 

 



En la siguiente ilustración, se permiten agregar IPs a la plataforma que 
posteriormente pueden ser asociadas a los conmutadores de red, solo se permiten 
registrar direcciones IPs válidas, se digita la IP y se asigna una descripción, adicional 
se da click en el botón de grabar. 
 
ILUSTRACIÓN 70. Módulos gestión IPS opción agregar IP 

 

Fuente: Elaboración propia 

La siguiente ilustración, permite eliminar la IPs del aplicativo web, se selecciona la 
IP y luego se da click en la opción de ir. 
 
ILUSTRACIÓN 71. Módulos gestión IPS opción eliminar IP 

 

Fuente: Elaboración propia 

 
 
 
 
 
 
 
 
 
 



Gestionar Vlans 

El sistema está compuesto por una tabla dinámica con las Vlans que serán asociadas 
a cada conmutador de red, con la posibilidad de agregar y eliminar las vlans de la 
plataforma. 
 
ILUSTRACIÓN 72. Módulos gestión Vlans 

 
 

Fuente: Elaboración propia 

En la siguiente ilustración se muestra la manera de asociar vlans a un conmutador 
de red, para ello se digita el numero en el campo id Vlan, se ingresa la descripción, 
selecciona los equipos que necesite que tenga asociada la vlan y luego click en el 
botón grabar. 
 
ILUSTRACIÓN 73. Módulo gestión Vlans opción agregar vlans 

 

 Fuente: Elaboración propia 



En la siguiente ilustración se permite modificar o eliminar las vlans asociadas a los 
conmutadores de red 3Com. 
 
ILUSTRACIÓN 74. Módulos gestión Vlans modificar o eliminar Vlans 

 

Fuente: Elaboración propia 
 
Uso del sistema 

El módulo de gestión de equipos permite adicionar, modificar y eliminar los 
conmutadores de red en la plataforma, del mismos modo parámetros como la 
dirección IP y Vlans. 
 

9.1.3.4. Módulo Backup equipos 

Componentes de la interfaz 

El módulo de Backup de equipos, está compuesto de una tabla dinámica con la 
fecha, equipo, tamaño Backup, estado y opción para descargar el Backup de los 
conmutadores de red. 
 
 



En la siguiente figura se muestran los Backup disponibles de los equipos para 
descargar, seleccionando el equipo y dando click en el botón descargar. 

ILUSTRACIÓN 75. Módulo Backup Equipos 

 

Fuente: Elaboración propia 

Uso del sistema 

Permite descargar el Backup de los conmutadores de red. Se ejecuta una tarea 
programada en el servidor todos los días a la 1 am, por medio de la cual se conecta 
a los conmutadores de red y envía por tftp el Backup de los dispositivos al servidor 
para que posteriormente puedan ser visualizados en la plataforma y con la 
posibilidad de ser descargados. 
 

9.1.3.5. Módulo administración 

 
Componentes de la interfaz 

El sistema está compuesto por una tabla dinámica la cual contiene la información de 
todos los cambios que se realizan en la plataforma, muestra el usuario, la fecha y los 
cambios que realizo en el sistema. 
 
 



En la siguiente figura se observan los cambios que realizan los usuarios en la 
plataforma. 

ILUSTRACIÓN 76. Módulo Administración 

 

Fuente: Elaboración propia 

Uso del sistema 

Permite visualizar los cambios realizados por los usuarios en la plataforma. 
 

9.1.3.6. Módulo autenticación y autorización 

Componentes de la interfaz 

El sistema está compuesto por 3 módulos como se muestra en la siguiente figura. 
 
ILUSTRACIÓN 77. Módulos Autenticación y autorización 

 
 Grupos 
 
 Permisos 
 
 Usuarios 
 
 
 

            Fuente: Elaboración propia 

 



El primer módulo, brinda la posibilidad de crear un grupo y agregar de manera 
personalizada los permisos sobre la plataforma. Se agrega una descripción al grupo, 
se seleccionan los permisos respectivos y se da click en grabar como se indica en la 
siguiente ilustración. 
 
ILUSTRACIÓN 78. Módulo Autenticación y autorización opción grupos 

 

Fuente: Elaboración propia 

El segundo módulo, contiene los permisos definidos en la plataforma, por ende, no 
es necesario que sean modificados como se relaciona en la siguiente ilustración. 
 
ILUSTRACIÓN 79. Módulo Autenticación y autorización opción permisos 

 

Fuente: Elaboración propia 

 



El tercer módulo, ofrece la posibilidad de crear usuarios para el ingreso en la 
plataforma, el sistema solicita un usuario y contraseña según las condiciones del 
aplicativo como se indica en la siguiente figura. 
 
ILUSTRACIÓN 80. Módulo Autenticación y autorización opción usuario 

 

Fuente: Elaboración propia 

Para continuar con la creación del usuario, la plataforma solicitará información básica 
del usuario, nombre, apellidos y correo electrónico como se indica en la siguiente 
ilustración. 
 
ILUSTRACIÓN 81. Módulo Autenticación y autorización opción información usuario 

 

Fuente: Elaboración propia 

 
 
 
 
 



Para otorgarle permisos al usuario, se agrega a un grupo ya existente o también se 
pueden adicionar permisos individuales, es necesario estar señalada la opción de Es 
staff. 
 
ILUSTRACIÓN 82. Módulo Autenticación y autorización opción permisos usuario 

 

Fuente: Elaboración propia 

Por último, se da click en el botón grabar para agregar el usuario al sistema como se 
relaciona en la siguiente ilustración. 

ILUSTRACIÓN 83. Módulo Autenticación y autorización agregar usuario 

 

Fuente: Elaboración propia 

Uso del sistema 

El sistema permite registrar los usuarios que van a ingresar a la plataforma web, 
otorgando los permisos necesarios para ingresar a cada módulo. 
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