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RESUMEN

En la actualidad el area de Tl dentro de las organizaciones se ha convertido en una
de las dependencias méas importantes para la toma de decisiones, razén por la cual
sus procedimientos de soporte deben estar claramente definidos. Precisamente el
informe de préactica aqui presentado va orientado de forma directa a la ejecucion de
los objetivos de la misma, ademas de la implementacion de un manual de
procedimientos para soporte a fallos como entregable, que garantice la optimizacion
en la forma en que la empresa D1 S.A.S y su equipo de trabajo comprende y brinda
atencion a fallos de infraestructura, sistema y conectividad de las diferentes tiendas
y servicios a nivel regional desde el &rea de sistemas, presentada como escenario
principal de practica en el informe. Se pretende con esto generar un impacto positivo

dentro de la organizacion optimizando y mejorando procesos dentro de la misma.

Palabras Clave - soporte, Tl, Redes, ProdOps, Meraki, Hardware, Manual.



ABSTRACT

Nowadays, the IT area within organizations has become one of the most important
dependencies for decision making, which is why its support procedures must be
clearly defined. Precisely the internship report presented here is directly oriented to
the design of the objectives of the same, in addition to the implementation of a
manual of procedures for failure support as a deliverable to ensure optimization in
the way the company D1 S.A.S. and its team understands and provides attention to
infrastructure, system and connectivity failures of the different stores and services at
regional level from the systems area, presented as the main scenario of practices in
the report. This is intended to generate a positive impact within the organization by

optimizing and improving processes within it.

Keywords — support, IT, Networking, ProdOps, Meraki, Hardware, Manual.



1. INTRODUCCION

Este informe tiene como objetivo principal dar a conocer de primera mano las
actividades y objetivos fijados para el desarrollo de la practica profesional como
Ingeniero de Sistemas y Telecomunicaciones, especificamente en el area de
sistemas (TI) dentro de la organizacion D1 S.A.S con un enfoque hacia la rama de
las redes y las telecomunicaciones, desempefiando el papel de Analista de Soporte

en el Centro Logistico del D1 Zonal Pacifico-Eje Cafetero.

Es importante resaltar que dentro de las organizaciones el area de Tl es una de las
mas importantes y de ella dependen grandes funcionalidades, en este caso
especifico gran parte de las labores diarias que mueven las diferentes areas y
tiendas del D1 a nivel nacional estan soportadas por la infraestructura y los
diferentes sistemas que hacen que todo funcione con completa normalidad siendo

entonces el area de sistemas un pilar fundamental a nivel organizacional.

Nace entonces aqui una gran oportunidad de practica académica que permite
aplicar y cimentar de forma mucho mas enfocada toda la conceptualizacién y
aprendizaje de ingenieria adquirido durante toda la carrera, aportando laboralmente
en grandes organizaciones como en este caso lo es D1 S.A.S. Teniendo en cuenta
que desde el centro logistico se administran diversas tareas relacionadas
directamente con el soporte a nivel de redes, telecomunicaciones e infraestructura
a nivel general en la organizacion, pero con mayor impacto en el funcionamiento
continuo de todos los sistemas que como se decia anteriormente permiten el diario

funcionamiento de las Tiendas de D1 S.A.S a nivel Pacifico y Eje Cafetero.

Con todo lo anterior, se espera que los resultados aqui mostrados generen un
impacto positivo tanto a nivel integral y profesional, como al interior del escenario
principal de practica en el que se plantean unos objetivos bien definidos, que buscan

finalmente aportar y contribuir de forma oportuna a los procesos de la empresa.



2. DESCRIPCION DEL ESCENARIO DE PRACTICA

D1 S.A.S mas conocida por sus tiendas D1, fue inaugurada en el afio 2009 en la
ciudad de Medellin, siendo la primera cadena de descuentos en llegar al pais.
Actualmente es una organizacion de alto impacto nacional con mas de 17.000

empleados a lo largo del territorio y que gira alrededor de la industria comercial.

Actualmente D1 cuenta con mas de 2000 tiendas cubriendo el 87% del pais,
haciendo presencia en 28 departamentos y 45 municipios, logrando importantes
objetivos de desarrollo sostenible, con programas de inclusién y demas sentidos de

responsabilidad empresarial que generan bienestar y compromiso por parte de esta.

Teniendo en cuenta su amplia cobertura a lo largo de los diferentes departamentos,
D1 S.A.S cuenta con diferentes centros de direccion en sus diferentes areas, entre
ellas sistemas. Actualmente D1 hace presencia en el Centro Logistico Eje Cafetero
Cerritos, en donde nacen oportunidades de interaccién entre diferentes disciplinas,

y escenarios de colaboracion.

En la actualidad D1 cuenta con dos bodegas logisticas con infraestructura idonea
para el desarrollo de todas las areas de intervencion en la sede Zona Pacifico
ubicada en el Centro Logistico de Cerritos siendo este el escenario principal de la
practica académica como Ingeniero de Sistemas y Telecomunicaciones. Cuenta con
mas de 1700 empleados en todas sus instalaciones para la realizacion de todas las
labores, cabe resaltar que la Zona Pacifico brinda cobertura desde el sur del pais
hasta el centro occidente de este, abarcando departamentos como Narifio, Cauca,
Valle del Cauca, Choco, Caldas, Quindio y Risaralda (eje cafetero), siendo
responsables directos de todas las areas que abarcan esta zona del territorio

nacional.

A dia de hoy el centro logistico del D1 en su Zona Pacifico cuenta con diferentes
areas dentro de las cuales pueden encontrarse, Gestion de Talento Humano,
Sistema de Gestion de Seguridad y Salud en el Trabajo, Ventas, Contabilidad,
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Buenas Practicas de Manufactura (BPM), Logistica, Despachos, y Sistemas como
uno de los pilares de funcionamiento diario de la organizacion en todos sus niveles,
cada area con un coordinador a cargo , y de forma jerarquica se designan jefes
inmediatos que a su vez designan asistentes a cargo para la realizacion de todas
las funciones dentro de cada &rea, a su misma vez se cuenta con un gerente
regional y en su escala mas alta cuenta con un gerente administrativo encargado

de todo el centro logistico.

El area de sistemas nace directamente en el Centro Logistico del D1 Zona Pacifico
como una dependencia inmediata del Zonal Nacional al igual que diferentes areas
del centro logistico, que son manejadas directamente desde la Capital del Pais y
desde donde se coordina y supervisa cada una de las actividades de los diferentes

Zonales que se extienden por todo El Pais.

En cuanto al area de sistemas cuenta con un Coordinador a cargo (Luis Felipe
Londofio Sierra) como jefe inmediato en esta zona del Pais, con mas de 10 afios de
trayectoria en la organizacion y dos asistentes directos para todas las labores
correspondientes en la organizacion, desde donde se administra toda el area Tl del
centro logistico ademés de mas de 400 tiendas D1 extendidas a lo largo de los
diferentes territorios nombrados con anterioridad y que forman parte del Zonal
Pacifico. Por otra parte, su estructura organica mas importante haciendo alusion
directa a Bogota como Zona Nacional, encargada de la coordinacion de la
organizacion D1 S.A.S en todo el territorio, contando a fecha de 2022 con la

siguiente estructura jerarquica dentro de sus diferentes areas.
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2.1ESTRUCTURA ORGANICA D1 S.A.S

D1 S.A.S en todo el territorio nacional cuenta a la fecha de 2022 con la siguiente

estructura jerarquica dentro de sus diferentes areas:

ANDRES VALENCIA
Vicepresidente
Financiero

DANIEL CAMACHO
Director Tesoreria
Nacicnal

JULIANA OSPINA

Director Contabilidad
Nacional

MARIA FERNANDEZ

Director Plansacion
Financiera

LEONARDO PARDO

Director Impuestos

TATIANA MEJIA
Vicepresidente
[

XIMENA RESTREPO

DIANA COLORADO

Director de Calidad

JUAN RODRIGUEZ

Director de Servicios
Comerciales

JOHANNA GUZMAN

Director de

CARLOS LONDONO

Director Logistico
Nacsonal

INGRID PABON

DIEGO RAMIREZ

Director de Ventas
Nacional

Christian Bébler Font
PRESIDENTE

CESAR BENAVIDES
Vicepresidente de Vicepresidente de

Operaciones

PILAR DUQUE
Directors Recursos
Humanos Nacional

Operaciones

DIRECTORES
REGIONALES

LUIS RINCON
Director Juridico

Nacional

JUAN ZARTA
Director Tecnologia
Nacional

llustracion 1: Estructura Organica D1 S.A.S [1]

Puede evidenciarse en la estructura organica base de la organizacion, que dentro

del &rea de sistemas se tiene como director de Tecnologia Nacional a Juan Zarta,

quien estaria a cargo nivel nacional de toda la coordinacion y gestion de esta.

En cuanto a los espacios locales de la organizacion en el Centro Logistico de

Cerritos como sede Zonal Pacifico y Eje Cafetero, pasando a las instalaciones

fisicas se tienen diferentes espacios que son concurridos de forma directa dentro

del escenario de practica, y que comprenden otras areas de la organizacion que

terminan articulandose con labores que en muchas ocasiones son interdisciplinares,

entre apoyo, soporte, establecimiento de directrices, conductos regulares y demas.
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2.2PRESENTACION DE AREAS DEL ESCENARIO DE PRACTICAS D1

A continuacion, se relaciona el siguiente registro fotografico de las diferentes areas
gue componen el escenario de practica, manifestando que, dentro de la
organizacion como labor se instruye el apoyo a todas estas en toda la parte ligada
al soporte y gestion de configuraciones en los equipos pertenecientes al dominio
empresarial.

e Area de ventas: en ventas se maneja todo el tema relacionado, con la
distribucion, y actualizacion de toda la informacion relacionada a los precios

de los productos, promociones, estanterias y demas.

llustracion 2: Area de ventas.

e Areade SST: En Seguridad y Salud en el trabajo se garantiza que todos los
procesos dentro de la organizacion siempre se realicen de la mejor forma en
cuanto a la parte relacionada a la proteccion, y todos los estandares exigidos
por la ley, se ocupan de accidentes laborales, incapacidades, y todo el apoyo
a los empleados a nivel integral.
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llustracion 3: Area SST.

Area Talento Humano: En esta Area se encargan de todos los procesos
relacionados con clasificacién y seleccion de personal de la organizacion, es

una de las mas grandes y cuenta aproximadamente con 14 personas dentro
de las instalaciones.

llustracion 4:Area de Talento Humano.
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e Area de Administracion y BPM: En esta area se manejan todos los
procesos administrativos de la organizacion, servicios y demas, al mismo
tiempo se incluye el area de BPM, que garantiza las condiciones de calidad

y salubridad de todos los productos.

llustracion 5: Area de Administracion y BPM.

e Areade Sistemas: En el area de sistemas se controlan directamente todos
los procesos Tl de la organizacion a nivel del Eje cafetero y Zona Pacifico,

temas ligados al soporte, sistemas y redes de toda la regién.

llustracion 6: Area de sistemas
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3. DESCRIPCION DEL AREA DE INTERVENCION

En cuanto al &rea de sistemas, puede considerarse que segun el funcionamiento y
el modelo de negocio que implementa D1 a nivel Nacional, es una de las labores
mas importantes teniendo en cuenta que sin la disponibilidad y soporte que
garanticen el buen funcionamiento de todos los dispositivos TI, al igual que todo el
sistema de conectividad que permite el 6ptimo funcionamiento de mas de 400
tiendas a nivel Zona Pacifico y Eje Cafetero, el ejercer diario dentro de todas las
tiendas seria insostenible.

En la actualidad D1 hace una inversion suficiente en infraestructura de redes y
telecomunicaciones, equipos de cdmputo, servidores, entre otros. Cada tienda a
nivel nacional cuenta con el hardware necesario para la recepcion de fibra éptica
por parte de su proveedor principal ETB. Dentro de su configuracion interna se
puede encontrar un rack al interior de cada tienda con los siguientes dispositivos,
(JUNIPER, Meraki, Altai, Switch ) todos estos permiten en primera instancia la
conectividad de Internet de alta velocidad al interior de cada una de ellas, ademas
de contar con un sistema de respaldo 4G en caso de que se presente alguna falla
con el servicio principal ofrecido por ETB, este respaldo automaticamente sube y
hace que el sistema sea totalmente fluido sin notar cambios o dafios en los

diferentes puntos de venta.

Sin embargo, desde el zonal Eje cafetero como area de intervencion principal, a
nivel de ingenieria y disefio de redes no se cuenta con la construccion de un manual
de procedimientos para soporte a fallos, que permitan la identificacion de
conexiones de las tiendas en toda la zona y su configuracion, sus principales lineas
troncales, tipo de conexiones y demas caracteristicas que permitan hacer un
reconocimiento optimo a nivel de red e infraestructura en la ciudad. Esto buscando
en caso de ser necesario, agilizar la mitigacion de problemas relacionados a dafios

de infraestructura y a nivel general, que logrando el disefio de la red al interior de

16



las tiendas y aplicando buenas préacticas de ingenieria permitan optimizar y apoyar

todo tipo de procesos de soporte dentro del area de sistemas en la organizacion.

17



4. JUSTIFICACION

Teniendo en cuenta el area de intervencion, debe de considerarse la importancia
que tiene el soporte brindado en las organizaciones en el area Tl para el buen

funcionamiento de la infraestructura y los sistemas de estas.

Objetivamente se busca mediante la identificacibn de una necesidad como la
elaboraciéon de un manual de soporte, optimizar los procesos futuros teniendo en
cuenta que es una labor que se realiza de manera concurrente dentro de la
organizacién en los equipos de trabajo que brindan asistencia a las diferentes
tiendas a nivel nacional, buscando en primera instancia impactar la zona Eje

Cafetero.

Ademas de que a nivel interno se realizan labores de soporte a nivel remoto desde
diferentes sistemas de monitoreo que tienen la organizacion como un plus de la alta
inversion que realiza en infraestructura de redes y telecomunicaciones, teniendo
como uno de los proveedores principales a la marca CISCO, reconocida
mundialmente por las soluciones tecnologicas que ofrece a nivel de
Telecomunicaciones, haciendo uso de la plataforma MERAKI para el monitoreo
constante de la conectividad de las tiendas mediante su dashboard n364.

Por lo tanto, es una oportunidad de crecimiento profesional en la que se fortalecen
diferentes bases tedricas y al mismo tiempo se genera un impacto positivo dentro
de D1 S.A.S, logrando de una u otra forma generar un producto de calidad que

beneficie tanto a practicante como empresa.

Para lograr el cumplimiento de los objetivos, se hizo uso de diferentes herramientas
que permitan realizar el levantamiento de informacion requerida, aplicando
claramente conceptualizaciéon en redes y telecomunicaciones para evaluar los
diferentes procesos de soporte llevados a cabo al interior de la organizacién, y asi
establecer las diferentes pautas en el manual que permitan un acercamiento mas

real al campo de accion, generando un buen apropiamiento de los procesos y

18



conociéndolos de antemano de parte de trabajadores y de la misma documentacion
del area para realizar un buen trabajo, que como resultado tenga la materializacion

del Manual de Atencion para Soporte a Fallos D1 S.A.S.

19



5. OBJETIVOS
5.1 OBJETIVO GENERAL
e Elaborar un manual de procedimientos de soporte a fallos para la atencién
oportuna de fallos relacionados con el sistema y la infraestructura de la red

de D1 S.A.S al interior de las tiendas.
5.20BJETIVOS ESPECIFICOS

e Determinar la infraestructura de red implementada por D1 S.A.S a nivel
regional al interior de las tiendas.

e Reconocer todos los procesos de soporte brindados dentro de la
organizacion por parte de area de Tl para disefiar y estructurar el manual de
procedimientos para soporte de fallos.

e Identificar de manera puntual toda la trazabilidad de soporte en todos sus
niveles (desde lo méas bajo hasta lo mas alto) teniendo en cuenta los procesos
de soporte.

e Construir manual de atencién a fallos.

20



6. MARCO TEORICO

Es importante resaltar la influencia segun el tipo de actividad de las organizaciones
en el soporte del area de Tl tanto a nivel de sistemas como de infraestructura, en
la gestion, control y coordinacion de sus labores, y sobre todo cuando la
disponibilidad de los servicios son un factor dependiente del area de tecnologia, en
este caso enfocada directamente a las redes y las telecomunicaciones en donde
pueden tenerse en cuenta aspectos como fiabilidad, disponibilidad y capacidad de
servicio de todo el esquema organizacional a nivel de sistemas e infraestructura,

qgue permitan el 6ptimo funcionamiento de las labores.
6.1SOPORTE

Para Isais Brindis en [2] “Es el rango de servicios que proporcionan asistencia con
el hardware o software de una computadora, o algun otro dispositivo electrénico o

mecanico”

Ademas, dentro de este soporte brindado a las organizaciones en diferentes areas,
existen diferentes niveles de asistencia, el nivel 1 est4 en contacto directo con el
usuario, solucionando incidencias que por lo general son triviales, el nivel 2 es un

soporte mas interno y que contiene informacion mucho mas filtrada [3].

Teniendo en cuenta lo anterior es importante resaltar que la prestacion de servicios
de alta disponibilidad en un entorno de telecomunicaciones requiere mucho mas
que comprar el hardware y el software adecuados. La prestacién de servicios de
alta disponibilidad se basa en plataforma (hardware y software), en el personal, los

procesos y la organizacion adecuados.
Al hablar de alta disponibilidad se habla de atributos como:

e Fiabilidad: Servicios fiables realizan sus funciones de forma constante. El
rendimiento general depende de este atributo [3].
e Disponibilidad: Se puede definir de forma cuantitativa tanto en tiempo como

en porcentaje [3].
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e Capacidad de servicio: Servicios que perduran en el tiempo y persisten,

faciles de mantener, solucionar y actualizar [3].

En estos casos podria hablarse de soporte escalonado, que por lo general se
encarga de proporcionar modelos de alta disponibilidad para entornos de red, por lo
general siempre hay lineas claras de jerarquia entre las funciones y deberes para

garantizar las responsabilidades por escala. Siendo estos niveles los siguientes:

Nivell: Atencion al cliente o ayuda, primera linea de apoyo que suele brindar y
recibir las llamadas de los clientes, realizan un primer triaje y se encargan de
resolver problemas sencillos, con gestiones basicas, de aqui serian trasladados al

nivel 2 y si el caso lo amerita se podria pasar de forma directa al nivel 3 [3].

Nivel2: Soporte Técnico (A cargo del ingeniero de soporte técnico), buscan y
aplican soluciones mucho mas avanzadas que por lo general tienen lineas directas

con los niveles superiores [3].

Nivel 3: Administracion de sistemas/redes, centrados en la infraestructura de la que
dependen los servicios, para que todo funcione siempre de manera correcta, el
centro de operaciones de redes es por lo general la principal herramienta en este
escalamiento, donde pueden verse administracion de base de datos, administracion

de redes o la propia ingeniera de redes [3].

Nivel 4. Ingenieria de operaciones de productos, ingenieros formados y
experimentados técnicamente, centrados en el funcionamiento de los productos
individuales, administran bases de datos o ingenieria de redes, ademas de contar
con excelente experiencia en el nivel 3. Dentro del nivel 4 pueden encontrarse

ingenieros ProdOps que se encargan de capacitar y formar personas de nivel 3y 4

[3].
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Nivel 4
Soporte en ingeniaria
de operaciones y
ProdOps

b

Nivel 3
Administracion de sistemas/red
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llustracién 7: Jerarquia soporte
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6.2SMARTVIEWNCR

POS SmartViewNCR de NCR considerado en [4] como el hardware y software
ndamero uno para la realizacion de operaciones POS en diferentes &reas del
mercado global como hoteles y retail, cuenta con alta experiencia en el soporte
brindado en su ecosistema, logrando asi tener una solucion integral a las

necesidades de los administradores de tecnologia de las compafiias.

La configuracion de estos servicios con el fin de asegurar un funcionamiento de
calidad se realiza mediante sistemas virtualizados que soportan todas las

funcionalidades necesarias para el trabajo.
6.3VIRTUALIZACION

Para el Periédico Reporte Delta, [5] “La virtualizacién se puede ver como parte de
una tendencia en la aplicaciéon de la tecnologia informatica, que incluye el computo
auténomo, un escenario donde el ambiente de tecnologia se administrara
autbnomamente con base en la actividad que perciba, y el computo utilitario donde
el poder de procesamiento se ve como un recurso por el que el cliente paga a

medida que lo usa.”

En ese orden de ideas y dentro de la tecnologia de virtualizacién la virtualizacion
completa puede ser entendida como aquella que simula de forma nativa el sistema
instalado dentro del mismo, Segun Manuel Davila Seguerra en [6]‘simula el
hardware completamente dando un rango muy amplio de soporte a los diferentes
sistemas operacionales con la ventaja de aislar la maquina virtual y el Hypervisor,
sin tener que modificar a los sistemas operacionales, de tal manera que su

rendimiento es equivalente al nativo.”

En la misma medida se explica que la virtualizacion completa cuenta con una serie
de APIs o interfaces de programas de aplicacion, que actian en una capa llamada
micronucleo para la administracion de los requerimientos de los servidores virtuales.

Estos haran solicitudes de uso de la red, procesos de enrutamiento y de acceso a
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los dispositivos de bloques como es el caso de los discos duros, a través de una

serie de interfaces que se dividen segun la funcionalidad [6].

Todos estos sistemas se alojan en un componente fisico primordial llamado
servidor, el cual es el hardware autbnomo e independiente que descentraliza el
servicio mediante la implementacién de sistemas virtuales Unicos que son instalados

por el usuario y/o la organizacion segun sus necesidades.
6.4SERVIDOR (HARDWARE)

Para Tic. Portal [7] un servidor “Es un aparato informatico que almacena, distribuye
y suministra informacion. Los servidores funcionan basandose en el modelo “cliente-
servidor”. El cliente puede ser tanto un ordenador como una aplicacion que requiere
informacion del servidor para funcionar. Por tanto, un servidor ofrecera la
informacion demandada por el cliente siempre y cuando el cliente esté autorizado.
Los servicios que prestan los servidores son requeridos continuamente y, por tanto,
la mayoria de los servidores nunca se apagan. Si un servidor dejara de funcionar,
eso puede causar muchos problemas a los usuarios. Por tanto, los servidores

suelen estar programados para ser tolerantes a fallos.”

Los servicios ofrecidos por estos dispositivos podrian ser claramente a nivel de

infraestructura funcional como David Seguerra lo plasma en la revista Inventum:

Aplicaciones Aplicaciones Apli Aplicaciones

LINUX WINDOWS LINUX WINDOWS
CPU. CPU. CFU. CPU,
Memaoria, Memarla, Memoria, Memaorla,
Red, Red, Red, Red,
Codigo IC" ) Discos Discos Discos Discos
e (virtual) (wirtual) {virtual) (virtual)

Micro NGcae

APl de I .
Adminiiacisn Traduccion binaria (alfo rendimiento)

Drivers Drivars Drivers Difviars DOrivars Diriwers

Hardware fisico
CFU, Memoria, Red, Discos

llustracion 8 : Arquitectura de virtualizacion completa [6].
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6.5MERAKI CISCO

Meraki de CISCO en soporte de administracion de red, es un generador de
soluciones de red con sus sistemas integrados. Permite el acceso gestionado a los
datos de red, combinando funciones de switching altamente eficaces para la
administracion de sus dispositivos, conectando los centros de aplicaciones, para
garantizar la seguridad, velocidad y experiencia de usuario visualizando la
infraestructura de conmutacion desde la nube sin firmware o ISO de dispositivo, con
dashboard en tiempo real que permite tener el control total, creando sistemas
seguros, inteligentes y sostenibles desde dispositivos SD-WAN, camaras, sensores

y demés [8].
6.6 CALIDAD DE SERVICIO EN LA GESTION DE RED

Toda organizacion en la actualidad debe precisar de elementos a través de los
cuales sea posible medir, mantener y mejorar los procesos informaticos lo que se
llama con frecuencia “Calidad de servicio” (QoS) término utilizado para garantizar
los servicios ofrecidos en todas y cada una de las areas funcionales dentro de la
organizacion, ya que se espera que se ejecuten de forma Optima y garanticen las

operaciones de los usuarios con la red [9].

Para Luis Morelo [9] es preciso abordar la gestion de red por ser el protagonista de
todos estos controles que deben llevarse permanentemente para poder ofrecer lo

que al principio se conocié como calidad en el servicio.

En consecuente Matri [9] expresa que la gestion de red extiende sus bases sobre la
planificacion, organizacion y el control de los elementos comunicacionales que
garanticen una adecuada calidad del servicio sobre un determinado costo; este

busca mejorar la disponibilidad, rendimiento y efectividad de los sistemas.
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6.7 FIREWALL

Para CISCO: “Un cortafuegos es un dispositivo de seguridad de red que supervisa
el trafico de red entrante y saliente y decide si permite o bloquea un trafico especifico

en funcion de un conjunto definido de reglas de seguridad.

Los cortafuegos han sido la primera linea de defensa en la seguridad de las redes
durante mas de 25 afios. Establecen una barrera entre las redes internas seguras y
controladas en las que se puede confiar y las redes externas en las que no se puede

confiar, como Internet.

Un cortafuegos puede ser de hardware, software, software como servicio (SaaS),

nube publica o nube privada (virtual)” [8].
6.8MODELO OSI

Finalmente es importante entonces conocer el modelo de red que opera sobre el
funcionamiento del software y la infraestructura de soportada por las
organizaciones, un buen ejemplo para comprender las diferentes capas en las que

se opera a nivel de red es el Modelo OSI,

Para Shaw Keit en [10] aunque el modelo OSI parezca estar obsoleto por su marco
conceptual y parezca ser menos importante que las 4 capas principales del modelo

TCP/IP, afirma de forma textual que segun Biliota:

“Es dificil leer sobre tecnologia de redes hoy en dia sin ver referencias al modelo
OSl y sus capas, porque la estructura del modelo ayuda a enmarcar los debates
sobre protocolos y a contrastar diversas tecnologias. Como el modelo existe desde
hace tanto tiempo y es comprendido por tantos, el vocabulario y los términos
uniformes ayudan a los profesionales de redes a entender rdpidamente los
componentes del sistema de redes. Aunque este paradigma no se aplica
directamente en las redes TCP/IP actuales, es un modelo conceptual util para
relacionar multiples tecnologias entre si e implementar la tecnologia adecuada de

la forma adecuada”
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Ademas, define cada capa del modelo de la siguiente forma:

Capa Fisica: representa la representacion eléctrica y fisica del sistema. Esto puede
incluir todo, desde el tipo de cable, enlace de radiofrecuencia (como en una red Wi-
Fi), asi como la disposicion de los pines, voltajes y otros requisitos fisicos. Cuando
se produce un problema de red, muchos profesionales van directamente a la capa
fisica para comprobar, por ejemplo, que todos los cables estén bien conectados y
gue no se haya desconectado el enchufe del router, el conmutador o el ordenador
[10].

Capa enlace de datos: se encarga de la transferencia de datos de nodo a nodo
(entre dos nodos conectados directamente), asi como de la correccion de errores

de la capa fisica [10].

Capa de red: en su sentido mas basico, esta capa es responsable del reenvio de
paquetes, incluyendo el enrutamiento a través de diferentes routers [10].

Capade Transporte: se ocupa de la coordinacion de la transferencia de datos entre
los sistemas finales y los hosts. Cuantos datos enviar, a qué velocidad, adonde van,
etc [10].

Capa Sesién: Las funciones de esta capa incluyen la configuracién, la coordinacién
(cuanto tiempo debe esperar un sistema a recibir una respuesta, por ejemplo) y la

terminacién entre las aplicaciones de cada extremo de la sesion [10].

Capa de Presentacion: La capa de presentacion representa el &rea independiente
de la representacion de datos en la capa de aplicacion. En general, representa la
preparacion o traduccion del formato de aplicacion al formato de red, o del formato
de red al formato de aplicacion. En otras palabras, la capa "presenta” los datos para
la aplicacién o la red. Un buen ejemplo de ello es el cifrado y descifrado de datos

para una transmision segura; esto ocurre en la Capa 6 [10].

Capa de aplicacion: La Capa de Aplicacion en el modelo OSI es la capa "mas

cercana al usuario final". Recibe informacién directamente de los usuarios y muestra
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los datos entrantes al usuario. Los navegadores web (Google Chrome, Firefox,
Safari, etc.) TelNet y FTP son ejemplos de comunicaciones que dependen de la
capa 7 [10].

6.9 MANUALES DE ATENCION A FALLOS

En cuanto al disefio de Manuales Para Atkinson en [9] “El reto de las areas de Tl es
llegar a crear una integracion eficiente, entre el personal, procesos y tecnologia,
gestionando y controlando la optimizacidon de los recursos Tl y el mejoramiento de

los niveles de servicios.”

De otra forma Kenneth y Laudon en [11], consideran que la influencia y expansion
Tl les ha permitido a las organizaciones reaccionar a tiempo, en una lucha
permanente por la supervivencia, frente a la internacionalizacion de los negocios,
mercados emergentes demandando bienes y servicios con mayor valor y menor

costo, optimizacion del ciclo de productos y ventajas competitivas.

Ademas de resaltar que por su parte el conocimiento de las organizaciones se
obtiene a través de individuos o grupos y algunas veces a través de la descripciéon
de rutinas o procedimientos. Su difusion se lleva a cabo mediante libro y

documentos, asi como charlas y reuniones de trabajo [11].

De aqui a pensar en manuales de procedimientos (manual de soporte para atencion
a fallos) como herramienta vital para la organizacion, donde se plasmen y
especifiquen las politicas, aspectos, procedimientos y controles para garantizar la
realizacion de las tareas de manera eficaz y segura. Segun LatinRisk [12] “Se debe
entender por manual de procedimientos a un documento o herramienta en la que
se compilen o agrupen diferentes procesos necesarios para completar una tarea o
actividad dentro de la organizacion. De esta forma se logra una buena comunicacion
y una Unica linea de accion entre los actores involucrados, para que puedan realizar

su trabajo de manera organizada y sistematica.”

Para el DNP un manual tiene como propdésito principal la ilustracién, disefio,

organizacion y estructura del sistema o soluciéon personal encargado de mantener
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la prestacion del servicio o servicios ofrecidos por el sistema o solucion, asegurando
desde la direccion de tecnologias que todos los sistemas cuenten con la
documentacion requerida y debidamente actualizada, que asegure la transferencia
de conocimientos, hacia la direccion tecnolégica y los servicios de soporte

tecnoldgico [13].
6.10 SD - WAN

La red de area extendida por software encargada de simplificar el control y manejo
de la infraestructura TI, proporcionando una red completamente virtual, que permite

la conexion segura de los servicios y las aplicaciones [14].

De forma generalizada la SD-WAN ofrece conectividad simplificada desde una
sucursal principal, ofreciendo mayor confiabilidad, rendimiento optimizado y una red
mucho més &gil, de forma organizacional permite una reduccion de costos totales y
genera una mayor disponibilidad de los recursos a nivel de infraestructura, lo que
mantiene a las organizaciones en arquitecturas empresariales TI modernas. Dentro
de las principales ventajas que implica la aplicacién de SDN en el control de redes

WAN puede encontrarse:

e Disminucioén en los costos de los circuitos mediante el uso de banda ancha,
DIAy LTE [14].

e Aumenta la agilidad y simplifica el control de toda la WAN [14].

e Permite la creacion de redes hibridas, con banda ancha, DIA, LTE lo que
logra una mayor disponibilidad y eficacia en cada sitio [14].

e Elimina la complejidad y extension de los dispositivos en las oficinas de las
sucursales [14].

e Brindan mayo seguridad y confiable mediante internet a las aplicaciones y

servicios, en muchas ocasiones funcionamiento SaaS [14].

e Logra la centralizacibon de la WAN para una mayor administracion,

implementacion y control de cambios mas sencillo [14].
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Para David Suarez Rubio en [15], “La tecnologia SD-WAN, del inglés software-
defined wide area network, es una tecnologia para configurar e implementar una
WAN empresarial, basada en redes definidas por software (SDN), para enrutar
efectivamente el trafico a ubicaciones remotas como sucursales y centros de datos,

en las instalaciones o en la nube.

Lo que permite tener importantes beneficios de flexibilidad y agilidad al eliminar la

carga de la gestion del trafico de los dispositivos fisicos que es la esencia de SDN.

Para David Suarez Rubio, algunas de las ventajas que trae la implicacion del SD-
WAN en las organizaciones son “conmutacion automatica en caso de fallo, la
redundancia, la administracion simplificada y el ahorro de costes que reducen el

costo de mantener la tecnologia implementada en ubicaciones remotas.” [15].

Ademas, resalta de que un servicio SD-WAN es consciente y encamina los
paquetes basandose en los flujos de aplicacion. Entre sus beneficios pueden
manifestarse la capacidad de ajustar aspectos del servicio casi en tiempo real para

satisfacer las necesidades del negocio [15].
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7. ACTIVIDADES REALIZADAS Y/O PRODUCTOS ENTREGADOS

7.2 PLANIFICACION DE LA PRACTICA

Considerando que la practica se desarrolla bajo un entorno de soporte tecnolégico,
en el cargo de Analista de soporte, se establecen e identifican a priori tres momentos
o actividades gue se consideran cruciales en la atencién de soporte a fallos en el
area de redes y telecomunicaciones de la organizacién, resaltando la importancia
de establecer un formato de registro, evidencias y consolidado de informacion sobre

los casos atendidos y el manejo del tiempo en el desarrollo de las actividades.

Registro: Para el registro de los diferentes casos atendidos, se realiza una bitacora
con las caracteristicas correspondientes a cada caso, que permitan la identificacién
de este, generando un reporte conjunto, que es enviado de manera concurrente al
coordinador de sistemas con el principal objetivo de mantener al tanto situaciones
que requieran atencion o algun tipo de escalamiento diferente al estandar definido
para el reporte de anomalias de red al interior de las Tiendas de D1 S.A.S .

Evidencia: Se presenta un consolidado de informacion en tablas, donde se registra
cada caso atendido, lugar del fallo, caso de incidencia generado por parte del cuerpo
técnico y demas informacion necesaria para llevar un control y registro de las
responsabilidades asumidas. Al igual que los resultados mencionados en la
optimizacién del proceso en cuanto a la aplicacion de la metodologia Kanban,
usando como principal elemento la bitAcora de reportes, y la buena comunicacion

verbal y escrita dentro del area. Que por lo general se realiza de forma horizontal.

Tiempo: Desarrollo de labores al interior de la organizacion en horario laboral,
haciendo uso de la técnica de la metodologia Kanban mediante en la definicion de
tareas pendientes, en progreso y finalizadas como método principal para la
generacion y el control de los reportes realizados en el cargo como Analista de
Soporte, para la implementacion de esta metodologia se hace uso de StickNotes o

notas adhesivas que diariamente permitieran llevar el control de las tiendas y los
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servicios a los que se daba soporte desde el puesto de trabajo, optimizando de

forma progresiva el manejo de tiempos en la realizacion de las labores.

Es importante resaltar que la implementacién de este tipo de técnicas refleja un
balance positivo en la resolucion de casos atendidos de forma recurrente, reflejando
en el caso de la plataforma MERAKI de CISCO una reduccion de significativa de
fallas hasta la fecha, al momento de realizar el empalme con el balance entregado
por el practicante anterior. Para lo anterior se plasma la siguiente evidencia, como
muestra del trabajo realizado, pasando de recibir una plataforma con alrededor de
30 casos activos en la seccional Eje Cafetero a contar con una reduccién estimada
del porcentaje anterior, teniendo en cuenta que los casos siempre estan reportados
en un 100% y muchas de las fallas en algunas tiendas se deben a procesos de
traslado o remodelaciones. Como puede observarse en la siguiente imagen:

Q Search Dashboard

Irards 2 oy POk
| a [ N« I P s PO

Aol plomania )
Beigica

México 7

Cluk
Wi Swie

llustracién 9:Pantallazo plataforma Meraki 364n

En la imagen anterior se puede observar el listado de monitoreo en la region del
Eje cafetero. Tomado de la plataforma Meraki de la organizacion D1 S.A.S.
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MES

AGOSTO

SEPTIEMBRE

OCTUBRE NOVIEMBRE

Objetivos Fases Actividades
Investigacion de informacién relacionada a -
REVISION DE DOCUMETACION 1 soporte al interior de las organizaciones y sus .
RELACIONADA AL LAS LABORES DE LAS procesos
PRACTICAS 5 Revision de plataformas de soporte
implementadas en D1S.A.S
] ] 1 Revision de funcionalidades especificadas en
DEFINICION Y REVISION DE FUNCIONES EN el contrato.
EL ESCENARIO DE PRACTICAS. 5 Visita por parte del monitor académico al
escenario de practicas.
1 Definicion de objetivos.
ELABORACION DEL INFORME DE PRACTICAS 2 Desarrollo de los objetivos.
3 Elaboracidn de manual para atencion de
soporte a fallos
SOPORTE DE RED PARA TIENDAS A NIVEL 1 Generacion de reportes y escalamientos
REGIONAL ( ANALISTA DE SOPORTE)
1
Reconocimiento de procesos de soporte.
SOPORTE REMOTO DE DISPOSTIVOS Abstracion del funcionamiento de los
HARDWARE AL INTERIOR DE LAS TIENDAS ( 2 dispostivos ( POS, SCANNER,
POS, SERVICIOS) TECLADOS,IMPRESORAS)
3 Soporte final a tiendas
SOPORTE A USUARIOS EN LA 1 Apropiamiento de procesos y plataformas

ORGANIZACION

administrativas

llustraciéon 10: Cronograma de actividades




7.3 DESCRIPCION DE LAS ACTIVIDADES REALIZADAS

Al interior de la compaifiia y respondiendo al cargo como Analista de Soporte TI, han
sido diversas las experiencias y los conocimientos adquiridos en el desarrollo de la
practica académica, asi como los objetivos definidos y/o productos de valor
realizados de manera simultanea para mejorar los procedimientos al interior de la
organizacion, focalizando al Zonal Pacifico-Eje Cafetero, dentro de las labores
realizadas pueden puntualizarse las siguientes actividades estipuladas en el

contrato de practica:

e Asistir y brindar soporte a todos los usuarios finales de la Organizacion en
términos informaticos.

e Apoyar y verificar el cumplimiento de los mantenimientos y buen uso de los
diferentes equipos de cOmputo que prestan apoyo tecnolégico en la
Organizacion.

e Apoyar y verificar la seguridad de la informacién y el manejo de sistemas de
control de seguridad a las instalaciones de la Organizacion.

e Contribuir por un buen clima laboral a través de la comunicacion efectiva,
lenguaje corporal adecuado, manejo de inteligencia emocional y trabajo en
equipo.

e Garantizar el cumplimiento a todo reglamento, politica, proceso y/o
procedimiento instaurado por la compafiia.

e Demas funciones solicitadas por el jefe inmediato.



Al interior de la compafia han sido diversas las experiencias y los conocimientos
adquiridos en el desarrollo de la practica académica, asi como los objetivos
definidos y/o productos de valor realizados de manera simultanea para mejorar los
procedimientos al interior de la organizacion, focalizando al Zonal Pacifico-Eje
Cafetero, dentro de las labores realizadas pueden puntualizarse las siguientes

actividades,
7.3.1 Sistemas de conectividad MERAKI

dentro de la organizacion se realiza el monitoreo constante del funcionamiento de
la fibra Optica en alrededor de las 400 tiendas manejadas desde el centro logistico,
haciendo uso de la plataforma MERAKI de CISCO, que gracias al dispositivo de la
compafia instalado en cada tienda (MX68WC) se permite conocer el estado de las
conexiones en tiempo real, y tomar medidas y acciones de soporte en caso de que

el sistema reporte alguna falla 0 anomalia al interior de cada LAN en tienda.
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llustracion 11: Pantallazo de dashboard Meraki.
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En la imagen anterior puede observarse el dashboard del sistema de monitoreo de
CISCO, Meraki n364, exactamente en el apartado de organization > Overview en
donde puede verse el estado de conexidn del rack de cada tienda a nivel nacional
en tiempo real, siendo el color rojo un estado critico de NO conectividad de la tienda
ni por fibra 6ptica ni 4G, amarillo solo funcional alguno de los dos servicios y verde

los dos servicios completamente funcionales.

&l Meraki

Hetwork
- BA02-10779-1D04889 ~
»  Network-wide

Ports
() Security & SD-WAN

Wl insight Heladeiia yegt h A ddd
®  Organization

Historical device data  for the 1sst day -

celuler B waN1

llustracion 12:Pantallazo dashboard Meraki (monitoreo tienda).

En la imagen anterior se valida el estado de la tienda, son diferentes las

caracteristicas para tener en cuenta en este reporte de tiempo real:

1. En primera instancia pueden observarse la conexién de los puertos en el
dispositivo Meraki 67MXC, que nos informan el estado de recepciéon de fibra y

distribuciéon de esta a la red de la tienda.

2. En segunda instancia puede observarse la ubicacién en tiempo real del

dispositivo mediante un sistema de mapeo con el que cuenta la aplicacion.
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3.En los graficos puede observarse de forma medible la calidad de los servicios
tanta fibra optica o 4G, con un historico representativo que permite analizar el

funcionamiento de los servicios en caso de presentarse alguna falla.

4.En la esquina superior izquierda puede observarse el codigo de centro de costo
de cada tienda (6A02- Eje cafetero, 6A05 — Valle del Cauca, 6A19 — Cauca, 6A20 —
Narifio), seguido de un ID Unico asignado por el proveedor de servicio de fibra 6ptica
(ETB) desde el momento de instalacion de esta.
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llustracion 13:Pantallazo dashboard Meraki.
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7.3.2 SmartViewNCR

El sistema SmartViewNCR encargado de vigilar y monitorear el estado de los puntos
POS en las tiendas D1, se caracteriza por ser uno de los mas importantes debido a
la dependencia de los puntos de venta en las cajas POS y todos sus componentes
de hardware( impresoras, scanner, etc.) para la apertura y funcionamiento de la
misma, desde este sistema se puede hacer control directo y remoto de cada una de
las cajas POS a nivel nacional, ademas de permitir el acceso al servidor para la
verificacion de que los servicios en cada tienda se encuentre activos y en perfecto

funcionamiento.

llustracion 14: Pantallazo dashboard principal SmartViewNCR.

En la imagen anterior puede observarse la pagina principal o dashboard del sistema
de gestion de los servicios POS en tiempo real de todas las tiendas D1 a nivel
nacional, en el apartado izquierdo pueden verse las diferentes opciones de gestion,

durante el proceso de practica se administraban los apartados de Host Status para
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acceder directamente a las POS y Services Para mirar el estado de los servicios

en cada POS o punto de venta en caso de presentar alguna falla.

llustracion 15: Pantallazo SmartViewNCR (servicios).

En el apartado de servicios, pueden observarse aquellos que se encuentran offline
0 que presentan algun problema para su posterior revision, teniendo en cuenta que
estos servicios son los que garantizan el funcionamiento optimo en los puntos de

venta al interior de cada tienda.
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45CALI L

llustracién 16: Pantallazo SmartViewNCR (POS Status).

En Pos_Status pueden observarse el estado de las CPU que administran todo el
punto de venta en cada tienda, se encuentran clasificadas por codigo de tienda y
nombre de la misma, desde el lugar de trabajo existe la oportunidad de realizar
cualquier tipo de accidon que sea necesaria sobre la POS, la conexion se realiza
mediante entorno de consola o Shell directamente con la IP fija asignada al punto
de venta con la herramienta PuTTy, con esta conexion se toma el control total del
punto, y se logran realizar acciones que van desde simples arranques hasta

cambios en la configuracion y rutas raices de todo el punto de venta.

7.3.3 Manejo servidor de dominio (directorio activo)

Se realizan acceso al servidor de dominio de la compafia para la migraciéon de

usuarios de tienda, restablecimiento de contrasefias y administracion de usuarios.
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llustracion 17: Pantallazo Servidor de dominio WR2 (Directorio activo).
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7.3.4 Configuraciéon de equipos de red

Acercamiento con dispositivos de red como switches, Altai y dispositivo NCR (caja

POS) que funcionan al interior de cada una de las tiendas D1.

7.3.5 Configuracién de servidores

Se realiza la configuracion de servidores Lenovo Thinksystem SE350 y HP ProLiant,
para ser instalados en tienda con el sistema de virtualizacion VMWARE encargado
de soportar el software de NCR que permite la operacion de todos los puntos de
venta de la tienda, estos servidores lograrian entonces dar una independencia y
tolerancia a fallos mayor, comparado con la implementacion anterior que se
realizaba mediante un sistema de virtualizacion local en el PC de la tienda, lo que
hacia que los recursos, disponibilidad y tolerancia a fallos fuera menor que de forma

independiente.

1. Inicialmente se hace un reconocimiento del dispositivo y se realizan

conexiones a nivel de red y alimentacion, para su posterior configuracion.

e Tanto en Lenovo como en HP se crea un arreglo o RAID de

nivel 5 para el posterior boot del sistema VMWARE

llustracion 18:Servidor Lenovo parte frontal.
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llustracién 19:Servidor Lenovo parte trasera.

Slot 155D Slot 2 SSD Slot 3 5D uiD encendido

llustracion 20:Servidor HP parte frontal

Puerto L0 Puertos LAN Fuentes de poder

llustracién 21:Servidor HP parte trasera
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2. Posteriormente se instala en VMWARE ESXI 7.0 que es el sistema de
virtualizacion encargado de soportar el software NCR para la operatividad de

los puntos de venta al interior de la tienda.

O rower & Media BARrecorang B kayboara @ wouse

Vhuare ESXi 7.0.3 (VMKernel Release Build 20328353)
SE350 ~[7DIXCTOINMI-

) D-21231T CPU @ 2.20GHz

To manage this host. go to:
https://10.28.1.227/ (DHCP)
https://[fe0: :67b icbff :feBb:bBbB1/ (STATIC)

<F2> Customize Systen/View Logs <F12> Shut Doun/Restart

llustraciéon 22:Hypervisor VMWARE ESXI 7.0

3. Por ultimo, ya con el servidor configurado y el sistema de virtualizacion listo,
se procede a crear la maquina virtual con los archivos OVA correspondientes
al sistema NCR para el funcionamiento de los puntos de venta en las tiendas
de D1 S.A.S, ademas se asigna la correspondiente licencia al servicio de
virtualizaciéon y se configuran dos IP fijas para poder acceder de manera
remota al mismo en caso de brindar soporte, una IP para acceder a BIOS y
la otra para acceder al VMWARE ESXI 7.0
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llustracion 23: Pantallazo Dashboard principal VMWARE ESXI 7.0.

7.3.6 Manual de soporte para atencion a fallos

Manual realizado como producto entregable para la compafia, enfocado de
forma directa a la conexién y configuracion de los dispositivos de
telecomunicaciones al interior de las tiendas del D1, logrando asi optimizar
el grado de abstraccion en el conocimiento de los dispositivos dispuestos en
el rack de cada tienda.
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8 DESARROLLO DE LA PRACTICA

8.1 CONTEXTUALIZACION DEL DESARROLLO DE LA PRACTICA

Como puede observarse en capitulos anteriores, el desarrollo de la practica gira
entorno a conceptos ligados directamente al soporte en el area de redes y
telecomunicaciones como escenario principal de trabajo, haciendo uso de
herramientas de gestion de redes en la nube como Meraki, y diferentes plataformas
de acceso remoto que seran descritas en el siguiente apartado y que permiten dar

solucion a los problemas presentados dentro de la organizacion de forma continua.

Es importante resaltar que dentro de las necesidades identificadas en la
organizacién se propone la elaboracion de un manual de soporte para atencién a
fallos con base a la infraestructura de red presentada dentro de las tiendas de D1
S.A.S que forman uno de los pilares fundamentales que permite que todo el sistema

al interior de estas pueda ser totalmente funcional.

A medida que se adquiere mayor conocimiento del funcionamiento de la red, se
perfecciona la técnica de reporte, se optimiza mas el proceso al interior de la
organizacion y por consiguiente el nivel de productividad es mayor, lo que genera
un nivel de satisfaccion mas alto en las labores desempefiadas tanto de forma

individual o dentro del area.

Las labores desarrolladas al interior de la organizacion son precisas y recurrentes
en el tiempo, asumiendo de forma consciente el trasfondo de la gran
responsabilidad como analista de soporte, y entendiendo el valor del funcionamiento
de las redes y las telecomunicaciones dentro de la organizacion, y como, gran parte
de los servicios y funcionalidades de las tiendas de D1 S.A.S dependen de forma
directa del area de sistemas, quienes de alguna u otra forma aseguran el menor
grado de fallo posible de forma diaria, entendiendo que de lo contrario se genera un
efecto cascada que detiene las demas areas de la empresa, que siendo una

situacion materializada se reflejan de forma directa como perdidas para la misma.
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8.2 DESCRIPCION DE TECNOLOGIAS/ PROTOCOLOS UTILIZADOS

Herramientas: Como insumo de trabajo diario, el uso de las herramientas
mencionadas a continuacién juega un papel primordial en el cumplimiento de las
labores dentro de la organizacion, siendo en primera instancia el recurso de

informacion principal, para el analisis y desarrollo de los objetivos de la practica.

Meraki CISCO: Es una plataforma en la nube de CISCO que permite la
administracion de redes, supervisar y optimizar la experiencia al interior de esta

(Dispositivos 10T, WAN, alarmas, sensores y demas) [14].

El panel de Meraki permite navegar por toda la informacion de las redes conectadas
al mismo, igualmente permite realizar ajustes, cambios de configuracién, entre otras
funcionalidades, todas estas en tiempo real, de forma intuitiva y profesional,
logrando tener control de toda la infraestructura de red y teniendo la posibilidad de
conmutar con la misma en la nube, sin cambios de firmware o el sistema operativo
del dispositivo. Ademas de contar con SD-WAN definida por software lo que en gran
medida optimiza el control y la administracion de la infraestructura, lo que conecta

al usuario con todas las aplicaciones [14].

La SD-WAN baja costos totales al permitir un mayor uso de los recursos y
proporcionar sucursales automatizadas para abordar las iniciativas modernas de las
empresas. Que incluso logran implementar circuitos MPLS para crear redes hibridas
entre redes cableadas e inalambricas [14].

SmartView:

UltraVNCViewer: Software libre de escritorio remoto usado en Windows mediante
el protocolo de comunicaciones VNC (Virtual Network Computing), que permite
compartir de manera grafica nuestro equipo, usando el protocolo RFB (remote
framebuffer) [16].

Putty: Es un cliente SSH y telnet, es un software usado para realizar conexiones

remotas en diferentes plataformas [17].
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BCT: Base Central de Transacciones de D1, es una plataforma SaaS que soporta
gran parte de toda la informacién necesaria para el funcionamiento de diversas
areas de la compafia, desde inventarios, tiendas, y demas funcionalidades

administrativas que forman parte de esta.

WindowsServer2012: Windows server proporciona una amplia gama de funciones
y capacidades en cuanto a uso de servidor, almacenamiento, redes definidas por
software, automatizacion, administracion de servidores, proteccion y demas,
soportada en la nube, de clase empresarial, que puede ser altamente escalable para
ejecucion de tareas mucho mas complejas, permite el manejo de centros de datos

y la gestion de estos [18].

LucidChart: Es una Herramienta de diagramacion que permite trabajar en
documentos en la nube, permite la creacion de organigramas, mapas mentales,
diagramas de flujo, etc. Todo esto basado en la web, ademés de integrarse con
suites de terceros, facilitando la creacién de trabajos profesionales de manera facil

e intuitiva [19].

Metodologia: No menos importante se establece una metodologia de trabajo que
permitiera mantener un control en el flujo de actividades realizadas y/o asignadas
por el jefe Inmediato al interior de la organizacion. Se establece Kanban como
metodologia agil, en la que se propone el manejo de tareas segmentado durante
diferentes etapas de cumplimiento de estas como: Hacer, en curso, a aprobar y
completadas, teniendo en cuenta la dinamica de trabajo que gira entorno a casos
de soporte de red y demas tipo de situaciones atendidas durante el tiempo dentro

de la empresa.
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9 RESULTADOS OBTENIDOS

Resolucién oportuna de las fallas a nivel tecnoldgico presentadas al interior

de las tiendas a nivel regional de la empresa D1 S.A.S.

Reduccion en el porcentaje del nUmero de casos activos en la plataforma
meraki a fecha presente a nivel de red en el sistema de monitoreo. La
siguiente Tabla contiene datos relacionados de forma directa con la atencion
a fallos al interior de las tiendas D1 S.A.S, atendidos desde el 10/08/2022

hasta el 03/02/2023.

REPORTE CASOS NUMERO CASOS | PORCENTAJE

SOLUCIONADO VIA 200 61,35%

TELEFONICA
110 33,74%

REPORTADOS CON ETB
16 4,91%

INCONCLUSO

TOTAL 326 100,00%

Tabla 1. Reporte de casos

Segun sea el caso pueden clasificarse los casos reportados de dos formas,
inicialmente cuando son solucionados de forma telefénica sea bien por un

proceso de soporte que puede incluir cualquiera de las siguientes

situaciones:

Falta de fluido eléctrico

A

Remodelacion

Dafios externos en fibra

Problemas eléctricos (internos)
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5. Recalentamiento de JUNIPER

6. Robo en tienda

Inicialmente se recibe un formato de reporte totalmente desordenado y que
no permitia ver de forma clara y concisa la situacion real de los casos que

iban siendo reportados en la empresa como puede verse a continuacion:

E SEGUIMIENTO DE REPORTESRECIBIDO EEJ *r & & 5]
Archivo Editar Ver Insertar Formato Datos Herramientas Ayuda Ultima modificacién el 10d 2022
B P O00% + € % 0 .00 123+ Tahoma - 3% - B I%i $ HE- E-2-P-%- co@ WV - I~
A1:D3
B C o E F G
TULUA SANTA INES SOLUCIONADO INC000006464495 CALI VALLE DE LILI SIN FIBRA
TULUA SANTA INES SOLUCIONADO VILL SOLUCIONADO
PUERTA DEL SOL MANIZALES SOLUCIONADO INCO00006464497 EL CERRITO - SANTA HELENA SOLUCIONADO
10 PUERTA DEL SOL MANIZALES SOLUCIONADO CALI TEQUENDAMA SOLUCIONADO
n 26/05/2022 |PUERTA DEL SOL MANIZALES SOLUCIONADO INC000006613842 YUMBO BELALCAZAR SIN FIBRA
8/06/2022 |PUERTA DEL SOL MANIZALES SOLUCIONADO CALI PACARA SOLUCIONADO
HOSPITAL SOLUCIONADO EL CERRITO SOLUCIONADO
14 CARTAGO SOLUCIONADO CALI NORMANDIA SIN FIBRA
15 LA BADEA SOLUCIONADO DARK STORE CALI SOLUCIONADO
MANIZALES CRA 26 SOLUCIONADO BUENAVENTURA MAYOLO SOLUCIONADO
CONDINA SOLUCIONADO JAMUNDI CIUDAD DE DIOS SOLUCIONADO
QUINCHIA SOLUCIONADO INC000006471142 SANTA MONICA RESIDENCIAL SIN FIBRA
9 MOLINOS SOLUCIONADO CALI POBLADO CAMPESTRE SOLUCIONADO
20 MANIZALES VILLACARMENZA. SOLUCIONADO 6/06/2022 |CALI POBLADO CAMPESTRE SOLUCIONADO
21 LIMONAR SOLUCIONADO INC000006490907 CALI MARROQUIN SOLUCIONADO
PUEBLO RICO SOLUCIONADO CALI VIPASA SOLUCIONADO
23 ANSERMA LA PRADERA SOLUCIONADO CALIRIO LILI SIN FIBRA
2 CALDAS BELALCAZAR SOLUCIONADO INC000006507717 PORTADA AL MAR SOLUCIONADO
LA CAPILLA SOLUCIONADO NORCASIA SOLUCIONADO
% LA UNION SOLUCIONADO BUENAVENTURA CENTENARIO SIN FIBRA
n QUIBDO MEDRANO SOLUCIONADO |CA.LI CALLE 23 SOLUCIONADO
% QUIBDO LOCAL JARDIN SOLUCIONADO INC000006526147 CALI CHIPICHAPE SOLUCIONADO
QUIBDO LOCAL JARDIN SOLUCIONADO INC000006558018 BOCHALEMA SOLUCIONADO
QUIBDO LOCAL JARDIN SOLUCIONADO |CALI VALLE GRANDE SOLUCIONADO

llustracion 24: Reporte de casos antes de iniciar practica

Como medida de mejoramiento se implementa un nuevo formato de reportes
gue permite una mejor clasificacion y estado de los casos, el cual permite
crear registros de cada caso con los siguientes atributos: fecha, cédigo SAP
de la tienda, nombre de la tienda, direccion, estado del caso, N° radicado o
solucion inmediata, estado del radicado, responsable del radicado, quien

recibe el radicado. Como puede verse a continuaciéon
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]
i

llustraciéon 25: Reporte de casos en practica

Mejoramiento en el control de historial de casos reportados en la

organizacion, lo que permite tener informacion de forma precisa y a la mano.

Dominio sobre las infraestructuras de red manejadas al interior de las tiendas,
como insumo basico para entender de forma correcta el funcionamiento de

estas y asi brindar un soporte oportuno y de calidad.

Colaboracion y manejo en procesos internos requeridos en momentos
puntuales, asignados por el jefe inmediato dentro de la organizacion. (soporte

a usuarios)

Acercamiento directo con procesos basicos de configuracion de equipos de

red implementados al interior de las tiendas.

Apropiacion de conceptos relacionados al area de soporte, redes y
telecomunicaciones, que van ligados directamente a una de las ramas de

profesionalizacién de la carrera.
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Proceso de migracion del servicio de virtualizacion del sistema de control de
los puntos de venta en las tiendas D1 a nivel regional del dispositivo de
computo de cada oficina (mediante el servicio de virtualizacion VirtualBox) a
trabajar como un servicio independiente en los servidores adquiridos por
medio de leasing en la compafiia. Inicialmente el sistema de virtualizacion

era configurado en el equipo de cada tienda de la siguiente manera:

llustracion 26: VirtualBox con MV

llustracion 27: Servicio NCR Corriendo en MV
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llustracion 22 Sin embargo, la compariia decidié independizar este servicio,
para lo que se esperaba adquirir alrededor de 420 servidores via leasing que
permitieran cubrir la demanda de Eje cafetero y Valle del cauca, los cuales
fueron configurados como puede verse en la llustracién 22 y la llustracién
23, se logra entonces la configuracion de 128 servidores cada uno serializado
y con su respectivo licenciamiento y configuracion propia. Teniendo en
cuenta que cada tienda es un servicio diferente. (Se anexa listado de

servidores configurados con su respectivo serial)

Elaboracion de un Manual de procedimientos para soporte a fallos, como
entregable e insumo Util para la organizacién y equipo técnico en aspectos
de configuracion y operatividad dentro de los procesos llevados a cabo en

las mismas tiendas.
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10. CONCLUSIONES

Inicialmente se da cumplimiento a la propuesta de elaboraciéon de un manual para
atencion de soporte a fallos con el fin de realizar la mitigacion oportuna de los
problemas relacionados con el sistema y la infraestructura de red de las tiendas D1
S.A.S, para ello se da todo un proceso de investigacion en el que se obtiene un
levantamiento en la configuracion e implementacién de los dispositivos de red al
interior de cada tienda, que se plasman de forma directa en el manual de atencion

a fallos, que da cumplimiento al objetivo principal.

Dentro de la investigacion y como lo evidencia el manual, en las tiendas D1 S.A.S
a nivel regional se manejan tres diferentes configuraciones, con un factor diferencial
principal que es el cambio de proveedor de switch, sin embargo, la forma de
implantacion y configuracion de estos apunta siempre hacia el mismo objetivo y la
misma funcionalidad. Se logra entonces comprender que esta diversificacion se
debe precisamente a un tema directamente administrativo y de evolucion progresiva
de hardware de la compafia, que dia a dia busca una mayor eficiencia y un servicio
mas escalable a nivel de soporte y no como algo ligado directamente al area de

sistemas.

Resaltando que gracias a la implementacion del manual de atencidn para soporte a
fallos en las tiendas D1 S.A.S durante y en la finalizacidn de la practica, logra una
reduccion significativa de casos de red activos en las regionales, ademas de obtener
cifras muy positivas en el balance mostrado en los resultados obtenidos en Tabla 1
y la Tabla 2 ademas de la migracion del servicio de virtualizacion del sistema de
control de los puntos de venta, a servidores fisicos independientes como puede

observarse en la pag. 43.

En la siguiente tabla puede observarse la disminucion de casos por mes, como
resultado del trabajo realizado dentro de la organizacién con la implementacién del
manual, pasando gradualmente de 17% al 10% de tiendas afectadas en un periodo

de seis meses.
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MES CASOS POR MES % A NIVEL TOTAL DE TIENDAS (420)
AGOSTO 52 12,38%
SEPTIEMBRE 72 17,14%
OCTUBRE 60 14,29%
NOVIEMBRE 53 12,62%
DICIEMBRE 43 10,24%
ENERO 46 10,95%
TOTAL 326

Tabla 2 : Representacion porcentual en disminucién de casos

En medio del ejercicio de practica se reconoce la identificacién y comprensiéon de
todos los procesos de soporte ligados directamente a las actividades de la
compaiiia, desde su nivel mas bajo, hasta el nivel de escalamiento méas alto, en
donde se establecen las diferentes funcionalidades dependiendo del problema a
solucionar. Reconociendo uno a uno los diferentes procesos asumidos como
practicante dentro de la organizacion, buscando optimizar y contribuir de la mejor

manera a los mismos.

Es importante resaltar que de forma indirecta al interior de la compafiia pueden
asentarse diferentes conceptos relacionados con el é&rea de redes vy
telecomunicaciones vistos a lo largo de la carrera, y ver como gracias a diferentes
protocolos y/o funcionamiento de algunos dispositivos se soporta de manera mas
abstracta y funcional diferentes componentes tedricos y practicos abordados
durante la etapa de profesionalizacibn como Ingeniero de Sistemas vy

Telecomunicaciones.

Dando cumplimiento asi a los objetivos planteados, ademas de tener en cuenta todo
el trabajo desarrollado en el capitulo 7 que es el reflejo de las diferentes labores y
conocimientos adquiridos en el escenario de practica en la Organizacion D1 S.A.S.
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11.RECOMENDACIONES

Puede considerarse que, al interior del escenario de practica se resalta por parte de
la organizacion un alto margen de inversion en infraestructura de red para las
diferentes labores que soportan la funcionalidad y disponibilidad del motor principal
de D1 S.A.S como lo son las tiendas y/o puntos de venta implementados en toda la
region en donde cada una tiene la posibilidad de contar con todos los equipos de
red y tecnologicos necesarios para brindar un servicio de calidad. Detras de estos
dispositivos se integran una serie de conceptos teéricos que giran alrededor de
protocolos y demas funcionalidades que de alguna u otra forma se abordaron de

forma bésica en la carrera.

Dentro de la organizacién por politicas internas de la mismay desde una perspectiva
muy realista, puede considerarse que el manejo de la informacion en el area
administrativa es un proceso poco optimizado y donde el area de sistemas podria
intervenir en el manejo de la informacion como tal, la empresa maneja demasiado
archivo y sin embargo uno de sus ODS se basa en el cuidado del medio ambiente,
por lo que pensaria que desde el area aparte del manejo del soporte, redes y
telecomunicaciones, se podrian desarrollar sistemas de informacién que optimicen
procesos como los de seleccidn de personal, controles de inventarios, y demas. Y
asi se puedan optimizar procesos que de alguna u otra forma me parecen
redundantes y obsoletos al interior de la compafia. Teniendo una migracion

progresiva del archivo a lo digital.

Puede observarse ademas que, gracias a los resultados obtenidos y la mejora en la
optimizacion para la atencion a fallos en las tiendas, los indices reflejados en
GRAFICA DE CASOS, demuestran que gran porcentajes de los casos fueron
atendidos de forma positiva y/o por lo menos reportados segun el estado del caso,
lo que demuestra que con la elaboracion del manual y comprension de la
arquitectura de red interna de las tiendas se logra obtener mayor eficiencia en la

atencion a este tipo de casos directos.
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Dentro del desarrollo del manual para atencion a fallos realizado como entregable
para la organizacion, se contaron con las herramientas necesarias y la ayuda por
parte de los comparfieros del area para hacer el levantamiento de informacién
necesario que permitiera la implementacion de este, sin embargo y a pesar del
desarrollo de este, pensaria que deberia de existir mas la posibilidad de que se
estandaricen procesos en los que guias concisas y directas permitan brindar los
conocimientos especificos que como en el caso del manual permiten la abstraccion

de la implementacion de la infraestructura a nivel de tienda.

En el apartado de seguridad informatica se recomienda que la empresa pueda
fortalecer el control y acceso a la informacién de la compafiia, ademéas del manejo
de elementos de E/S como memorias y demas dispositivo que presentan un alto
riesgo para la informacion de la organizacion, esta recomendacion podria realizarse

con base a la normativa 1SO.

Por dltimo y como una impresion generalizada, durante el tiempo de practica la
comunicacioén al interior de la organizacion deberia de ser mucho mas horizontal,
considero que de esta forma mejorarian mucho los procesos al interior de la
compafia, y las decisiones tomadas para la misma apuntarian de forma mas
objetiva a las necesidades de todos los trabajadores y no solo a los niveles mas

altos de la jerarquia organizacional. Sin importar rango o cargo.
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ANEXOS

e Manual de atencién para soporte a fallos.

e Formato con reporte de casos durante el periodo de practica.
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