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SINTESIS

SINTESIS

Este informe describe el proceso de
optimizar y mejorar la Red de Datos
de la Gobernacion del Risaralda con
el fin de disminuir el Broadcast ya que
es una red que se encuentra
totalmente plana, mencionando lo
necesario para la configuracion de los
dispositivos y propuestas para lograr
el alcance del proyecto.

Palabras clave: Broadcast, Red de
Datos.
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ABSTRACT

This report describes how to optimize
the Gobernacion de Risaralda
network whit the principal objective to
suppress broadcast because currently
this network it is completely flat,
describing the necessary steps to
configure all devices and showing all
planes to do this project.

KeyWords: Broadcast, data network.



1. PRESENTACION DE LA ORGANIZACION

1.1 RESENA HISTORICA

Histéricamente, el actual territorio de Risaralda ha sufrido numerosas
transformaciones, que van desde los inicios del poblamiento precolombino hasta
épocas muy recientes, siendo las mas importantes aquellas que surgieron a partir
del siglo XVI cuando, se produce la conquista y colonizacion de su territorio.

Por la fertilidad de sus tierras, riquezas hidricas y minera, relieve, variedad de
climas y paisajes, el territorio atrajo numerosos grupos humanos que diseminados
por todo el territorio, imprimieron un caracter disperso al poblamiento.

En las épocas Precolombina y conquista, Risaralda hacia parte de las tierras
chibchas particularmente de los indigenas Quimbayas, cuya cultura tuvo un
afloramiento de gran significacion el cual ha sido conocido en todo el mundo, ya
gue como orfebres marcaron una profunda huella en el manejo de la técnica para
moldear el oro.

En el afio de 1536, el territorio Risaraldense pertenecia a la presidencia de Quito.
Por la Ley 17 de diciembre de 1819, expedida en Santo Tomas de Angostura,
cuando se constituy6 la Gran Colombia a la que pertenecian los departamentos de
Cundinamarca, Quito y Venezuela, el actual territorio de Risaralda pas6 a ser
parte del Departamento de Cundinamarca.

En el afio de 1830 cuando el pais tomo el nombre de Nueva Granada y los
departamentos fueron reemplazados por provincias; el territorio que conformaba el
Antiguo Caldas esta distribuido en varias provincias.

En la época de la republica alrededor del afio 1860 pertenecié al Estado Soberano
del Cauca, cuando el general Tomas Cipriano de Mosquera era su gobernador.
Posteriormente en 1886 hacia parte de la provincia del Gran Cauca hasta 1905,
cuando fue creado el departamento del Viejo Caldas, del cual hacian parte los
territorios actuales de los departamentos de Caldas, Quindio y Risaralda.

En 1966, mas de sesenta afios después por medio de la Ley 70 del mismo afio, se
creo el Departamento de Risaralda, la cual crea y organiza el Departamento de
Risaralda a partir del 1 de febrero de 1967.

La sede inicial de labores fue el Edificio de la Alcaldia Municipal de Pereira,
teniendo como primer Gobernador al Doctor Castor Jaramillo Arrubla,
posteriormente fue trasladado a sus propias y actuales instalaciones en 1979,
siendo en ese entonces su maximo dirigente el Doctor Emiliano Isaza Henao.

12



1.2 MISION

La Administracion Central del Departamento de Risaralda tiene como
responsabilidad lo publico, en el ambito econémico, social y de gestion ambiental
de los 14 municipios. Para ello interactia con la comunidad civil, institucional,
organizada y de control a través de los procesos de Asesoria y Asistencia Técnica
e Inspecciéon - Vigilancia y Control siendo su prioridad la atencion oportuna al
ciudadano. Dicho compromiso se fundamenta en el Sistema de Gestion de
Calidad, que reconoce a los funcionarios como gestores de cambio quienes
actuan con honestidad, lealtad, conocimiento y actitud mental positiva.

1.3  VISION

En el afio 2017, Risaralda sera Inteligente, Emprendedora y Cordial
Emprendedora:

En el afio 2017 Risaralda, territorio de oportunidades, sera una Regioén - Empresa
que hara socios a todos sus habitantes en el bienestar y en la oferta de bienes y
servicios para el mundo Inteligente y Cordial: En el afio 2017, la educacién
integral, la ciencia y la tecnologia acompafiaran la construccion de la identidad. La
cotidianidad estara enmarcada por la creatividad, la alegria, la tolerancia, la
trascendencia y la autonomia. La transparencia y la efectividad identificaran la
gestion de lo publico.

13



1.4 VALORES CORPORTATIVOS

Sentido de pertenencia
Responsabilidad
Honestidad

Solidaridad

Respeto

1.5 NUMERO DE TRABAJADORES

La Administracion departamental cuenta con la siguiente planta de personal:
317 Planta Central

383 Planta educacion de Empleados

16  Asamblea Departamental

716 Total de funcionarios de diferentes Plantas.

14



1.6 AREAS CON QUE CUENTA LA ORGANIZACION
La Gobernacion Risaralda, se encuentra distribuida por Secretarias y estas a su

vez por Direcciones. En este caso se nombran las Secretarias de la
Administracion Central del Departamento EN TOTAL SON 12 SECRETARIAS

1.7 SECRETARIAS DE APOYO O MISIONALES

SECRETARIA DE HACIENDA
SECRETARIA ADMINISTRATIVA

SECRETARIA JURIDICA
SECRETARIA DE PLANEACION

1.7.1 SECRETARIAS EJECUTORAS

SECRETARIA DE SALUD

SECRETARIA DE DESARROLLO AGROPECUARIO
SECRETARIA DE INFRAESTRUCTURA
SECRETARIA DE DESARROLLO SOCIAL
SECRETARIA DE GOBIERNO

SECRETARIA DE EDUCACION

SECRETARIA DE DESARROLLO ECONOMICO
SECRETARIA DE DEPORTE Y CULTURA

1.8 SERVICIOS QUE PRESTA

Segun el articulo 298 de la Constitucion Nacional, los Departamentos tienen
autonomia para la administracion de los asuntos seccionales y la planificaciéon y
promocion del desarrollo econémico y social dentro de su territorio en los términos
establecidos por la Constitucion.
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Los Departamentos ejercen funciones administrativas, de coordinacion, de
complementariedad de la accion municipal, de intermediacién entre la nacion y los
municipios y de prestacion de los servicios que determine la Constitucion y las
leyes.

16



2. DEFINICION LINEAS DE INTERVENCION

La linea de intervencion a desarrollar por parte del practicante de Ingenieria de
Sistemas y Telecomunicaciones es la linea de las Telecomunicaciones en la
Gobernacion de Risaralda.

17



3. DIAGNOSTICO DEL AREA DE INTERVENCION

El diagnéstico realizado en el Palacio Departamental por parte del practicante en
la linea de telecomunicaciones se encuentra con los siguientes detalles: Existe
una Red de Datos completamente plana, es decir sin ninguna segmentacion,
orden y control sobre la misma, esto ocasiona un bajo rendimiento sobre la
interconexion de los usuarios de la Gobernacion de Risaralda.

Todo este diagndstico es realizado mediante un tiempo prudencial utilizando el
meétodo de observacion directa sobre los dispositivos y conexién de la red.

18



4. EJE DE INTERVENCION

El eje de intervencion sobre el area de las Telecomunicaciones tendra una
duracion de 6 meses en los cuales se dedicaran al respectivo analisis y el proceso
de mejora del objetivo de la practica el cual consta de Optimizar la Red de Datos
del Palacio Departamental con una aprobacion de la propuesta por parte del
personal de la Direcciobn de Informatica y Sistemas de la Gobernacion de

Risaralda.
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5. JUSTIFICACION AREA DE INTERVENCION

La importancia de mejorar la Red de Datos de la Gobernacion de Risaralda es con
el fin de mejorar la calidad de conexidon, manejo de informacién, compartir
recursos y disminucién de trafico innecesario en toda la red.

Para hacer esto posible es necesaria la segmentacion de red utilizando Vlan, VPN,
reconfiguracion de equipos y analisis sobre el direccionamiento y demas
conceptos acordes a las Redes de Datos.

20



6.1

6.2

6. OBJETIVOS

OBJETIVO GENERAL

Optimizar la Red de Datos del Palacio Departamental de Risaralda.

OBJETIVOS ESPECIFICOS

Identificar del esquema de red actual teniendo en cuenta equipos activos
de comunicacion.

Generar Propuesta optimizacion equipos activos de comunicacion.

Crear Politicas de enrutamiento de acuerdo a las necesidades de la
gobernacion, soportado sobre redes privadas virtuales (virtual private
network, vpn) y/o redes virtuales locales (vlan).

Implementar la propuesta del mejoramiento de la Red de Datos de la
Gobernacion.

21



7. MARCO TEORICO

Las redes de datos desde su creacion han sido siempre muy eficientes ya que
estas permiten un manejo mucho mas facil, agil y eficiente de la informacién
de una organizacion o empresa manteniendo asi un orden al momento de
necesitar dicha informacion en el presente o un futuro de acuerdo a la
necesidad y compartir recursos ya sea de manera distante. Todo esto se hace
posible gracias a la interconexién de dispositivos de red creados para el
manejo de los sistemas de redes de datos.

Las redes Telematicas permiten compartir recursos e informacién y la
interconexidn y comunicacién entre dispositivos y ofrecer servicios a los
usuarios finales de manera rapida y eficaz, las tecnologias y arquitectura
existentes son las Redes conmutadas y Redes de Difusién que existen a
manera de escala Local y Area Extensa.

“Se ha demostrado con estudios, que la mayoria (80%) de las comunicaciones
entre terminales de datos y demas equipos de datos se hace dentro de un
ambiente local, relativamente pequefio. Una red de Area Local (LAN, de Local
Area Network) proporciona el medio mas econdémico y eficaz de manejar las
necesidades locales de comunicacién de datos. Una red de area local es
normalmente, un sistema de comunicaciones de datos de propiedad privada,
en el que los usuarios comparten recursos, incluyendo programas de
computo. Las LAN proporcionan comunicaciones en dos sentidos, entre una
gran variedad de terminales de comunicacion de datos, dentro de un area
geografica limitada, como por ejemplo, dentro del mismo recinto, edificio o
complejo de edificios. La mayor parte del equipo de enlace de las LAN esta
separado por unas pocas millas.

Las LAN que las personas manden y reciban mensajes y documentos por la
red, mucho mas rapidamente que lo que tardaria en mandarse un archivo por
servicio de correo” (Tomasi, 2003, 645).

“Una red local de acuerdo con el concepto del proyecto IEEE 802 [13] [18] [19]
puede describirse por su funciéon y caracteristicas. Una red local es un
sistema de comunicacion de datos que permite que en un numero de
dispositivos de tratamiento de la informacion independiente se comuniquen
entre ellos con las siguientes caracteristicas:

-Area Moderada: por ejemplo, una oficina, un almacén, una Universidad.
-Canal de Comunicacién de capacidad media-alta.

-Probabilidad de error baja en los mensajes internodo.
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Las areas de aplicaciéon caen en una o mas de las siguientes categorias:
datos, voz y graficos.

Los objetivos primordiales de la red local son:

-Debe asegurar la compatibilidad de productos disefiados y fabricados por
empresas distintas.

-Debe permitir la comunicacion de nodos de bajo costo y ser ella misma un
elemento de bajo costo.

-Debe estar estructurada en niveles de forma que un cambio en un nivel solo
afecte el nivel cambiado.

Las prestaciones funcionales de tipo general son las siguientes:

La red local debe dar el servicio de enviar a una o mas direcciones de destino
unidades de datos a nivel de enlace.

En una red local las comunicaciones se realizan entre procesos que tienen el
mismo nivel (comunicacion entre entes que estan en los mismos niveles
estructurales).

En cuanto a las caracteristicas fisicas de las redes locales, deberan satisfacer
los siguientes objetivos funcionales:

- Transparencia de datos. Los niveles superiores deberan poder utilizar
libremente cualquier combinacion de bits o caracteres.

- Posibilidad de comunicacién directa entre dos nodos de la red local sin
necesidad de “almacenado y retransmision” a través de un tercer nodo
de la red, excepto en los casos en los que es necesario el uso de un
dispositivo intermedio por razones de conversion de codificacion o
cambio de clase de servicio entre los dos dispositivos que intercambian
informacion.

- Las redes locales deben permitir la adicion y supresion de nodos de la
red de forma facil, de manera que la conexién o desconexidon de un
nodo pueda realizarse en linea con posible fallo transitorio de corta
duracién.

- Siempre que los nodos compartan recursos fisicos de la red, tales como
ancho de banda del medio fisico, acceso al medio, accesos
multiplexados, etc. La red local dispondra de mecanismos adecuados
para garantizar que los recursos sean compartidos de forma “JUSTA”
por los distintos nodos.

Una vez dadas las caracteristicas basicas de las redes locales vamos a
analizar el estado actual dela tecnologia clasificando las redes locales en tres
categorias:

a) Sistemas de bajas prestaciones y costo bajo: Normalmente utilizan
cable trenzado como medio de transmision. En estas redes, el producto
capacidad x distancia entre nodos es inferior a 1,5Mbps. Redes tipicas
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de estas caracteristicas son la OMNINET, SDSNET, CLUSTER ONE
MODEL Ay la MARSNET.

b) Sistemas de prestaciones medias y costo medio: Normalmente utilizan
cable coaxial como medio de transmision con codificacion de sefales
en banda base. Su producto capacidad x distancia estda comprendido
entre 1,5Mbps x Km y 30 Mbps x Km. Entre las redes tipicas de esta
categoria encontramos la ETHERNET, la NET-ONE (banda base), la Z
— NET, la DESNET, la VNET, la DOMAIN y la RINGNET.

c) Sistemas de altas prestaciones y costo elevado: Utilizan normalmente
cable coaxial blindado con codificacion de sefales en banda ancha.
Dentro de esta categoria cabe destacar la MODWAY, la NET ONE
(banda ancha) y la WANG NET entre otras.

El modelo de referencia OSI para la interconexion de sistemas abiertos (open
system interconnection) fue concebido para grandes redes informaticas
utilizando técnicas de comunicacion basadas en conmutacion de paquetes de
informacion, utilizando nodos de la red para almacenar temporalmente la
informacién y reenviarla en el momento oportuno (store and forward). Como
ya se ha indicado en el apartado precedente, las técnicas de almacenado y
reenvio son poco utilizados en el campo de las redes locales.

Los entes de nivel de enlace en las redes de topologia de bus se comunican
normalmente compartiendo el medio de comunicacién de forma que cuando
dos o0 mas entes disponen del medio, la comunicacién puede considerarse
directa, de extremo a extremo. En el caso de los anillos a nivel de unidad de
datos de enlace también se comunican los nodos directamente aunque a
niveles inferiores se utiliza mecanismos de almacenado y reenvio de
informacion.

Para las redes locales ha sido necesario readaptar el modelo de referencia
ISO-OSI en dos aspectos fundamentales:

a) En las redes locales, los nodos se comunican extremo a extremo a nivel
de enlace (nivel 2). En consecuencia el protocolo de control de enlace
se ha modificado en el sentido que no utilizan nodos intermedios.

b) El nivel de enlace en las redes locales se ha subdividido en dos
subniveles:

- LLC (control de enlace l6gico).

- MAC(control de acceso al medio)

Los objetivos que subyacen esta decisién de la comisién del IEEE 802 son
conseguir que el primer nivel extremo (LLC) sea independiente de la topologia
usada en la red local, del medio y del método para acceder al mismo.
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De esta forma los posibles cambios a la red local y de tecnologia del medio no
implicaran modificaciones en el protocolo de control de enlace“(Riera, Alabau,
1992, 273).

En conclusién de lo dicho anteriormente por parte de los autores una red local
se define totalmente en los niveles 1 y 2 del modelo OSI referente a las
comunicaciones de datos.

Para el mejoramiento de las Redes LAN existe un procedimiento el cual
consiste en aprovechar mucho mejor el ancho de banda y confidencialidad y
esto se logra con la creacion de Vlan (Virtual Local Area Network), redes
virtuales locales. Una VLAN se encuentra conformada por un conjunto de
dispositivos de red interconectados (hubs, bridges, switches o estaciones de
trabajo) la definimos como como una subred definida por software y es
considerada como un dominio de Broadcast que pueden estar en el mismo medio
fisico o bien puede estar sus integrantes ubicados en distintos sectores de la
organizacion.

La tecnologia de las VLANSs se basa en el empleo de Switches, en lugar de hubs,
de tal manera que esto permite un control mas inteligente del trafico de la red, ya
gue este dispositivo trabaja a nivel de la capa 2 del modelo OSI y es capaz de
aislar el trafico, para que de esta manera la eficiencia de la red entera se
incremente. Por otro lado, al distribuir a los usuarios de un mismo grupo loégico a
través de diferentes segmentos, se logra el incremento del ancho de banda en
dicho grupo de usuarios.

Es necesario tener en cuenta un aspecto a la hora de la creacion de las Vlan el

cual es la segmentacion.

La Segmentacion: Con los switch se crean pequefios dominios, llamados
segmentos, conectando un pequefio hub de grupo de trabajo a un puerto de
switch o bien se aplica micro segmentacién la cual se realiza conectando cada
estacion de trabajo y cada servidor directamente a puertos de switch teniendo una
conexién dedicada dentro de la red, con lo que se consigue aumentar
considerablemente el ancho de banda a disposicion de cada usuario. Una de las
ventajas que se pueden notar en las VLAN es la reduccion en el trafico de la red
ya que solo se transmiten los paquetes a los dispositivos que estén incluidos
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dentro del dominio de cada VLAN, una mejor utilizacion del ancho de banda y
confidencialidad respecto a personas ajenas a la VLAN, alta performance,
reduccion de latencia, facilidad para armar grupos de trabajo.

La comunicacion que se hace entre switch para interconectar Vlan utiliza un
proceso llamado Trunking. El protocolo VLAN Trunk Protocol (VTP) es el que se
utiliza para esta conexion, el VTP puede ser utilizado en todas las lineas de
conexion incluyendo ISL, IEEE 810.10. IEEE 810.1Q y ATM LANE.

Las VLAN pueden ser estaticas y dinamicas.

Estaticas.- Los administradores de la red configuran puerto por puerto. Cada
puerto esta asociado a una VLAN especifica. El administrador de red es
responsable de escribir las asignaciones entre los puertos y las VLANS.

Dinamicas.- Los puertos pueden calcular dinamicamente. Se usa una base de

datos de software que contiene un mapeo de direcciones MAC a las VLAN que el
administrador de red debe configurar primero.
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8. DEFINICION OPERACIONAL DE TERMINOS

LAN (Local Area Netwokr) Red de Area Local: Interconexion de computadoras y
periféricos para formar una red dentro de una empresa u hogar, limitada
generalmente a un edificio. Con esta se pueden intercambiar datos y compartir
recursos entre las computadoras que conforman la red.

VLAN (Virtual Local Area Network) Red Virtual de Area Local: Método de crear
redes légicamente independientes dentro de una misma red fisica. Varias VLANs
pueden coexistir en un Unico conmutador fisico o en una unica red fisica.

SEGMENTACION: Método por el cual se aumenta el rendimiento del
funcionamiento de computadoras y de los dispositivos en una red, para optimizar
sus funciones.

SWITCH: Es un dispositivo digital de légica de interconexion de redes de
computadores que opera en la capa de enlace de datos del modelo OSI. Su
funcién es interconectar dos 0 mas segmentos de red, de manera similar a
los puentes de red, pasando datos de un segmento a otro de acuerdo con la
direccion MAC de destino de las tramas en la red.

Los conmutadores se utilizan cuando se desea conectar mdultiples redes,
fusionandolas en una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las redes de area local.

GATEWAY (GW):

Permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion. Su proposito es traducir la informacion del protocolo
utilizado en una red al protocolo usado en la red de destino.

DATA CENTER: Centro de Datos es el lugar donde converge la informacién para
ser almacenada y tratada para un 6ptimo desempefio de la red.

PING: Permite revisar la conexion de un equipo de computo hacia uno o mas
dispositivos del sistema de Red.
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9. CRONOGRAMA DE ACTIVIDADES

ILUSTRACION 1. Cronograma de Actividades

GOBERNACION DE RISARALDA
iSENTIMIENTO DE TODOS!

NOMBRE DEL ESTUDIANTE: DANIEL FELIPE RIOS GONZALEZ

Optimizar la Red de Datos del Palacio Departamental de Risaralda

SECRETARIA DE PLANEACION Total en Tiempo: 06 meses
Fecha de inicio: 03 de Enero de 2011
enero febrero marzo abril mayo junio OBSERVACIONES
Mo | ACTIVIDADADESARROLLAR | 1| 2| 3[4 ]| 1] 2| 3 112 3|4f[1]2]|3|4[1]2]|]3]4[1]2] 3

1 [IDENTIFICACION DEL

ESQUEMA DE RED ACTUAL

TENIENDO EN CUENTA

EQUIPOS ACTIVOS DE

COMUNICACION
2

PROPUESTA OPTIMIZACION

EQUIPOS ACTIVOS DE

COMUNICACION
3 |POLITICAS DE

N k. VPN1Y BEDES

ENRUTAMIENTO DE ACUERDO
A LAS NECESIDADES DE LA
GOBERNACION. SOPORTADO
SOBRE REDES PRIVADAS
VIRTUALES (Virtual Private

EVALUACION
IMPLEMENTACION DE
PROPUESTA.

LA

Fuente: Gobernacion de Risaralda
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10.DESARROLLO DEL PROYECTO

Disefio de la Red de la Gobernacion por pisos.
Analisis Redes WI-FI de la Gobernacion de Risaralda.
Mediciones y Analisis de Tréafico en el Switch Core.
Propuesta Aislamiento VLANS de la Gobernacion.
Segmentaciéon de Red en VLANS.
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10.1 Disefo de la red de la Gobernacion por pisos.

La Red de datos se encuentra distribuida en 6 pisos contando con un Centro de
Datos ubicado en el Sétano el cual genera la interconexion a manera local y
brindando el servicio de internet para todo el Palacio Departamental, la distribucion
fisica de todo este sistema de Red es debido a la previa Certificacion del Cableado
Estructurado, la forma como esta constituida se demuestra en las siguientes
ilustraciones:

ILUSTRACION 2. Sétano

DIRECCION INFORMATICA Y SISTEMAS

MANTENIMIENTO
§ SALUD 54
OCUPACINAL

SINTRAESTATALES COORDINACION

OPERATIVA DE
@ SEGURIDAD

SOTANO

PASAPORTES

Ny
4

ARCHIVO

Y 5

DATA

ENT=CES

. 3 -
_}'_,E" S 54
AZUL = 100 MB TALLER DE SISTEMAS @
ROJO = 100MB

VERDE = 1GB

i "

Fuente: Elaboracion propia

De acuerdo a la imagen anterior se tiene un Centro de Datos muy bien equipado
que cuenta con un sistema de seguridad bien pertinente para las necesidades,
sistema de aire acondicionado en perfecto estado un Sistema de Backup
totalmente actualizado, eficiente y veloz, rack de servidores, switch, contingencia
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de energia y sensores de humedad y temperatura. Sobre el plano anterior el Data
Center (Centro de Datos) recibe el tréfico de paquetes de datos del s6tano donde
se encuentra las instalaciones de la DIS (Direccion de Informatica y Sistemas),
Salud ocupacional, Archivo entre otras.
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ILUSTRACION 3. Primer piso

RACK 2 PISO.

[]: [ VENTANILLA UNICA

RECEPCION ] @
ATENCION g

USUARIOS SALUD

¢

FONDO PENSIONES

TESORERIA

47

DC

Fuente: Elaboracion propia

Sobre el primer piso el sistema de cableado estructurado se encuentra distribuido
segun el grafico por medio de unas lineas azules, cabe aclarar que es una
conexién aproximada, es decir no se sabe con exactitud por donde va instalado el
cableado en algunas zonas de las instalaciones. Algunas areas se dirigen al
Centro de Datos y otras para el Cuarto de Comunicaciones de la Secretaria de
Educacién, los nimeros que se encuentran al lado de los equipos de cédmputo son
la cantidad que se tenian en el momento del recorrido, esta informacion esta
sujeta a cambios en cuanto a cantidad de equipos se refiere.
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ILUSTRACION 4. Segundo piso

SEGUNDO PISO

&

70

9U

&

EDUCACION

AUDITORIO

o b b @

| PT N A -
JT— 5 &H
o

Fuente: Elaboracion propia

Se logra visualizar que la Secretaria de Educacion cuenta con su propio Cuarto de
Telecomunicaciones donde controlan todo el flujo de datos de los equipos de
computo y de este Cuarto se hace una cascada por medio de fibra al Core en el
Centro de Datos tal como lo demuestra la figura.
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ILUSTRACION 5. Tercer piso

TERCER PISO

JURIDICA

L o
i SNDS &

37

DESPACHO DG g}

&

RACK 4 PISO

AZUL = 100MB
Fuente: Elaboracion propia

Este piso cuenta con 3 campos donde la red esta distribuida como se muestra
anteriormente con la diferencia que estos datos confluyen al Cuarto de
Telecomunicaciones del Cuarto Piso donde es el punto Critico de la Red de datos

de la Gobernacién de Risaralda.
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ILUSTRACION 6. Cuarto piso

CUARTO PISO

INFRAESTRUCTURA

HACIENDA

$ &P =
&

L. wrwy
556 2P o
» PP 2l © @
® $F S $ &

Ab

AZUL = 100MB

Fuente: Elaboracion propia

Como se dijo anteriormente este es el punto critico de la red ya que sobre el
Cuarto de Telecomunicaciones existen 7 Dispositivos de almacenamiento y
retransmision, algunos inteligentes como otros no, sobres estos dispositivos llegan
al menos 9 secretarias alrededor de mas de 200 puestos de trabajo aunque se
cuenta con un MiniCore el cual recibe las cascadas del resto de Switch y a su vez
genera otra cascada mas hacia el Centro de Datos por medio de Fibra para evitar
los cuellos de botella.
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ILUSTRACION 7. Quinto piso

QUINTO PISO

RACK 4to PISO DESARROLLO

AGROPECUARIO

» &
5,b 5"@11} §
bed I3

& .

VERDE : CONEXION FIBRA

CONTRALORIA

SALUD

——DATA CENTER

Fuente: Elaboracion propia

La Secretaria de Salud es otra de las grandes secretarias que contiene gran
cantidad de puestos de trabajo, la gran ventaja es que esta Secretaria cuenta
también con su propio Cuarto de Telecomunicaciones y estos a su vez generan
una nueva cascada por fibra hacia el centro de datos ubicado en el so6tano, los
equipos de desarrollo agropecuario como se ve en la imagen su trafico se dirige
hacia el Cuarto de Telecomunicaciones del Cuarto Piso, se logra diferenciar algo y
es gue la Contraloria no se encuentra en Red con la Gobernacién es porgue esta
seccion es muy aparte de la Red, solo se les entrega sefial de internet.
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ILUSTRACION 8. Sexto piso

SEXTO PISO

90

RACK 5to PISO

Fuente: Elaboracion propia

En la imagen anterior se identifican 90 equipos de coOmputo pero en realidad es
que estos puestos de trabajo pertenecen a la Secretaria de Salud por eso sus
paquetes de datos son redirigidos al Rack del Cuarto de Telecomunicaciones de la

Secretaria de Salud.
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10.2 Anélisis redes WI-FI de la Gobernacién de Risaralda

El palacio departamental cuenta con un nimero significativo de redes inalambricas
dentro de sus instalaciones las cuales proveen el servicio de internet y
aplicaciones internas que benefician a los usuarios que estén dentro de la Red,
porque la Red es totalmente cerrada no es para ningun tipo de ocio o diversién, es
estrictamente para funciones laborales. Esto aplica tanto para las redes WI-FI
como las que estan por medio del cableado estructurado.

Se realizé un recorrido para identificar los dispositivos inalambricos con la ayuda
de un Software en version de prueba llamado Wireless Moon el cual permite
identificar el SSID de red, el canal sobre el cual se encuentra trabajando la
potencia de la sefial de manera aproximada con una grafica que nos demuestra
que tan fuerte o débil es la sefial. También ensefia datos mucho mas técnicos
pero que no se hablara mucho.

Al momento del recorrido se encuentra una gran reutilizacién de canales sobre las
redes WI-FI instaladas en los pisos del Palacio Departamental con unos puntos
criticos ubicados en los Pisos Segundo, Tercero y Quinto. La manera como se
concluye esta situacion es por las siguientes ilustraciones:
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ILUSTRACION 9. Reutilizacion de canales piso 2

File Configuration Help

HU0BWRJISLNQRO

Select Network Card [ Atheros ARS285 Wireless Network Adapter

v [Reload Cards

Signal Strength

Channel Use

<[

I

T
g
£ ssip N/A Channel N/
i —
—-  MACAddess N/A TuPower N/A S
S 3
% szl HS B G L g_
2] 7
=, Speed(Mbis) /A Using GPS No
3= J L 9
3 AuthType  NJ& GPS Signal N/& 1
o 1
g FiagThieshod N/A Satelites N/A @
g 1
E RTS Thieshold  N/A WiSpy No oTH
£
§ Frequency N/a Channel Use (B/G)
g |staus & 551D Channel ~ Secuity RSSI Rates Supported MAC Address Network Type  Infastructure Fist Time Seen 1fA
=
Z | @avaiete GOBERNACION_RISARALDA 1 % NotReq.. 3 59 54.0/48.0/36.0/240/.. 000c4217alc G(OFDM24]  Infiastuctue mode 03,4047 8Feb:2011 (
© Avaiable GOBIERND 11 ) Requied.. O3 93 54.0/48.0/36.0/240/.. 000fcbbé d4 78 G(OFDM24)  Infiastucture mode  03:40:02 8F2b:2011 (
0 Not Available Hacienda 8 ra Required... T N/A (Last signal -79) 54.0/48.0/36.0/24.0/. 0022 b0 8e 29 5d G (OFDM24) Infrastructure mode 09:40:02 8-Feb-2011 (
@ NotAvailable INFORMATICA 5  Requied.. T3 N/ (Last signal 80) 54.0/48.0/36.0/24.0/.. 0022b08= 3324 GOFDM24)  Infastuctwemode  02:40:02BFeb2011 (
© vaiable Infizestructura 1 & Requied.. & 79 54.0/48.0/36.0/24.0/.. 0022608 3386 G(OFDM24) Infiastuctue mode  03:40:47 8Feb:2011 (
O Not Available inl_dnissan 1 \3 Required... [ N/A (Last signal -90) 54.0/48.0/36.0/24.0/.. 001cf09053 aa G (OFDM24) Infrastructure mode 03:40:52 8-Feb-2011 (
@Avallable Juridica 1 \5 Required.. 3 71 54.0/48.0/36.0/24.0/. 000f cb b4 d316 G (OFDM24) Infrastructure mode 09:41:11 8-Feb-2011 (
@ Not Available Pensiones 3 & Requied.. 3 N/A (Last signal 92) 54.0/48.0/36.0/24.0/.. 000fcbbé dé 7e G(OFDM24) Infiastuctwe mode  03:40:22 8Feb:2011 [
@ Not Available PISO10 5 ) Requited.. T N/A (Last signal -90) 54.0/48.0/36.0/24.0/.. 0018 e7 €3 4e 44 NHT) Infiastructure mode  09:42:33 8Feb-2011 (
0 Not Available SaludVisitantes 1 r% Required... [ N/A (Last signal -92) 54.0/48.0/36.0/24.0/. 000f cb b4 d4 84 G (OFDM24) Infrastructure mode 09:41:17 8-Feb-2011 ( ‘
@ NotAvailable saT 2 © Requied.. T N/ (Last signal 52) 54.0/48.0/36.0/24.0/.. 002401 (6b0 a4 G(OFDM24)  Infastuctwemode  03:4253 8Feb 2011 (E
@ Not Available telcomnudo 7 %) NotReq.. ) N/A (Last signal 56) 11.0/65/20/1.0Mb/s 0002659297 B (0555) Infiastructue mode  09:41:38 8Feb2011 (
@ Not Available TELMEX TELEVISION 1 &) Reauired.. T N/A (Last signal -95) 54.0/48.0/36.0/24.0/.. 002100009 c0 G(OFDM24) Infiastuctue mode  03:43:31 8Feb:2011 ( ‘
O Not Available TESORERIA 3 \5 Required... [ N/a (Last signal -95) 54.0/48.0/36.0/24.0/. 0022 b0 8e 33 5b G (OFDM24) Infrastructure mode 09:40:02 8-Feb-2011 1
@ Avaiable VentanilaUnica 1" & Requied.. O 76 54.0/48.0/36.0/240/.. 000fcbbé d2fc G(OFDM24) Infiastuctwe mode  03:40:11 8Feb:2011 =

32 access points detected (25 secure - 7 unsecured) - 12 available

Fuente: Elaboracion propia

Segun la imagen que proporciona el software WIRELESS MOON es posible
deducir que en el segundo piso existe una reutilizacion de canales los cuales son
el canal 1, 6 y 11, estos se identifican en la parte superior derecha del pantallazo
con una barra de color Rojo. Esto es entendible en esta zona ya que la Secretaria
de Educacion esta tratando de suprimir toda la Red Cableada y elegir las redes
WI-FI, algo no muy recomendable.

39




ILUSTRACION 10. Reutilizacion de canales piso 3

File Configuration Help
5 6 L BB )
HU0AhNhh, i 4o 1QR0
Select Network Card | Atheros AR3285 Wireless Network Adapter ~ | [Reload Cards 7
z :
2 Signal Stiength Channel Use
H 55D DESCONOCIDO Channel 330585 ”
H
) e
—  MACAddiess 001003321 4f TxPower N/A H—
8 s
z Stength  N/& N Antennas N/A S —
@ —
= Speed(Mbits) 54 Using GPS No é—
2
[ Auth Type  Open GPS Signal N/A i
o
g Frag Thieshold  NA Satelites N/A 3
s ) 1
2 RIS Theshod N/A WiSey No omH
£
S Frequency 1357329 MHz Channel Use (B/G) ~
g |seus & SsID Channel  Secuity RSSI Rates Supported MAC Address Network Type  Infastructure Fist Time Seen *
| . Not Available Asamblea-Recinto 6 % Not Required 3 N/A (Last signal -89) 54.0/48.0/36.0/24.0/. 0022b08e 33 4b G (OFDM24) Infrastructure mode 09:41:05 8-Feb-.
. Not Available AYA_Guest 13 15 Required (WPA2) O3 N/A (Last signal -93) 54.0/48.0/36.0/24.0/. 0024 7364 54 82 G (OFDM24) Infrastructure mode 09:42:28 8-Feb-;
@ Not vailable 44 _Ppal 6 & Requied (WPA2) [ N/ [Last signal -95) 54.0/48.0/36.0/24.0/.. 002473645480 G(OFDM24)  Infiastucture mode 09:42:28 8Feb-,
@ Not vailable cable Union wi_i 1 % NotRequired 3 N/A (Last signal -89) 54.0/48.0/36.0/24.0/.. 0013461d3d52 GOFDM24)  Infistuctuemode 094348 8Feb:,
@ Not Available Contaloria_Visitantes3 1 & Requied(WPA2) 3 N/A [Last signal -92) 54.0/48.0/36.0/24.0/.. 001b11edB10a G(OFDM2]  Infastuctusmods 034322 8Febr|
@ NotAvailable defauit 6 %) Not Requied 1 N/A (Last signal 83) 54.0/48.0/36.0/24.0/... 00 1c {0 a5 3e of G (OFDM24)  Infiastucture mode  09:40:02 8Feb- =
DESCONOCIDO 5 /A (Last signal -89) 54.0/43,0/36.0/24.0/.. 001cf033¢el 4 Infrastiucture mode 03:.43:44 B-Feb |
. Not Available Despacho2 1 Required (WPA-PSK) [ N/A (Last signal -91) 54.0/48.0/36.0/24.0/. 00 0f cb b4 d3 28 G (OFDM24) Infrastructure mode 09:43:41 8-Feb-|
. Not Available dredu121 1 ’3 Required (WPA-PSK) [ N/& (Last signal -86) 54.0/48.0/36.0/24.0/. 0022b08e 3309 G (OFDM24) Infrastructure mode 3
© twallable diedul22 6 Required (WPA-PSK) 3 81 54.0/48.0/36.0/24.0/.. 002210 8e 31 55 G(OFDM24)  Infrastructure mode
@ Not Available diedu23 3 Requied WEP) £ N/A (Last signal -93) 54.0/48.0/36.0/24.0/.. 0022b08e2a3d G(OFDM24)  Infiastructure mode
@ Not Available diedul24 n & Requited (WPAPSK) T3 N/A [Last signal -89) 54.0/48.0/36.0/24.0/.. 0022b08e 3305 G(OFDM24)  Infiastructure mode
@ NotAvailable ELRITMO 6 & Requied(WPA2) [ N/A (Last signal -92) 54.0/48.0/36.0/24.0/... 0024 36 ac (6 47 NHT) Infrastiucture mode
| . Not Available Enlace_SanCarlos_ElICero 1 ?:) Not Required 3 N/A (Last signal -90) 11.0/65/20/1.0Mb/s 0010754 8d B (DSSS) Infrastructure mode 09:41:53 8-Feb-.
@Avallable GOBERNACION_RISARALDA 1 ‘Q;J Not Required O 65 54.0/48.0/36.0/24.0/. 000c 421f7al1c G (OFDM24) Infrastructure mode 09:40:47 8-Feb- _
o R s e 2 . = Stnmniel il ool i e 3 popeing
40 access points detected (31 secure - 9 unsecured) - 6 available

Fuente: Elaboracion propia

Sobre el caso de las Redes WI-FI del Tercer piso se mantiene la constante de
sobre uso en los canales 6 y 11 pero se nota un descenso en el uso sobre el canal
namero 1. Estos andlisis se hacen con el fin de evitar interferencias en las
transmisiones de datos ya que hay aplicativos que son pesados y robustos para
cargar por WI-FI y mucho més dificil si se satura las frecuencias de trabajo de los
canales.
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ILUSTRACION 11. Reutilizacion de canales piso 5

File Configuration Help

J0 B L0 QI0

£

Select Network Card [Anhmc ARI285 Wireless Network Adapter v | | Reload Cards
g Signal Strength Channel Use
5 SSID  N/A Channel N/A
—_—
—  MACAddess N/A TvPower N/A H—
8 4 —
3 Stengh N/A N/ Antennas N/A r—
o ——
- SpesdMbis) N/A UsingGPS No 4
2 § 5 i—
8 AuhTwe NA GPS Signal N/A& 10 m—
o
g FragThieshod N/A Sateles N/A 8
=1 14
E RTS Thieshold  N/A WiSpy No oTH
S Feqency WA Chanel Use (B/G) )
8 [Stes & 55ID Channel  Secuity RSSI Rates Supported MAC Address Network Type  Infrastiucture Fist Time Seen
=
| @NotAvaisble Lukas_wifi 4 3 Requied WPAPSK) T3 N/A (Last signal -94) 54.0/48.0/36.0/24.0/.. 001fel 47 cd 7b G (OFDM24) Infrastructure mode 100010 8Feb-:
@ NotAvalable Ninos 1 & Requied(WPA2) T3 N/A (Last signal -67) 54.0/48.0/36.0/240/.. 001cdf 9877 4c G (OFDM24) Infrastiucture mode 0353:338Feb-:
@ NotAvaiable Pensiones 5 & Requied (WPAPSK) T3 N/A (Last signal 77) 54.0/48.0/36.0/24.0/.. 00 0fcbbd dd 7e G (OFDM24) Infrastructure mode 03:40:22 8Feb-
@ Not Avaiable PISO10 5 ) Requied (WPAZ) T3 N/A (Last signal -90) 540/48.0/36.0/240/.. 00187 €9 de 44 NEHT) Infrastructure mode 034239 8Feb-
@ Avalable Planeacion 11  Required WPAPSK) I -84 54.0/48.0/36.0/24.0/... 00 0f cb b4 d 0 G (OFDM24)  Infiastiuctue mode  03:50:30 BFeb:
= {Avalable SaludLocal i1 % Requied (WPAZ) 881 70 54,0/48.0/35.0/24.0/.. 002550 ad 9 4a NHT) nfiastiucture mode 10.05.24 B-Feb-
© Avalable SaludVistantes 11 & Requied (WPAZ) B 47 54.0/48.0/36.0/24.0/... 00 0f cbbé dd 84 GOFDM24]  Infrastuctuemode 034117 8Feb:
@ Avaiatle SALUDX 11 5 Redquied (WPAPSK) B 50 54.0/48.0/360/7240/.. 00 0fcbbd d2(6 GOFDM24)  Infrastuctuemode  10:06168Feb
@ NotAvaiable SAT 2 ) Requied WEP) T N/A (Last signal -92) 540/48.0/36.0/24.0/.. 002401 (6b0 2 GOFDM24)  Infrastuctuemode 034259 8Feb
@ ot Avaiable telcom-nudo 7 B Not Required B N/A (Last signal -10) 11.0/55/20/1.0Mb/s 00 026(59 297 B (DSSS) Infrastiucture mode 09:41:33 8Feb-
@ NotAvaiable TELMEX TELEVISION 1 & Required (WEP) 3 N/A (Last signal -92) 54.0748.0/36.0/24.0/... 00 21 00 00 9f c0 G (OFDM24) Infrastructure mode 034331 8Feb-
@ Not Avaisble TESORERIA 3 ) Reauited WPAPSK) T N/A (Last signal -75) 54.0/480/360/240/.. 0022b08e 335b GOFOM24)  Infrastucture mode
@ Avaiable UNE n % Not Required 56 54.0/48.0/36.0/24.0/.. 001 (0 dd ce b2 G (OFDM24) Infrastiucture mode
. Not Available Ventanilla-Unica n w‘.‘ Required (WPA-PSK) [ N/A (Last signal -83) 54.0/48.0/36.0/24.0/. 00 0f cb bd d2 fe G (OFDM24) Infrastructure mode
@ NotAvaiable VENTAS COMPUMEDIOS 6 @ Required (WEP) 3 N/A (Last signal -91) 54.0/48.0/36.0/240/.. 00195be7 1316 G (OFDM24) Infrastiucture mode
« - = m . — ————— —— »

56 access points detected (41 secure - 15 unsecured) - 6 available

Fuente: Elaboracion propia

Este mismo caso sucede en el piso numero 5 donde otra vez los mismos canales
1, 6 y 11 estan saturados, pero esto se debe a que se adquiere un dispositivo
inalambrico ajeno a la DIS y lo que se hace es instalar el dispositivo en su
ubicacion fisica respectiva y empezar a trabajarlo por configuracion de fabrica, es
decir por defecto y como todos los dispositivos inalambricos que estén certificados
con el estandar 800.11 y certificado por WI-FI siempre inician trabajando en
algunos de los tres canales mencionados anteriormente y generando DHCP sobre
una red con enrutamiento estatico.
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10.3 Mediciones de Trafico sobre el Switch Core

Las mediciones realizadas sobre el switch principal (Core) de la Gobernacion de
Risaralda se realizaron con el fin de determinar la capacidad del dispositivo frente
a las exigencias de la Red por si llegado el caso de un posible fallo tener en
cuenta un cambio. Estas mediciones se desarrollaron durante el periodo de una
semana, es decir de lunes a viernes de 7:30 AM a 6:00PM en la fecha del 28 de
Mayo de 2011 al 01 de Abril de 2011 para lograr un valor aproximado de cuanto es
usada la red o si en algin momento es posible que se sature y falle el Core
Central. Se decide censar sobre el core ya que si este presenta algun tipo de
cuello de botella se pasaria a analizar los demas switch de borde de la Red.

Dichas mediciones se analizaron mediante un software de Red con el nombre de
PRTG Traffic Grapher 6.2.2.983 (Freeware and Trial only), la cual como su
nombre lo indica es una version de prueba, existen varias versiones acerca de
este software pero hay que adquirirlas y son algo costosas. El funcionamiento de
PRTG Traffic Grapher consta de adquirir una llave por 30 dias a los propietarios
con el fin de que permitan trabajar esta versibn mucho mas facil y con mayores
resultados ya que este lo que hace es censar interfaces (son los puertos por
donde se genera transmisién de datos) para lograr esto se debe decir el rango de
direcciones IP a censar en este caso el rango de 1-254 dependiendo el octeto
variable, al empezar dicho escaneo suministrara las interfaces encontradas y se
dard inicio a la medicién de forma gréfica con actualizaciones que pueden ser
automaticas o de forma manual. Recomendable realizar esta accién por medio de
un punto cableado o mejor aun directamente sobre el dispositivo que se desee
realizar la medicion, es necesario tener en cuenta que si no se obtiene la llave por
medio de los propietarios solo se podran medir la suma de 10 interfaces. Las
limitantes de este software son que las versiones de prueba no permiten el
censado de varias interfaces y los datos generados no se pueden administrar de
una manera adecuada. Con respecto a las versiones mas nuevas son mucho mas
amigables al manejo, con mas capacidad de analisis, al momento de un posible
escaneo de red este nos muestra que tipo de dispositivo es, ejemplo si es una
impresora de Red, un Switch, un equipo con su respectivo nombre etc. En
conclusién es una muy buena adquisicion para administrar y/o monitorear una red.

Los datos arrojados en la medicién del core de la Gobernacién se lograron
exportar en archivos tipo Excel y construir graficas para un mejor entendimiento de
los resultados arrojados durante la semana de andlisis, de manera general se
especifica los puntos criticos, es decir las horas pico donde mas se genera flujo de
datos durante los dias de la medicion.

42



ILUSTRACION 12. Conclusiones mediciones de trafico.

ANALISIS TOTAL DEL TIEMPO DE MEDICION (Puntos Criticos)

DIAS

PUERTOS CON MAYOR ACTIVIDAD
DE ENTRADA

PUERTOS CON MAYOR ACTIVIDAD
DE SALIDA

LUNES

Puerto N° 5 entre las 10AM - 11AM,
Puerto N° 6 entre 4PM-6PM, Puerto
N° 7 entre 9AM-10AM.

Puerto N° 2, 3, 4, 5, 6, 14, 16 ,27 entre
9AM-10AM representan la mayor
actividad. Puerto N° 7 entre 5PM-6PM.

MARTES

Puerto N°5 entre 9AM-10AM, N°6, 7
entre 3PM-4PM su mayor transmision
contando también con el Puerto N°
17 entre las 10AM - 11AM.

Puerto N° 1, 2, 3, 4 presentan el mayor
flujo entre 2PM-3PM, Puerto N°5 entre
9AM-10AM. Puerto N°6, 17 entre 3PM-
4PM. Puerto N°27 entre 2PM-4PM.

MIERCOLES

Puerto N°5 entre 1PM-2PM. Puerto
N°6,27 de 3PM-5PM y N°6 de 8AM-
OAM. Puerto N°7 entre 10AM -11AM.

Puerto N°1,2,3,6,7,14,17,18,27 entre
2PM-4PM son los puertos que generan
mayor actividad.

JUEVES

Puerto N°1 entre 3PM-4PM. Puerto
N°5, 7, 27 de 9AM-10AM. Puerto N°6
entre 11AM-12PM.

Puerto N°1, 2, 3, 4, 5, 14, 27 de 9AM-
10AM. Puerto N°6 entre 3PM-4PM.
Puerto N°17,18 de 1PM- 3PM.

VIERNES

Puerto N°5,7 entre BAM-9AM. Puerto
N°6 entre 10AM-11AM. Puerto
N°13,17 de 1PM- 2P M.

Puerto N°1 de 10AM-11AM. Puerto N°5
entre 2PM-3PM. Puerto N°6 de 4PM-
5PM. Puerto N°7,27 entre 3PM-4PM.
Puerto N°13 en el horario de 1PM-2PM.

Fuente: Elaboracion propia
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10.4 Propuesta Aislamiento Vlans Red de Datos de la Gobernacion.

Para tener en cuenta es necesario conocer que los equipos sobre los cuales se
trabajaron las siguientes ideas fueron Conmutadores 3COM con Funciones de
Capa 3, estos dispositivos son dos modelos distintos, un modelo 5500G-EI de 28
Puertos y otro un Baseline 2928 de 28 Puertos. Consejos importantes el 5500
soporta algunos Protocolos de Enrutamiento tales Como RIP y la creacion de
Rutas estaticas, en cambio el 2928 no soporta RIP y solo la creacion de 32 Rutas
estaticas, es decir es recomendable utilizar como core de VLAN el Switch 5500.

La creacion de VLANS puede ser algo confusa sobre estos equipos ya que si no
se conoce muy bien la finalidad de estas podemos llegar a tener problemas que
interrumpen el proceso del desarrollo sin obtener el fin deseado, para esto se dara
una pequefa introduccién de como podemos crear VLANS para esto se describen
los siguientes casos a continuacion. Uno de estos casos tiene como propuesta el
siguiente nombre “PROPUESTA AISLAMIENTO VLANS DE LA RED DE DATOS
DE LA GOBERNACION DE RISARALDA”’. Esta propuesta estd basada
basicamente en la creacion de Redes Virtuales en la Gobernacion de Risaralda
para asi tener un mejor manejo y control sobre la red.

El disefio de la propuesta se tomd con base a un ejemplo que facilité el Soporte de
HP 3COM, la siguiente figura es el ejemplo de HP, la configuracién y descripciéon
de este proceso se describe a continuacion:

El objetivo principal de esta propuesta se centra en crear segmentos y uno de
ellos es donde se encuentran los Servidores, dichos segmentos también contienen
las diferentes Secretarias del Palacio Departamental, todos estos segmentos
deben acceder a los servidores para lograr obtener los recursos necesarios para
su funcionamiento en la red, pero que no se logren ver entre segmentos de
secretarias. Esto es posible de hacer solamente creando vlan sin interfaces de
vlan, las interfaces de vlan son nada menos que direcciones IP que se asignan
con mascara a las vlan creadas con anterioridad, notese que la siguiente figura se
encuentra un Firewall generando DHCP en el Rango de Direccion IP
192.168.2.100/24, enlazado a este se encuentra un Switch de Nivel 2 y sobre este
mismo Switch se encuentran 3 Host simulando 3 VLANS diferentes conectadas a
Puertos Diferentes, estas a su vez se encuentran en diferentes direcciones IP las
cuales cambian su tercer octeto, pero se encuentran en el mismo segmento de
Red, por Logica se deberian de ver entre ellas pero no es asi, ya que este
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laboratorio se realizé y se comprob6 que funciona en la presentacion realizada el
dia Viernes 15 de Abril de 2011.

ILUSTRACION 13. Aislamiento VLANS

192.168.2.100 / 24
PC/Server 3_Router_Firewall
With DHCP Server

Switch Layer2 with Hybrid Ports

PC/Server 1 PC/Server 2 PCi/Server 3
192.168.2.10 / 24 192.168.2.20 / 24 192.168.2.30 7 24
Getting IP from DHCP Serverin  Getting IP from DHCP Serverin  Geting IP from DHCP Server in
PC/Server 3_Router_Firewall PC/Server 3_Router_Firewall PC/Server 3_Router Firewall

Fuente: Soporte HP 3COM

La configuracion realizada para aplicar este caso en la Red de la Gobernacion de
Risaralda sugiere algunos cambios tales como la ubicaciéon de otro switch en
medio del Servidor y el Switch.

Ingresamos via WEB sobre el 2928 para crear las VLANS, se crean la VLAN 10,
20, 30 y 110 sobre los puertos 17, 18, 19 y 20 los cuales todos deben ser tipo de
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enlace Hibridos (existen tres tipos de enlace acceso, hibridos, troncales), los
hibridos son para que se permita el trafico de mas de una VLAN sobre un puerto,
lo mismo que el tipo de enlace troncal, la diferencia radica en que cuando se
configure un hibrido se deben ubicar las vlan como UNTAGGED (sin etiquetar) y
no como TAGGED (etiquetar) como lo exige el puerto Troncal.

Configuramos los puertos de la siguiente manera:

Todos los puertos deben ser configurados como hibridos ya que tendrdn mas de
dos vlan.

Puerto 17 como untagged member de las vlan 10, 110
Puerto 18 como untagged member de las vlan 20, 110
Puerto 19 como untagged member de las vlan 30, 110
Puerto 20 como untagged member de las vlan 10, 20, 30y 110

Con esto estamos diciendo que los puertos que estan asociados a la vian 10 20 30
van a salir por el puerto Numero 20, pero sin lograr generar trafico entre el puerto
17y 19.

Si miramos los detalles de los puertos estos deben aparecer de la siguiente
manera:

GE 1/0/17 is a Hybrid port, with the Untagged VLAN IDs 10 and100, and the
Tagged VLAN ID none

GE 1/0/18 is a Hybrid port, with the Untagged VLAN IDs 20 and100, and the
Tagged VLAN ID none

GE 1/0/19 is a Hybrid port, with the Untagged VLAN IDs 30 and100, and the
Tagged VLAN ID none

GE 1/0/20 is a Hybrid port, with the Untagged VLAN IDs 10, 20, 30 and100, and
the Tagged VLAN ID none
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NOTA: Es muy necesario guardar cualguier configuracion realizada, no basta solo
con dar clic en aplicar. Esto aplica para los dos dispositivos en este caso.

VENTAJAS DE ESTA IMPLEMENTACION

e No es necesario el cambio de direccionamiento IP sobre los equipos de
computo.

e Segmentacion en el mismo segmento de Red.

¢ Implementacion no muy compleja, ya que es implementacion de capa 2.

DESVENTAJAS DE ESTA IMPLEMENTACION

e No es posible intercomunicar diferentes segmentos de red dentro de la
misma red local.
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10.5 Segmentacion de Red en Vlans

La segunda propuesta 0 caso que se plantea es crear segmentos de red basados
en un direccionamiento Clase B, mascara 24 y con las Vlans creadas para cada
Secretaria como se describié anteriormente con el nombre de SEGMENTACION
DE RED EN VLANS.

El proceso se describe a continuacion:

ILUSTRACION 14, Primer Prueba VLANS

VLAN 100, 192.168.100.5/24
Puerto 9, Acceso

VLAN 20, 172.20.20.40/24
GW: 172.20.20.1/24

Q Puerto 5, Acceso
é}

N

< VLAN 10
CORE VLANS D‘%, 3 VLAN 20
Noh VLAN 100

Puerto 10, Troncal

VLAN 10, 172.20.10.1/24 Puerto Tagged 10,20,100

VLAN 20, 172.20.20.1/24
VLAN 100, 192.168.100.1/24
Puerto 10, Troncal

Puerto Tagged 10,20,100 Q
VLAN 10, 172.20.10.40/24

GW:172.20.10.1/24
Puerto 4, Acceso

Fuente: Elaboracién propia

Se desean que las Vlan accedan a los servidores que se encuentran en una red
completamente diferente en este caso en una direcciéon Clase C, mascara 24 y los
equipos de computo en una direccion IP Clase B, mascara 24.

En la ilustracion 14 basicamente se cuenta con un Core Vlan (5500) con funciones
de Capa 3 (Enrutamiento RIP y Estatico) el cual contiene los ID de las Vlan y las
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interfaces de dichas Vlan las cuales son las direcciones IP, se tiene otro Switch
donde se crean solamente los ID de las Vlans correspondientes del Core, para la
intercomunicacion de estos dispositivos es necesario que se reconfiguren los
puertos de cada uno de los switch a modo Troncal (Trunk) para poder que estos
permitan pasar el trafico de las vlan correspondientes o que se configuraron para
la solucion. Los puertos deben estar Tagged (etiqguetados) con las Vlan que van a
transmitir por estos puertos y que estén creadas en los switch.

NOTA: Para el momento de la implementacion total se debe tener en cuenta que
la interconexion entre los switch debe ser por los puertos de Fibra ya que es
recomendable para tener un mejor desempefio de la red y evitar los famosos
cuellos de botella.

La configuracion debe ser la siguiente:

Ingresamos por medio de la interfaz web de nuestro 3COM 5500 por medio de la
Direccion IP de administracion, esta IP es la VLAN 1 por defecto que traen estos
dispositivos. Es algo a tener muy en cuenta al momento de crear las otras VLANS,
si se llega a borrar o eliminar la interfaz de la vlan no se podra administrar via web.
En caso de no conocer esta direccibn debemos ingresar por medio de CLI
(Command Line Interface), interfaz de linea de comandos.

Para esto es necesario de un cable de consola, si se tiene Windows XP
buscamos el programa Hyperterminal, en caso de que sea Windows 7 buscar un
hyperterminal para dicho sistema operativo en internet ya que existe uno que
funciona a la perfeccién. Los parametros para ingresar al Switch son:

El puerto a utilizar debe ser Coml para XP, en 7 se debe identificar por
administrador de dispositivos que puerto se esta utilizando.

Los siguientes parametros para iniciar la conexion son:
Bits per Second: 19200

Data Bits: 8

Parity: None

Stop Bits: 1
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Flow Control: None

Emulation: VT100

El pardmetro Emulation debe ser configurado en la opcion de propiedades de la
consola hyperterminal que se encuentra como Auto detectando y se cambia a
VT100, luego presionamos Enter para iniciar la configuracion.

A manera de inicio de sesion nos indica un usuario el cual por defecto es admin y
sin password, pero si tiene password se debe digitar. Para entrar al modo de
configuracion. Ingresamos a la vista del sistema para configurar la vlan 1 la que es
por donde entraremos a administrar el dispositivo via WEB. Hay que tener en
cuenta por defecto todos los puertos pertenecen a la direccion IP que se asigne.

<5500G-ElI>sys

<5500G-EI>system-view

System View: return to User View with Ctrl+Z.
[5500G-El]inter

[5500G-El]interface v

[5500G-El]interface Vlan-interface 1
[5500G-El]interface Vlan-interface 1
[5500G-El-Vlan-interfacel]ip
[5500G-EI-Vlan-interfacell]ip ad
[5500G-EI-Vlan-interfacel]ip address 10.1.0.250 255.255.0.0
[5500G-El-Vlan-interfacel]save
[5500G-El-Vlan-interfacel]return
<5500G-EI>

<5500G-El>sys

<5500G-EI>system-view

[5500G-El]dis
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[5500G-El]display ip

[5500G-El]display ip in

[5500G-El]display ip interface
Vlan-interfacel current state :DOWN
Line protocol current state :DOWN
Internet Address is 10.1.0.250/16 Primary
Broadcast address: 10.1.255.255

Notese que después de ejecutarse el comando display ip interface podemos ver la
nueva direccién IP asignada para el dispositivo, para este caso la IP es la
direccion 10.1.0.250 255.255.0.0, se puede configurar la que se desee ya que esta
es la que permitira la configuracion por medio de la interfaz web.

La configuracion que se realiz6 con base en la ilustracion 14, es la siguiente:

En el 5500 se crean las Vlans 10, 20 y 100 con interfaces de vlan 172.20.10.1/24,
172.20.20.1/24 y 192.168.100.1/24 respectivamente, creamos un puerto troncal el
cual es el Gigabit-Ethernet 1/0/10 y Tagged de las Vlans 10, 20, 100 y se configura
como no miembro de la Vlan 1 ya que entonces se podra administrar por este
puerto y no es una buena decision.

Se configura el Puerto N° 9 en el core 5500 para simular un servidor en el rango
192.168.100.1/24 con IP 192.168.100.5/24 con GW (Gateway) 192.168.100.1 y
este a su vez untagged de la vlan 100 ya que pertenece a la vlan 100 Servidores.

Sobre el Switch 2928 se crean las mismas Vlans pero sin las interfaces ya que
estas ya se encuentran en el principal, de tal manera que la configuracion es vlan
10 y 20 con puerto troncal Gigabit-Ethernet 1/0/10 y Tagged 10 y 20. En la figura
se nota que existe la vlan 100 creada pero no es necesario ya que no existe
ningln equipo que pertenezca a esa vlan. Sobre este mismo dispositivo se
encuentran configurados los puertos 1/0/5 el cual pertenece a la vlan 20 con
direccién de host 172.20.20.40/24 y GW 172.20.20.1 el puerto de tipo acceso, el
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puerto 1/0/4 es de la vlan 10 con direccion de host 172.20.10.40/24 con GW
172.20.10.1 y tipo de enlace acceso. Se diferencia que la puerta de enlace esta
ubicada un salto méas alla de donde se encuentran conectados los host, es decir
en el core.

Es posible ver que los equipos de cdmputo se encuentran en una red totalmente
diferente que los servidores y aun asi es posible que tengan acceso hacia estos ya
que el core tiene la capacidad de enrutar todo el trafico que se dirija hacia estos
por medio de las configuraciones anteriores.

NOTA: LAS VLAN DEBEN SER TAGGED CUANDO ESTAS VAN A VIAJAR POR
UN PUERTO TRONCAL, PERO SIEMPRE Y CUANDO ESTEN CREADAS EN EL
DISPOSITIVO.

Si se realiza un ping o \\192.168.100.5 desde cualquiera de las Vlans debe ser
exitoso siempre y cuando las configuraciones estén bien hechas.

Esta configuracion estad comprobada por medio de las siguientes ilustraciones:
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ILUSTRACION 15. Conexion entre Vlan 20 y Vlan 100
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Fuente: Elaboracion propia

La conexién entre Vlan 20 y Vlan 100 es posible gracias a la configuracion que se
realiz6 anteriormente sobre los dispositivos, pero hay que tener en cuenta la
configuracion en los equipos para lograr generar la conexion de una Vlan en un
segmento de red diferente a otra Vlan diferente.

Como se muestra en la figura la IP estatica del PC es la 172.20.20.40 con
mascara 24, 255.255.255.0 y puerta de enlace 172.20.20.1, esta puerta de enlace
debe estar configurada en el Switch Core Vlan que contiene las Vlan totales
creadas y las interfaces de Vlan. Si las configuraciones del Dispositivo de capa 3y
las del puesto de trabajo también el resultado al hacer un ping debe ser exitoso.
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ILUSTRACION 16. Conexion entre Vlan 100 y Vian 20
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Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
[Respuesta desde
Respuesta desde 172.20.208.48: bytes

tiempo<in
tiempo<im
tiempo<in
tiempo<{im
tiempo<in
tiempo<im
tiempo<in
tiempo<im
tiempo<in
tiempo<in
tiempo<in
tiempo<im
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in
tiempo<in

tienpo<im Viernes, 20 de Mayo de 2011
) SATA - SISTEMA DE A... Fo Spark - diego.diaz e CAWINDOWS) . [ ™ Conexiones de red Propiedades de CON ® J# x O 12:03p.m.

R0 R0 R 10 R0 R0 R0 R R0 R 13 R R 10 R0 R0 R0 R 15 R0 R0 R0 R0 10 R0 R R R 15 R0 R 10 R0 10 R R 13 R0 13 R0 R 10 R0 R R0 R 15 R R0 R0 R 15 R0 R R0 R 13 R0 R 10 R R R R 80 R0 K3 R0 R 10 R0 R 89 R 83 R RO 8D

Fuente: Elaboracion propia

La configuracién es la misma una Direccién IP en el Rango 192.168.100.1/24 con
GW 192.168.100.1 y realizar un ping hacia 172.20.20.40 y el resultado debe ser el
esperado, es decir que exista conexion.

Aunque para la implementacion total se requiere de la siguiente manera: Un
Dispositivo mas que contendra los dispositivos es decir Vlans de servidores, los
cuales se encuentran en un dispositivo aparte y este dispositivo conectado al Core
de Vlans, la configuracion es practicamente la misma que se hizo anteriormente.
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ILUSTRACION 17. Implementacién Futura

VLAN 100, 192.168.100.5/24
Puerto 14, Acceso SWITCH SERVIDORES
VLAN 100 VLAN 20, 172.20.20.40/24
Puerto 11, Troncal GW: 172.20.20.1/24

Puerto Tagged 100 Puerto 5, Acceso

~

Puerto 11
Tagged 10,20,100
VLAN 10

VLAN 20

VLAN 100

Puerto 10, Troncal
Puerto Tagged 10,20,100

CORE VLANS

VLAN 10, 172.20.10.1/24
VLAN 20, 172.20.20.1/24
VLAN 100, 192.168.100.1/24
Puerto 10, Troncal
Puerto Tagged 10,20,100

VLAN 10, 172.20.10.40/24
GW: 172.20.10.1/24
Puerto 4, Acceso

Fuente: Elaboracion propia

La implementacion de acuerdo a la imagen anterior tiene de diferente solo un
switch conectado al core el cual contiene los servidores. El total de la

implementacion se encuentra al final.
VENTAJAS DE ESTA IMPLEMENTACION

e Mayor seguridad ya que los Servidores se encuentran en una Red
totalmente diferente.

e Gran disminucién de Broadcast.

e Manejo y control de la Red mas eficiente.

DESVENTAJAS DE ESTA IMPLEMENTACION

e Cambio manual del Direccionamiento en todos los equipos de cémputo.
e Interoperabilidad entre dispositivos de diferentes marcas.
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CONCLUSIONES

Para entender el funcionamiento de una red, es necesario analizar muchos
aspectos que van desde el disefio, configuracion y pruebas sobre el flujo de datos
que esta genera.

La mejor solucion para un sistema de red de datos que se quiera mejorar, se debe
hacer pensando en que pueda ser escalable y lo més funcional posible.

Ya que la Red de Datos de la Gobernacion de Risaralda brinda de manera gratuita
el servicio de internet a los municipios con sus hospitales y acceso a mas
recursos, deber tener una disponibilidad del sistema lo méas estable posible.

Centro de Datos de la Gobernaciéon de Risaralda se encuentra en excelente
estado y muy bien administrado.

El estudio e investigacién sobre nuevas tecnologias que no son vistas en el
proceso de pregrado es de gran ayuda para conocimiento en materia profesional.

Al momento de implementar es necesario tener claros los temas con sus
conceptos ya que si estos no estan claros es muy dificil comprender lo que se
quiere realizar y el cdbmo se va a realizar.

Relacionarse con Administradores de Redes de Datos de diferentes
organizaciones y que trabajan con tecnologias diferentes, genera una diversidad
de ideas y soluciones frente a este tema.

Es muy necesario el agotar todos los recursos posibles para obtener el resultado
deseado, es decir no rendirse hasta encontrar una solucion.
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Tener siempre a la mano las hojas de especificaciones, manuales, guias de
usuario y configuracion de los equipos de telecomunicaciones para evitar
contratiempos durante el proceso a desarrollar.

Al generar un nuevo cambio de Direccionamiento IP la disminucion de broadcast
es considerable.

Definir un plan de accion al momento de la total implementacién es totalmente
necesario para no dejar nada por fuera del Sistema de Red.

Como toda nueva implementacion genera un nuevo cambio es importante tener
copias de seguridad de las configuraciones anteriores en caso de un posible
retroceso de la nueva implementacion.

Actitud, disponibilidad y ganas de realizar el trabajo asignado, no pensando en el
fin que se desea, sino pensando en la experiencia que se va a obtener.

Generar una buena confianza sobre el grupo de trabajo es vital para que las
opiniones, propuestas y demas sean tomadas en cuenta.

La practica de trabajo en grupo, es vital para un obtener el resultado esperado.
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RECOMENDACIONES

Tener cuidado con los equipos de transmision periféricos que se
encuentran cerca a los usuarios finales, para evitar que sean manipulados
por estos.

La configuracion de la nueva implementacion requiere de un solo equipo
Core donde estaran las Vlans, se recomienda tener una contingencia con
la misma configuracion en caso de una emergencia.

El 90% de los equipos de comunicacion de la Gobernacion de Risaralda
no soporta el proximo direccionamiento el cual es IPV6, por lo tanto al
momento de migrar se deben obtener equipos de mejor capacidad.

Direcciéon de Informética y Sistemas debe ser el encargado de todo lo
relacionado con Equipos, Software, Redes y afines pertenecientes a la
Gobernacion de Risaralda para evitar conflictos internos y de
comunicacion.

Conocer los aplicativos que se manejan en la organizacion para que la
nueva implementacién no produzca algun error frente a estos y no se
puedan utilizar.

Existen distintos tipos de software para analizar redes de datos con el fin
de permitir un escaneo completo, funcional de la Red, siendo mucho mas
administrable con datos y aproximaciones mas eficientes. Algunos de
estos pueden ser PRTG Network Monitor, Colasoft Capsa Version
completa, Wire-Shark entre otros.

Cambiar los canales de transmision de los AP (Access Point) para que no
existan interferencias en la comunicacion que estos dispositivos generan
para los usuarios de la Red de Datos de la Gobernacion de Risaralda, ya
gue existe sobre uso de canales 6 y 11 en estos dispositivos.
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Instalacion de un Sistema de Aire Acondicionado en el Cuarto de
Telecomunicaciones del Cuarto Piso para evitar posibles fallas en los
equipos por recalentamiento.

En la asamblea departamental es necesario la reubicacion o mejora de la
sefial del dispositivo inalambrico con SSID Asamblea-Recinto para una
mejor recepcion de sefial.

La unificacién de una sola marca en los dispositivos de comunicacién de
todo el palacio departamental permite un mejor manejo, administracion y
distribucién de la conexion a los recursos que presta la Red de Datos.

Mejorar los equipos de transmisiébn en algunas dependencias ya que
existen dispositivos de mucho tiempo de uso y esto hace que se presenten
inconvenientes en las interconexiones.

Actualizaciones constantes de Firmware sobre los dispositivos activos de
comunicaciones y de los equipos de cOmputo para tener un mejor control y
manejo de estos.

Al momento de realizar cambios o mejoras sobre los equipos de
transmision, se deben hacer siempre y cuando se tenga la autorizacién de
la Direccion de Informatica y Sistemas.

Ya que el direccionamiento de la Gobernacion de Risaralda es estatico y
se piensa migrar a un Direccionamiento Dinamico pero reservado, esto
permitira tener un manejo y control sobre las direcciones IP asignadas y
por asignar para el manejo de las politicas que se establezcan.

Control sobre las dependencias que intenten migrar de las redes
cableadas a inalambricas.

Reorganizar algunas conexiones fisicas en los Rack del Cuarto de
Telecomunicaciones del Cuarto Piso, ya que existen algunas conexiones
gue no se encuentran bien definidas.
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e Debido a la nueva compra de HP sobre 3COM no es posible actualizar los
Firmware de los dispositivos marca 3COM (HP) ya que los registros de la
empresa anterior han sido eliminados.
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APENDICE A. Manual Creacién Vlans

Ingresamos la Direccion IP de Administracion del Switch 5500 G-EI 3COM en el
navegador web, para este caso se digita la 169.254.200.1, como resultado
obtendremos la pagina de inicio de Sesion sobre el Dispositivo. Como nombre de
usuario digitamos admin y como el dispositivo se encuentra sin password clic en
Login.

ILUSTRACION 18. Inicio de sesion

& Web user login - Windows Internet Explorer T e | st
'@Z ) = | &) http://169.254.2001/en/login html “[ &[] x [[28 Googte o |
5¢ Favoritos | @ Web user login 3 v B v 0 o v Piginav Seguridad v Herramientasv @~ | N (N] 53

User Name admin
Password
Language English aG
Listo @ Internet | Modo protegido: desactivado fa v R100% ~
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Luego de iniciar sesion como administrador es posible visualizar los datos
generales del dispositivo como el serial, su Direccion MAC entre otros.

ILUSTRACION 19. Datos generales

(@ 5500G-EI - Windows Internet Explorer - = -5
@ - \g, hitp://169.254.2001 /web -‘ B ‘ &,| X | ‘,',] Google o -

‘_| - - [ de v Piginav Seguridad~ Herramientas~ @~ [ ] [ 53

i Favoritos |g 5500G-E1

=\,

3com

Device Summary
Save Configuration

5500G-El

Device Summary [ Device View ]

SV | Poliing Intenval | Display Filter
[ Unit1

nemwieaien | Wy R R T PR
e (070 3 3 3 S e | Y P E Y
Security »

Help

I

[S\ol 1: Empty

==

Device y ion for Unit1
P.rm!ucl Com 3Com SuperStack 4 Switch 5500G-El PWR 24-Port Software Version 3Com 0S V3.02.04s56
System L . MA 01752 USA
System Contact: 3Com Corporation.
Serial LFASME4C600
Product 3C R17254-91
MAC 1E-C1-E4-C6-00
Software Version:3 02 04556 | Bootrom Version: l4.03
Unit Upti Days 1 hours 1 minutes 44 seconds | Version: REV.C R
Poll Now
n ] v
Listo & Internet | Modo protegido: desactivado S v ®10% v
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En la parte Izquierda donde se encuentra el Menu principal de las configuraciones
del dispositivo, nos dirigimos a la Menu Device, opcion VLAN como lo demuestra
la imagen:

ILUSTRACION 20. Vlan

8 S5006-51- Windows Tntermet Explorer - I W TT—

@ £ \g, http://169.254.2001 /web -‘ ) ‘ &,| X | ﬁ Google o -
o Favoritos | 4 5500G-£1 ] B v E) v 0 & v Piginav Sequridad+ Herramientas~ @~ 1§ {] 53

I\
5% 5500G-El
3Ccom Administer VLANSs
[ Device view
Device Summary
Save Configuration |

e e tn ER Ea ) A

Administration >
Device » VLAN Interface
pont 1P Routo ST =T (2] =] a]a)
Security » ACL/QOS >
Tools » POE ~ Slot 1- Empty Cascade Ports
Help Voice VLAN uP =
o B :
VLAN —— 1
IGMP Snooping 1
XRN Fabric Device ¥ ion for Unit1
MSTP P.m'!"d Com 3Com SuperStack 4 Switch 5500G-El PWR 24-Port Software Version 3Com 0S V3.02.04s56
DHCPRelay |} Locati . MA 01752 USA
System Contact: 3Com Corporation.
Serial LFASME4C800
Product 3C R17254-91
MAC Address: 00-1E-C1-E4-C6-00
Software Version:3.02.04s56 | Bootrom Version: l4.03
Unit Upti Days 1 hours 3 minutes 46 seconds | Version: REV.C R

Elogout

< I ] v

Listo & Internet | Modo protegido: desactivado 45 v 1w -~

66



Al ingresar a VLAN nos encontramos con la creacion de una Nueva VLAN, en la
seccion de Create VLAN se crea la VLAN con ID 300 y clic en Create VLAN el
resultado debe ser el que se muestra en la figura a continuacion:

ILUSTRACION 21. Crear Vlans

/@ 5500G-EL - Windows Internet Explorer . S T e | @) | i)
@ £ \g, http://169.254.2001 /web -‘ ) ‘ &,| X | ﬁ Google o -
o Favoritos | 4 5500G-£1 ] B v E) v 0 & v Piginav Sequridad+ Herramientas~ @~ 1§ {] 53

2=\, 5500G-El

3Ccom Device > VLAN [ Setup |
=T Modify VLAN [ Modiy Port | Modify Description
Device Summary A
Save Configuration
Create VLANs: W

Administration b lEx 510 SHFRIEY (ST

Device 3 EI L

Port »

Security Moo Description

U M 300 VLAN 0300

Help

":l Logout

i —— m Ir
Listo L& € Internet | Modo protegide: desactivado 45 v 1w -~
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Para corroborar que la VLAN 300 ha sido creada nos dirigimos a la opcién Modify
Vlan, habilitamos todas las VLANS y clic en select, como se nota en la figura la
Vlan 300 ha sido creada pero no posee ningun puerto asociado a esta:

ILUSTRACION 22. Vlan creada

/& 55006-E1 - Windows Internet Explorer - T T e | @ | )

@ £ \& http://169.254.2001 /web -‘ ) ‘ &,| X | ﬁ Google o -l
o Favoritos | 4 5500G-£1 ] B v E) v 0 & v Piginav Sequridad+ Herramientas~ @~ 1§ {] 53

2=\, 5500G-El

3Ccom Device > VLAN [ Modify VLAN ]
[ sewp [TERTRERN| Modity Port | Modify Description
Device Summary e
Save Configuration
— Select a set of VLANSs to work with:
Administration » (@] Example: 1.3.5-10
peviee Pe man
Port 13
Security 3
Tools 13 T ———
Hell Select VLAN to modify: 300  VLAN 0300 -
P 1 VLAN 0001
10 VLAN 0010
20 VLAN 0020
Select membership type 57 VLAN 0050 ©
100 VLAN 0100 Rl Not A Member Mot avaliable for selection
[ Unit1 -
(LT L =1L T L)
S EH B B I B EI B B A AR E A EA A
back Slot 1: Empty Cascade Ports
panel
ElLogon I
e n Jr
Listo & Internet | Modo protegido: desactivado fa v B10% -
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Como la interconexion de dos dispositivos que soportan Vlans es necesaria la
configuracion de enlaces troncales, esto quiere decir que se deben configurar un
puerto de tipo de enlace Troncal (Trunk) conectado fisicamente a otro dispositivo
también configurado con su respectivo puerto en Modo Trunk. La configuracion es
ir al Menu Port, en la opcion Administration y clic en el médulo Setup.

ILUSTRACION 23. Configuracion puertos

6 55006-E1- Windows Intsmet Explorer - T N T | |5 ]
@'@ v [ hitp:/169.254.2001 /web ~[&[4]x] 29 Gosgle P~

¢ Favoritos |gssuug,a | - v [ @® v Pigina~v Seguridad v Hemamientas~ @~ [ J] [ 53

=\, 5500G-El -
SC Om Port > Administration [ Setup ]
[ summary [ oot [

Device Summary =

Save Configuration

Pot State  NoChange - MDI Not Support ~ + Max MAC Count No Change =
Administration > FlowControl  NoChange =  Speed  NoChange  ~ (0-4096)
Device »
Port » Link Type No Change = Duplex NoChange  ~ 1 PVID
Security » SnnolEeanel No Change - [IRRGReRal "0 Charge _~
Tools »

Broadcast NoChange -
Help = !

uppression

Slot 1: Empty

'ﬂ Logout

SelectAll SelectNone =

O i ol
F EEEE—— i ] »

Listo @ Internet | Modo protegido: desactivado 4 v RUS% -
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En el menu desplegable Link Type seleccionamos Trunk y el puerto que nos
servira de enlace con el otro dispositivo, para este caso sera el puerto 15, clic en
aplicar y el puerto quedara listo:

ILUSTRACION 24. Puerto troncal

48 550051 WindowsInemer porer W T S | ]
mv \g, http://169.254.2001 /web -‘ g‘&, X E‘Ggggee 5 -]
A [ ] Liov B v 0 # - Paginav Sequidedv Hemamientasv @ | N (8] 5

i Faveritos |(g55¢m,a

=\, 5500G-El
3C Om Port > Administration [ Setup ]
[ summary [ oeta [

Device Summary =

Save Configuration M
Port State NoChange  + MDI NotSupport v Max MAC Count NoChange v

Administation ¥ | oy conol  NoChange  + Speed  NoChange  ~ (0-4096)

Device » — o —

- S LinkType | Trunk -] Buplext No Change  ~ [ PVID

Femn » Jumbo Frame Port Isolate No Change -

Tools 3 Trunk

e oo oG

(" Unit1

10 K 0 N

Slot 1- Empty

4= Logout

SelectAll SelectNone ~ (L

< i e
]

& Internet | Modo protegido: desactivado 5 v Rusw -
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El siguiente paso es darle una interfaz de VLAN, es decir una direccién IP si lo
deseamos ya que dependiendo el direccionamiento que se tenga es solo asociar
puertos a la VLAN. Para este caso asignaremos a la VLAN 300 la Interfaz de
VLAN la IP 172.16.80.1/24, para configurar lo dicho anteriormente vamos al Menu
Device, Opciéon VLAN INTERFACE y en el modulo Create configuramos la
direcciéon IP que se tenia con anterioridad, importante debemos digitar el ID de la
VLAN a la cual se le dara una interfaz de VLAN, es decir en la casilla INPUT a
VLAN ID escribimos 300 (vlan creada al inicio de este manual) y luego aplicamos
como se muestra en la figura:

ILUSTRACION 25. Interfaz de vlan

(& 55006-E1 - Windows Intemet Explorer . T W T—— o | s
@U' \& hitp://169.254.2001 /web v‘ g‘&,| % | [# Google P -
¢ Favoritos | & 5500G-EI & - - [ d= v Paginav Seguridad v Herramientas~ @~ 1 N (8] 53
(O]
=\ 5500G-El I
3C OI | I Device > VLAN Interface [ Create ]
[ Summary (TR
Device Summary
Save Configuration Input a VLAN ID:
Administration » 300 (1-4094)
Device >
Port » | Define IP Address
Security 4 © DHCP © BOOTP © Manual
W) > | 1P Address: 1721680.1 Maskc 2552552550 -
Help

=1 Logout

] »

Jwen/vlan_int/create_sub € Internet | Modo protegido: desactivado Sy v MUS% v
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Para comprobar que todo el proceso anterior esté correctamente configurado nos
desplazamos al médulo Summary el cual nos genera el reporte de lo que se
encuentra actualmente configurado, en la seleccion se encuentra la VLAN 300 con
Interfaz de VLAN 172.16.80.1/24:

ILUSTRACION 26. Interfaz de vlan creada
@ 5500G-E1 - Windows Interet Explorer o L WD TR WTTTTTT—_———— | @ |

@ v [ http:/169.25.2001 /web “[ &[] x| [*8 cooste P+
5 Fovoritos | @8 5500661 ‘7| o~ - [ d® v Piginav Seguridsdv Herramientas~ @~ 1§ & 73
=N -
S\ 5500G-El
3C OI I I Device > VLAN Interface [ Summary ]
{ summery (S (CERFTN (G
Device Summary
Save Configuration VLAN ID IP Address Mask Admin Status Method
10 172.16.10.1 255.255.255.0 Up Manual
R et > 20 172.16.20.1 255.255.255.0 Up Manual
T S 50 10.1.0.1 255.255.255.0 Up Manual H
vice 100 172.16.100.2 255.255.255.0  Up Manual
Port L4 172.16.80.1 255.255.255.0 -
Security 3
Tools 4 Secondary IPs
Help IP Address Mask

+=1 Logout

] v

Listo & Internet | Modo protegido: desactivado v Rusw v
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Como la idea central es que a través del Puerto 15 se pueda generar trafico de la
VLAN 300 y las que se deseen es necesario realizar la siguiente configuracion:

Regresamos al Menu Device y Opcion VLAN en el moédulo Modify Port
seleccionamos la opcion TAGGED, asociamos el puerto 15 y en la casilla de
Cambios a la VLAN que se desea modificar digitamos 300, esto quiere decir que
todo el trafico de VLAN 300 va a salir y entrar por el puerto Numero 15 y
aplicamos como se muestra en la figura:

ILUSTRACION 27. Etiquetar puerto

& 55006-E1 - Windows Internet Explorer - L L R T oo | @ )
@'@ v [ hitp:/169.254.2001 /web ~[2[4]x] 29 Gosgle P~
S Favoritos | (& 5500G-£1 ] Y v E) v & v Piginav Sequidadw Heramientasv @ 0 B [ 3

=\, 5500G-El

3C Om Device > VLAN [ Modify Port ]
(T (T oty Por Por Deti [ Detail
Device Summary P
Save Configuration N
Select a Port:
32:!:5“;:"0" : \/W‘
Port 13 .-
Security »
Took g [=1=] [=]=]=]=]
Help
Slot 1- Empty

Select ~ - -
. ) Untagged @  Tagged ) Mot A Member
membership type: Not avaliable for selection

Select the VLANSs to apply this change to-
@ 300 Example: 1,3,5-10

+=] Logout

) All VLANs

] v

& Internet | Modo protegido: desactivado v Rusw v
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Muy importante para que todo quede guardado y sin ningun problema debemos
guardar nuestra configuracién en el Menu Save Configuration como se muestra en
la figura:

ILUSTRACION 28. Guardar configuracion

@ 55006-E1 - Windows Intemet Explorer T e WD T i o | 1) | )

@ v [ nttp:/169.254.2001 /web <[ &[4[ x| [0 Googte Rl
i Fovortes | 8 5500661 _l - - (5 @& v Paginav Seguridadv Hemamientss~ @+ 0 G8N] §] 53

2= 5500G-El
3C Om Save the Configuration
[ Gosto [ iy | Romove|

Device Summary
Soe Colizinaion VLAN ID IP Address Mask Admin Status Method
69.254.200. 255.255.0. B
Administration » 10 172.16.10.1 255.255.255.0 Up Manual
i S 20 172.16.20.1 255.255.255.0 Up Manual
50 10.1.0.1 255.255.255.0 Up Manual
Port 4 100 172.16.100.2 255.255.255.0 Up Manual =
Security »
Tools 4 Secondary IPs
Help IP Address Mask

4= Logout

] v

Listo & Internet | Modo protegido: desactivado 5 v Rusw -
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Continuamos con la configuracion en el dispositivo 2928 SFP Plus BASELINE
3COM, ingresamos la direccion IP 169.254.180.4 en nuestro navegador WEB e
iniciamos sesion con usuario admin por defecto como se demuestra a
continuacion:

ILUSTRACION 29. Configuracion dispositivo 2928

@ Web user login - Windows Internet Explorer — . - T —— | O [
@U w0[ &) http://169.250.180.4/web/device/loginZlang=0 “[&[4[x] [ Google 2 |
v Favoritos |55 |+ | @ Web user login & Web user login x o v (2] @= v Paginav Seguridadv Heramientasv @~ | N W] 53

Web User Login

User Name |admin

N
% Password |

3com Verify Code [3ena | 3ENA

Language English v

Listo @ Internet | Modo protegido: desactivado fa v R10% v
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El resultado del inicio de sesion podremos ver las opciones de configuracion en la
parte izquierda de la interfaz web del dispositivo. En estas opciones
seleccionamos el Menu Network y la opcion VLAN.

ILUSTRACION 30. Creacién vlans

@ 3Com Baseline Switch 2328-SFP Plus Software Version Release 1101710 - Windows Intemet Explorer v - R W= =

@'@ v [ nttp://169.254.180 4 /wen frame/x <[ &[4[ x| [0 Googte Rl
¢ Fevoritos | @& 3Com Baseline Switch 2028-SFP Plus Software Ve... & - v [ dm v Paginav Sequridad v Hemamientasv @~ | N W] 53

-}
T\, -
3c0M Web Management Platform

Netv
3Com Baseline Switch = Create Port Detail Detail Maodify VLAN Modify Port Remave
@ Wizard
o oo VLAN range display: select an option to view all available VLANs or a subset of configured VLANs.

L
ummary @ Display all VLANs. Note: This option may reduce browser response time.
Device

(] Display a subset of all configured VLANs. example: 3.5-10.
Network

Select

VLAN Tnterface
Voice VLAN VLAN Summary
MAC D Description Untagged Membership Tagged Membership

MSTP

Link Aggregation
LACP

LLDP

IGMP Snooping
1Pv4 Routing
DHCP

Service
Diagnostic Tools
ARP Management
ARP Anti-Attack

Copyright © 2004-2010 3com Technologies Co, Ltd. All Rights Reserved

javascriptfunction )} L& € Internet | Modo protegide: desactivado 45 v 1w -~
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En el modulo Create ingresamos el ID de la VLAN anteriormente creado en el
Core VLAN (5500), el ID es 300, clic en créate y el resultado es el mostrado en la
figura:

ILUSTRACION 31. Vlan creada
& 3com nmms»ﬁmc x|

@@ v [ nttp:/169.254.180 4 /wen frame/x -[&[4]x] 29 Google Rl
i Favoritos | (& 3Com Basclin Switch 2028-SFP Plus Software Ve... \_| & - - [ d® v Piginav Seguridad v Herramientas~ @~ I N N 53
Web Management Platform
Help | Logout
= Select VLAN Port Detail Detail Modify VLAN Modify Port Remove
& Wizard N
reate:
* RF
> VLAN IDs: 00| Example3, 5-10
Summary
-
Network
o} Description
1 VLAN 0001
orea vLan 10 VLAN 0010
20 VLAN 0020
L 50 VLAN 0050
L 100 VLAN 0100
Link Aggregation 300 VLAN 0300
LACP
LLOP
HEMIES eOpIng Modify VLAN description (Note: you can do this later on the Modify VLAN page)
TPv4 Routing Modify the description of the selected VLAN-
DHCP D Description
........ S i (1-32 Chars )
........ DiagnosticTools Aoply
ARP Management )
ARP Anti-Attack
Copyright © 20042010 3com Technologies Co., Ltd. All Rights Reserved

Listo & Internet | Modo protegido: desactivado 45 v 1w -~

77



El siguiente paso es crear el enlace para conectarnos al Switch 5500 (Core
VLAN), nos dirigimos al Menu Device en la opcion Port Management

ILUSTRACION 32. Configuracion de puertos

(@ 3Com Baseline Switch 2328-SFP Plus Software Version Release 1101P10 - Windows Intemet Explorer v - e R W= = |

@'@ v [&] hitp://169.25¢.1804 /e frame/x - &[4 ] x | [0 6oogie Rl
¢ Faveritos | @& 3Com Baseline Switch 2928-SFP Plus Software Ve... a4 - ~ [ é=m v Paginav Seguridad v Hemamientas~ @~ | 0] [ 53

— (}
A VA -
3c0M Web Management Platform

Device > Port Management Help | Logoud]

& ®F Detail Setup

& Summary
De
A Select Feature:
Basic

Device Maintenance @ PortState 2 Max MAC Count
System Time Flow Control 2 Default VLAN ID{PVID)

Syslog © Link Type © Moi

Configuration _ ;
) Duplex © Speed

File Management )

_) Broadcast Suppression

Port Mirroring ) Multicast Suppression ) Unicast Suppression
Users Power Save
Loophack
o Feature Summary:
Flow Interval

Ports Setting
Storm Constrain E1/0/1 Enabled -
RMON
Energy Saving GE1/0/2 Enabled
SR GE1/0/3 Enabled
Interface Statistics

GE1/0/4 Enabled

Network
Copyright © 2004-2010 3com Technologies Co., Ltd. Afl Rights Reserved
Listo & Internet | Modo protegido: desactivado S v ®10% v
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En esta seccion vamos a editar el Puerto Numero 15 como Troncal para que
permita la conexion entre los dispositivos y dejar pasar el trafico de las VLANS que
necesiten pasar por esta, toda esta conexion entre los equipos es a nivel de capa
3. En el médulo Setup configuramos lo anteriormente dicho, aplicamos para
guardar los cambios:

ILUSTRACION 33. Configuracion puerto troncal

@ 3Com Baseline Switch 2928-SFP Plus Software Version Release 1101P10 - Windows Internet Explarer ™ . T —— = = 33|
& () =[] rep//169250.180 4 pwcn framer “[ &[] x| [48 cooste 5 -
i Favoritos | (& 3Com Baseline Switch 2028-SFP Plus Software Ve. f v B - [ & v Paginav Seguridadv Hemamientas~ @~ 1 2 { 53

3c0M Web Management Platform

Device > Port Management Help | Logou]

& RF Summary Detail
< summary
Bevicey Basic Configuration
Basic
Port State  No Change ~ Speed No Change - Duplex NoChange -
Device Maintenance
System Time Link Type  Trunk - O pvip (1-4094)
Syslog
Configuration Advanced Configuration
File Management - Flow -
MDI Na Change Control No Change
Max MAC
B Power Save No Change + e NoChange + (0-8182)
T Storm Suppression
Loopback Broadcast o Change  ~ Muticast ~ MNoChange - Unicast NoChange =
P Suppression Suppression Suppression
Flow Interval pps range (1-148810 for a 100 Mbps port, 1-1488100 for a GE port, and 1-14881000 for a 10GE port)
Storm Constrain kbps range (1-102400 for a 100 Mbps port, 1-1024000 for a GE port, and 1-10240000 for a 10GE port)
RMON
Energy Saving
ol 3CRBSG2893
Interface Statistics
Network
Copyright © 2004-2010 3com Technelogies Co., Ltd. All Rights Reserved
Listo @ Internet | Modo protegido: desactivado v 1w v
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Para que el puerto 15 pueda comunicarse y dejar pasar el trafico de VLAN 300
con el Core VLAN debemos configurar sobre el est4 Vlan, para esto es necesario
realizar la siguiente configuracion:

ILUSTRACION 34. Etiquetar puertos

& 3Com Baseline Switch 2028-SFP Plus Software Version Release 1101P10 - Windows Internet Explorar - TR W TTE——
@_G) v (8] hitp:/1169.254.180.4/wen/frame/x -[&@[4]x] [ Google o -
¢ Fevoritos | @& 3Com Baseline Switch 2028-SFP Plus Software Ve... f v B v [ & v Piginav Seguridadv Hemamientas~ @@~ | 0N ] 53
(% 3\
N

3C0M : Web Management Platform

Network > VLAN Help | Logout]
3Com Baseline Swiitch = Select VLAN Create Port Detail Detail Modify VLAN Remave =
@ Wizard
* RF

& Summary

Select Ports

3CRBSG2893
Device

Network

Select All Select None .
VLAN Interface Not avaliable for selection

Voice VLAN
MAC Select membership type
MSTF
Link Aggregation Untagged @ Tagged Not A Member O Link Type o PVID
LACP
LLDP

Enter VLAN IDs to which the port is to be assigned:
IGMP Snooping
TPvd Routing
DHCP

VLAN IDs: 300 Example: 1,3,5-10

Service
Diagnostic Tools
ARP Management Selected ports:

ARP Anti-Attack Tagged Membership

s GE1/0/15 -
Copyright © 2004-2010 3com Technologies Co., Ltd. All Rights Reserved

Listo & Internet | Modo protegido: desactivado 45 v 1w -~

Seleccionamos el puerto 15, habilitamos la opcion Tagged y en el campo de VLAN
ID digitamos 300, que en definitiva es la que va a salir y entrar por este puerto,
aplicamos para guardar este nuevo cambio.
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Es recomendable deshabilitar la opcion de que el puerto 15 pertenezca a la VLAN
1, esta VLAN es la que viene por defecto y es la que trae la direcciéon IP de
administracion y en caso de que se conecten no puedan administrar por medio de
este puerto.

ILUSTRACION 35. Deshabilitar puertos vian 1

@ 3Com Baseline Switch 2328-SFP Plus Software Version Release 1101710 - Windows Internet Explorer - TR W TT——" = | ||
@v [ http://169.254.180 4/wen/frame/x “[ &[] x| [*8 cooste ]
¢ Favoritos | & 3Com Baseline Switch 2028-SFP Plus Software Ve... f v B v [ & v Piginav Sequridadv Hemamientas~ @~ 1 0 { 53
N~ 0
N\

3C0M Web Management Platform

Network » VLAN

3Com Baseline Switch = Select VLAN Create Port Detail Detail Modify VLAN Remave =
@ Wizard Soleat P
slect Ports
% RF
@ Summary CEETCTTACTTT=]
o 715
S LLedeleflolad <l jlolal=1=][=[=]=T=]
etworl
Select All Select None .
i Not avaliable for selection
Voice VLAN
MAC Select membership type:
MSTP
Link Aggregation © Untagged © Tagged @ Not A Member © Link Type © PVD
LACP
LLDP
Enter VLAN IDs to which the port s to be assigned:
IGMP Snooping
TPvd Routing VLAN Ds: 1] Example: 13,510
DHCP
Service

Diagnostic Tools
ARP Management Selected ports:

ARP Anti-Attack Mot A Member

s GE1/0/1 -
Copyright © 2004-2010 3com Technologies Co., Ltd. All Rights Reserved

& Internet | Modo protegido: desactivado 45 v Ruoxw -~

El procedimiento de acuerdo a la imagen anterior es basicamente seleccionar el
puerto numero 15 habilitar la opcién de Not A Member de la VLAN 1 y aplicamos.
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Para asociar puertos a la VLAN 300 y realizar una prueba de conectividad entre
los dispositivos basta con pasar al médulo Modify Port, seleccionamos el puerto
16, habilitamos UNTAGGED y en la casilla el ID de la VLAN al que pertenecera es
300. Si desean pueden deshabilitar el puerto para que no pertenezca a la VLAN 1
como se hizo anteriormente. Aplicamos los cambios realizados.

ILUSTRACION 36. Asociacion puertos vlan 300

& 3Com Baseline Switch 2028-SFP Plus Software Version Release 1101P10 - Windows Internes Explorar - TR W TTE——
@_G) v (8] hitp:/1169.254.180.4/wen/frame/x -[&@[4]x] [ Google o -
¢ Fevoritos | @& 3Com Baseline Switch 2028-SFP Plus Software Ve... fi v B v [ & v Piginav Seguridadv Hemamientas~ @@~ § 0] ] 53

=\

3C0M : Web Management Platform

Network » VLAN

3Com Baseline Swiitch = Select VLAN Create Port Detail Detail Modify VLAN Remave =
@ Wizard
Select Ports
% RF
& Summary
Device

Network

Select All Select None . Not avaliable for selection

VLAN Interface
Voice VLAN
MAC Select membership type:

MSTP

Link Aggregation @ Untagged © Tagged Not A Member 7 Link Type o PVID
LACP

LLDP

IGMP Snooping
Pv4 Routing
DHCP

Enter VLAN IDs to which the port is to be assigned:

VLAN IDs: 300 Example: 1,3,5-10

Service
Diagnostic Tools
ARP Management Selected ports:

ARP Anti-Attack Untagged Membership

a GE1/0/16 -
Copyright © 2004-2010 3com Technologies Co., Ltd. All Rights Reserved

Listo & Internet | Modo protegido: desactivado 45 v Ruoxw -~
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Como se menciond anteriormente sobre este dispositivo se recomienda guardar la
configuracion realizada, esto se hace como muestra la figura:

ILUSTRACION 37. Guardar configuracion
& 3Cor Bascine Surich BT P e Ve Filense IO WS TR BT e e

@ - \g hitp://169.254.180 4/wcn/frame/.x -‘ ] ‘ &,| X | ‘,'] Google o -]
¢ Favoritos | g 3Com Baseline Switch 2928-SFP Plus Software Ve... \_| [ < [ @ ~ Paginav Seguridad~ Hemamientas~ @~ 0 G| {] 53
=
K VA

Web Management Platform

3C0M

Device > Configuration

3Com Baseline Switch = Backup Restore Initialize
& Wizard
* RF
Save Current Settings
¢ Summary
Device
........ N
Device Maintenance Note: Click Save Current Settings to save the current configuration.
System Time
Syslog

File Management
Port Management
Fort Mirraring

Users

Loophiack

Storm Constrain
RMON

@ Statistics hd

Copyright € 2004-2010 3com Technologies Co_, Ltd. All Rights Reserved

Listo & Internet | Modo protegido: desactivado fg v 0% v
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Para realizar la prueba conectamos un equipo de computo al Puerto 16 del 2928
SFP PLUS BASELINE con Direccion IP 172.16.80.20/24 con Puerta de Enlace
172.16.80.1, esta puerta de enlace la contiene el 5500, no es necesario que la
tenga el 2928 para eso existe la conexion troncal entre los puertos Numero 15 de
los dos dispositivos con la VLAN 300 creada en cada uno de ellos, la creacion de
la vlan si es necesaria en cada uno de los dispositivos para que se reconozcan al
momento de transmitir datos.

ILUSTRACION 38. Ping exitoso

windows\system3Z\cmd.exe =

BN Administrador: CX

@ ) o[ » Panelde control » Redes e Internet » Conexiones de red » Plicrosoft Windows [Uersion 6.1.26881
g 9 Microsoft Gorporation. Reservados todos los demechos.

fCopyright <c> 2

m s

Ahivn_Ein_Yor_eusmisntas Oncionss svaiadts s lC:\Users\DANI>ping —t 172.16.80.1 |
Mpbigpiedades deFibepet esta conexion  Cambiar el nombre de esta conexidf TN TNRTSENINRENET LIPS - l
IRespuesta’ d i3] p
Funciones de red | Uso compartido e Rospucsta
Ky pecpic::2
| S, Red2 e s pue.
Propiedades: Protocolo de Interet versién 4 (TCP/IPvd) ?| = |piyEC. " Hamachi Network ! |
il
General il
R
£ || Puede hacer que la configuradén TP se asiane autométicamente sila B
|| redes compatble con esta funcionaiidad. De lo contrario, debera B
consultar con el administradar de red cudl s 2 configuracién 1P i
apropiada. i
. , [Re s puest
Obtener una dreccién IP autométicamente [Reopuosta
@ Usar la siguiente direccidn [P: i3
Direcddn IP: 172 . 16 . 80 . 20
Méscara de subred: 255 .255.255. 0
1 Puerta de enlace predeterminada: 172. 16 . 80 . 1

@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

L Validar configuracién al sali [ opciones avanzadas... |

tienpo L=
tiempo=ims TTL=255

909 10 1D 1 P 0 00 N 2 P o 13 80 19 I 09 0 0 0 P P 0 1 13 80 R R 9 59 19 1 0 0 00 N R

[ Aceptar | [ cancelar |

ping para 172.16.80
i 40, recik: 8, perdidos = @

uelta en mil undos:
Media = 1im:

Como tal este es el resultado de realizar una prueba de conexién hacia la puerta
de enlace que se encuentra en el Core VLAN desde el puerto 16 del 2928.
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APENDICE B. Manual de configuracién inicial via cli (command line interface)

Este manual describe los pasos para la configuracion inicial del Switch 3COM
5500 G-El mediante interfaz de consola, la configuracion es la siguiente:

Iniciamos la aplicacion Hyperterminal ya sea desde el sistema Operativo Windows
XP o Windows 7, con el cable de consola si es un equipo de computo fijo, si
llegado el caso es un portatil es necesario del cable conversor consola-USB. En
caso de que sea un computador portétil en la opcion de Administrador de
Dispositivos se debe revisar por cual puerto COM se encuentra trabajando,
aunque si la instalacién y la configuracion son correctas, este software lo
reconocera automaticamente.

La siguiente figura ensefia los parametros iniciales de configuracion, al iniciar
Hyperterminal genera una ventana donde debemos ingresar el nombre de la
configuracion, en este caso es Switch 5500.

ILUSTRACION 39. Inicio de configuracion

Archivo ~ Edicién  Ver Llamar Transferir Ayuda

be &5 DB &

Descripcion de la conexién (L9 [

Q‘& Nueva conexién

Escriba un nombre y elja un icono para la conexién

Nombre:

Switch 5500

Desconec tado Autodetect.  Detectar autom NUM
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En esta figura se define el puerto COM8 como el puerto por donde se generara la
conexion:

ILUSTRACION 40. Seleccion de puerto

B Switch 5500 - Fyperferminal T T T T T T = e

Archivo  Edicion Ver Llamar Transferir Ayuda

D& &2 DB

Conectara 1.2 ez

% Switch 5500

Escriba detalles del nimero de teléfono que desea marcar:
Pais o regién: Colombia (57)

Cédigo de drea: |57 ]

Nimero de |
telfono: L J
Concarusnds

D Detectar autom DESPLAZAR MAY |NUM | Capturar | Imprimi
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A continuacion se configuran los parametros para iniciar sesion via consola, hay
que tener cuidado con el parametro “Bits por segundo” ya que si no es el correcto
para el Switch 5500 al cargar su configuracion lo hace de manera errénea. Para
este caso la configuracion debe ser asi:

ILUSTRACION 41. Configuracion de parametros

& switch 5500 - HyperTerminal T T T T T —= e
Archivo Edicién Ver Llamar Transferir Ayuda

De &5 DB

"
Propiedades: COM8 (L2 [
Configuracien de pusrto

Bits por segundo: (1

Bits de datos:

Paridad:

Bis de parada: 1

@
< Ll

Control de fijo:

Restaurar predeteminados

(Aceptar_] [ Cancelar | [_Aplicar ]

|

Desconectado Autodetect.  Detectar autom NUM
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Luego un clic sobre la opcién Propiedades como lo muestra la figura:

ILUSTRACION 42. Configuracion de parametros cont.

& Suitch 5500 - HyperTerminal T T I T —

Archivo Edicién Ver Llamar Transferir Ayuda

D &8 DB

Propiedades

00:00:24 conectado Autodetect.  Detectar autom NUM

El resultado de esta operaciébn arroja una sub ventana con dos pestafias
disponibles una de ellas con el nombre de Configuracion, sobre esta buscamos el
pardmetro Emulacion, seleccionamos el parametro VT100 y Aceptar
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ILUSTRACION 43. Configuracion de parametros cont.

& Switch 5500 - HyperTerminal T YT R T TR T —— e
Archive Edicion Ver Llamar Transferic Ayuda

0D @5 DB

-
Propiedades: Switch 5500 [ % [

Conectara | Configuracién

Las teclas de funcién. direccidn y Ot actian como

@ Teclasdeteminal ) Teclas de Windows

Latecla Retroceso envia

@ CsH O Supr @ Cirt+H. Espacio, Cirl+H
Emulacién:
Instalacién de teminal

00:03:30 conectado Autodetect.  Detectar autom DESPLAZAR MAY |NUM | Capturar | Imprimir

Presionamos Enter, solicitara un Usuario con Contrasefia para este caso solo
ingresamos como Usuario: admin.

ILUSTRACION 44. Inicio de sesion en el switch 5500

Archive Ediciéon Ver Llamar Transferir  Ayuda

D& @8 DB

Login authentication
Username :admin
Password:
<55006-ET>
%Jan 1 00:01:24:350 2605 55006-EI SHELL/S/LOGIN:- 1 - admin{auxB) in unitl logi
n_
00:00:19 conectado VT100 192008-N-1 | DESPLAZAR | MAY | NUM | Capturar | Imprimir
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Para ingresar al modo de configuracion global digitamos el comando system view
como se muestra en la figura:

ILUSTRACION 45. Modo configuracion global

—— — —

& Switch 5500 - HyperTerminal - " = |
Archive Edicién Ver Llamar  Transferic  Ayuda

D & 5 DB

Login authentication

Username :admin

Password:

<55006-E1>

%Jan 1 01:07:28:138 2005 55006-ET SHELL/S5/LOGIN:- 1 - admin{aux®) in unitl logi

n

<55006-EI>sys

<55006G-EI>system-view

System View: return to User View with Ctrl+Z.

[55006-ET1

00:00:40 conectado VT100 19200 8-N-1 MNUM
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Notese que la definicion <5500G-EI> cambia por [5500G-El], es decir entramos a
la vista del sistema para la configuracién del dispositivo.

Para observar la interfaz de una Vlan anteriormente creada se deben hacer los
siguientes pasos:

ILUSTRACION 46. Comando direccion IP Vian 1

~— —~—
& Switch 5500 - HyperTerminal T— “— . B — — = | D |t
Archivo Edicion Ver Llamar Transferir Ayuda

D= 3 DB I

<55006-EI>

<55006-EI>sy

<55006G-EI>system-view

System View: return to User View with Ctrl+Z.
[55006-EIlinterface vl

[55006-EIlinterface Vlan-interface 1
[59806-EI-V]lan-interfacelldispla
[550806-EI-V1an-interfacelldisplay ip
[5500G-ET-V1an-interfacelldisplay ip in
[55606-EI-V1an-interfacelldisplay ip interface v
[55006-EI-V1an-interfacelldisplay ip interface Vlan-interface 1L

00:00:50 conectado Autodetect. 19200 8-N-1 MNUM
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El resultado de esta configuracion es como se muestra en la siguiente imagen:

ILUSTRACION 47. Direccion IP Vian 1

@ Switch 5500 - HyperTerminal

o | G |

Archivo  Edicien Ver Llamar Transferir Ayuda
D= 5 DB

<59006G-EI>sy

<D500G-EI>system-view

System View: return to User View with Ctrl+7Z.
[55686-EIlinterface vl

[59806G-ELlinterface Ylan-interface 1
[55006-EI-V1an-interfacelldispla
[5500G-ET-Y1an-interfacel ldisplay ip
[5508G-EI-V1an-interfacelldisplay ip in
[9900G-EI-V]lan-interfacelldisplay ip interface v
[5500G-EI-Y1an-interfacelldisplay ip interface VYlan-interface 1
Vlan-interfacel current state :DOWN

Line protocol current state :DOWN
Internet Address is 10.1.0.244/16 Primary
Broadcast address : 18.1.255.255
The Maximum Transmit Unit : 1500 bytes
IP packets input number: 8, bytes: 8, multicasts: 0
IP packets output number: 0, bytes: B, multicasts: 0
TTL invalid packet number:
ICHP packet input number:
Echo reply:
Unreachable:
Source quench:
Routing redirect:
Echo request:
Router advert:
Router solicit:
Time exceed:
IP header bad:
Timestamp request:
Timestamp reply:
Information request:
Information reply:
Netmask request:
Netmask reply:
-——- More ——--

ORI

00:01:28 conectado Autodetect. 19200 8-N-1 MNUM
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Para modificar la interfaz de la Vlan anteriormente descrita 0 crear una nueva
interfaz a una Vlan que no tenga, configuramos los siguientes comandos sobre el
5500:

ILUSTRACION 48. Modificar interfaz de vlan

Archive Edicion Ver Llamar Transferic Ayuda
D& & DB H

[55806-ET-Y1an-interfacellip ad

[5508G-EI-Y1an-interfacellip address 10.1.08.254 255.255.0.0
[55006G-EI-Y1an-interfacellsave

The configuration will be written to the device.

Are you sure?[Y/Nly

Please input the file name(*.cfg){To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

Unitl save configuration flash:/3Com0Scfy.cfg successfully

[55606-EI-Vlan-interfacell

#Jan 1 01:20:18:870 2085 55006-CEL CFM/3/CFM_L0OG:- 1 -Unitl save configuration s
uccessfully.

[55006-EI-V1an-interfacell

00:01:37 conectado Autodetect. 19200 8-N-1 NUM
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Digitamos la direccion IP, luego guardamos la configuracién y por ultimo con el
comando “display ip interface vlan-interface 17 corroboramos que si esté
configurado correctamente:

ILUSTRACION 49. Comprobar interfaz de vian

@ Switch 5300 - HyperTerminal TR . T S T— o |3

Archive Edicion Ver Llamar Transferic  Ayuda
D& & DB H

[5500G-ET-Y1an-interfacellip ad

[5500G-EI-V1an-interfacellip address 108.1.0.254 255.255.0.0
[55806-EI-V1an-interfacellsave

The configuration will be written to the device.

Are vou sure?[Y/Nly

Please input the file name(x.cfg){To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

Unitl save configuration flash:/3Com0Scfy.cfg successfully

[55086-EI-Vlan-interfacell

%Jan 1 01:20:18:870 2005 55006-EI CFM/3/CFM_LO0G:- 1 -Unitl save configuration s
uccessfully.

[55006-EI-Ylan-interfacelldisp

[5500G-ET-Y1an-interfacelldisplay ip interface vl
[9000G-EI-Vlan-interfacelldisplay ip interface Vlan-interface 1

Vlan-interfacel current state :DOWN

Line protocol current state :DOWN
Internet Address is 10.1.8.254/16 Primary
Broadcast address : 10.1.255.25%
The Maximum Transmit Unit : 1500 bytes
IP packets input number: @, bytes: @, multicasts: @
IP packets output number: B8, bytes: @, multicasts: 8
TTL invalid packet number: [1]
ICHMP packet input number: [1]
Echo reply: a
Unreachable: a
Source quench: [1]
Routing redirect: [1]
Echo request: a
Router advert: i}
Router solicit: i}
Time exceed: [1] il
00:03:14 conectado Autodetect. 19200 8-N-1 NUM

En la figura anterior se puede notar que al generar el comando de generar la
direccién IP es la misma que se configuro, es decir en este caso se asigné la IP
10.1.0.254/16.

La salida de la configuracion de la Interfaz de Vlan 1 basta con él con el comando
“return o quit”.

94



El dispositivo contiene una CPU y por medio del comando “display cpu” podemos
observar el consumo actual de la misma:

ILUSTRACION 50. Uso de memoria del switch 5500

& Switch 5500 - HyperTerminal T T TS TR TETTT__— e | ) |

Archive Edicion Ver Llamar Transferir Ayuda
D & 5 DB

[95006-E1] -
[55006-E1]

[55006-E1]

[55006-EIldisplay

[5000G-ELldisplay cpu

Unit 1

Board @ CPU busy status:
11% in last 9 seconds
9% in last 1 minute
10% in last 5 minutes

[55606G-EI1display cpu

Unit 1

Board @ CPU busy status:
12% in last 5 seconds
10% 1in last 1 minute
10% in last 5 minutes

[55006-ET1display cpu

Unit 1

Board B CPU busy status:
13% in last 5 seconds
10% in last 1 minute
10% in last 5 minutes

[55006G-EIldisplay cpu

Unit 1

Board @ CPU busy status:
13% in last 5 seconds
10% in last 1 minute
10% in last 5 minutes =

[55606-EI1display cpu

Unit 1

Board @ CPU busy status:
16% in last 5 seconds
10% in last 1 minute
10% in last 5 minutes

[55606-E11]

00:14:16 conectado Autodetect. 19200 8-N-1 MNUM

Es recomendable generar varias veces este comando para observar un mejor
procesamiento de esta CPU.
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La creacion de una ruta estatica por medio de la configuracién CLI (Command

Line Interface), el proceso se describe en la siguiente imagen:

ILUSTRACION 51. Crear ruta estatica

& Switch 5500 - HyperTerminal T—

| (G|

Archive Edicion Ver Llamar Transferir Ayuda
D & 5 DB

[55006-EIlip ro

[55086-EIlip route-static 192.168.58.1 255.255.255.8 172.16.2.1
[55806G-EL]save

The configuration will be written to the device.

Are you sure?[Y/Nly

Please input the file name(x.cfg)({To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

00:00:35 conectado Autodetect. 19200 8-N-1 MNUM
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Para eliminar esta ruta es necesario el comando “undo ip route-static”

ILUSTRACION 52. Eliminar ruta estatica

& Switch 5500 - HyperTerminal T R ——— ¥

o | ] ||

Archivo  Edicion Ver Llamar Transferir Ayuda
D= 5 DB E

[55006-EIlip ro

[550806-EIlip route-static 192.168.50.1 255.255.255.0 172.16.2.1
[55806-EL]save

The configuration will be written to the device.

Are vou sure?[Y/Nly

Please input the file name(x.cfg){To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

Unitl save configuration flash:/3Com0Scfy.cfg successfully
[55006-ET]

uccessfully.

[556006-EIlundo ip r

[55006-EIlundo ip route-static 192.168.50.1 255.255.255.0 172.16.2.1
[55806G-ET1

%Jan 1 01:47:34:265 2005 55006-EI CFM/3/CFM_LOG:- 1 -Unitl save configuration s

00:01:50 conectado Autodetect. 19200 8-N-1 MNUM
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La configuracion de un puerto hibrido para que me permita pasar vlan por defecto

y vlan en 802.1Q se hace de la siguiente manera:

ILUSTRACION 53. Configuracion de puertos

& Switch 5500 - HyperTerminal T R —

C=RuoR X"

Archive Edicion Ver Llamar Transferir Ayuda
D & 5 DB

Please press ENTER.

Login authentication

Username :
Password:
% Login failed!

Username :admin

Password:

<55006-EI>

%Jan 1 02:01:06:145 2005 55006-EI SHELL/5/LOGIN:- 1 - admin{aux@) in unitl legi

n
<55006-ET>sys

<55080G-EI> system-view

System View: return to User View with Ctrl+Z.
[55006-E1]

[5580G-EI]interface g

[5508G-EIlinterface GigabitEthernet 1/8/19
[59006G-EI-GigabitEthernetl/0/191por
[55006-EI-GigabitEthernet1/0/191port
[5500G-ET-GigabitEthernet1/0/191port link-t
[55006-EI-GigabitEthernetl/0/191port link-type h
[55006-EI-GigabitEthernetl/0/19]port link-type hybrid
[5500G-ET-GigabitEthernet1/0/191save

The configuration will be written to the device.

Are vou sure?[Y/Nly

Please input the file name(=.cfg){To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

—

00:18:11 conectado Autodetect. 19200 8-N-1 NUM

Si se desea un puerto troncal solo es cambiar el tipo de enlace por “trunk” en vez

de hybrid.
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Para la visualizacion de la informacion general del dispositivo tales como
interfaces creadas, Vlans creadas, digitamos el comando “display ip interface”

desde vista del sistema “system-view”

ILUSTRACION 54. Informacion general

& Switch 5500 - HyperTerminal T Y R —

o oo |

Archive Edicion Ver Llamar Transferic Ayuda
D& & DB H

Vlan-interface8 current state :DOWN

Line protocol current state :DOWN

Internet Address is 172.16.8.1/2L Primary

Internet Address is 169.254.10.250/24 Sub

Broadcast address : 172.16.8.255

The Maximum Transmit Unit : 1500 bytes

IP packets input number: @, bytes: @, multicasts: @

IP packets output number: B, bytes: @, multicasts: @

TTL invalid packet number:

ICMP packet input number:
Echo reply:

Unreachable:
Source quench:
Routing redirect:
Echo request:
Router advert:
Router solicit:
Time exceed:

IP header bad:
Timestamp request:
Timestamp reply:
Information reguest:
Information reply:
Netmask request:
Netmask reply:
Unknouwn type:

DR EE® | @O

Vlan-interfacel®® current state :DOWN

Line protocol current state :DOWN

Internet Address is 172.16.100.2/24 Primary

Broadcast address : 172.16.100.255

The Maximum Transmit Unit : 1500 bytes

IP packets input number: 8, bytes: @, multicasts: 0

IpP Dackﬁis output number: @, bytes: 8, multicasts: 8
- More ———-

00:21:55 conectado Autodetect. 19200 8-N-1 NUM

En este caso se logran ver la vlan 8 y 100 con sus respectivas interfaces de vlan.
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Crear una nueva VLAN con interfaz, es decir una direccion IP asignada a la Vlan
por medio de CLI, la configuracion es la siguiente:

Este ejemplo se crea la VLAN 700 con interfaz de vlan 169.254.180.1/24 y luego
se digita un comando para visualizar las Vlans creadas.

ILUSTRACION 55. Creacion vlan con interfaz

— .
@ Switch 5500 - HyperTerminal e . o | G |

Archivo  Edicion Ver Llamar Transferir Ayuda
D= 5 DB E

[5500G-EIldisplay interface Vlan-interface 788 e
Vlan-interface708 current state :DOWN

Line protocol current state :DOWN

IP Sending Frames’ Format is PKTFMT_ETHNT_2, Hardware address is 001e-cle4-c601

Internet protocol processing : disabled

Description : Ylan-interfacel@0 Interface

The Maximum Transmit Unit is 1500

[59006G-EIlinterface ¥lan-interface 700
[5500G-EI-Y1lan-interface’0B8]ip add
[55006-EI-Vlan-interface7081ip address 169.254.180.1 255.255.255.

[595006G-EI-V1an-interface700]save

The configuration will be written to the device.

Are you sure?[Y/Nly

Please input the file name(*.cfg){To leave the existing filename
unchanged press the enter key):

Now saving current configuration to the device.

Saving configuration. Please wait...

-]

Unitl save configuration flash:/3Com0Scfy.cfg successfully =

[55606-EI-Vlan-interface700]

#Jan 1 02:22:23:141 2085 55006-EL CFM/3/CFM_L0OG:- 1 -Unitl save configuration s
uccessfully.

[5500G-ET-V1an-interface7001display inter

[5508G-EI-V1an-interface7@B1display interface vlan
[5580G-EI-Vlan-interface7/@8]display interface Vlan-interface 700
Vlan-interface700 current state :DOWN

Line protocol current state :DOWN

IP Sending Frames’ Format is PKTFMT_ETHNT_2, Hardware address is 08le-cled-c601
Internet Address is 169.254.180.1/24 Primary

Description : Ylan-interface?08 Interface

The Maximum Transmit Unit is 1500

[55006G-EI-Y1an-interface700]

00:01:56 conectado Autodetect. 19200 8-N-1 MNUM
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Para ver las Vlans creadas utilizamos el comando “display vlan”

ILUSTRACION 56. Vlans creadas

——
& swiitch 5500 - HyperTerminal T -

=NACE X

Archivo  Edicien Ver Llamar Transferir Ayuda
D= 5 DB E

Line protocol current state :DOWN

IP Sending Frames’ Format is PKTFMT_ETHNT_2, Hardware address is 00le-cle4-c601
Internet Address is 169.254.180.1/24 Primary

Description : Ylan-interface?08 Interface

The Maximum Transmit Unit is 1500

[55006-EI-V1an-interface7081return
<55080G-EI> sys

<55006G-EI>system-view

System View: return to User View with Ctrl+Z.
[55606-ET1display vlan

The following VLANs exist:
1(default), 8, 100, 600, 700

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-E1]

[55006-EI1display vlan

The following VLANs exist:
1(default), 8, 160, 608, 700

[55006-E1]1_

00:02:53 conectado Autodetect. 19200 8-N-1 MNUM

Como muestra la figura se encuentra creada la vian 700 y la interfaz se muestra

en la figura anterior.
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ILUSTRACION 57. Total vlans Gobernacién de Risaralda

CUARTO DE TELECOMUNICACIONES
SECRETARIA DE SALUD CUARTO PISO
QUINTO PISO PLANEACION

VLAN 8,172.20.8.2/24 VLAN 7, 172.20.7.2/24

VLAN 9, 172.20.9.2/24 DESARRO;:‘:;:?E';OMICO X
ADMINISTRATIVA
HACIENDA
@ % VLAN 6, 172.20.6.2/24
L

DESARROLLO
AGROPECUARIO

FIREWALL,
FORTIGATE 3108

@ N / W
VLAN 4,172.20.4.2/24 @
INFRAESTRUCTURA %

PISO 3

ENLACES UTP CAT 6

VLAN 3,172.20.3.2/24
CORE VLANS

ENLACES DE FIBRA OPTICA ENLACES DE FIBRA OPTICA

SECRETARIA DE EDUCACION
ENLACES DE FIBRA OPTICA SEGUNDO PISO

VLAN 1,172.20.1.1/24
VLAN 2,172.20.2.1/24
VLAN 3,172.20.3.1/24
ENLACES UTP CAT 6 VLAN 4, 172.20.4.1/24
VLAN 5, 172.20.5.1/24
VLAN 6, 172.20.6.1/24
VLAN 7,172.20.7.1/24
VLAN 8, 172.20.8.1/24
VLAN 9, 172.20.9.1/24
VLAN 100, 10.1.0.1/16

&

SOTANO VLAN 2,172.20.2.2/24

VLAN 100, 10.1.0.1/24

SERVIDORES VLAN 1,172.20.1.2/24

ROJO, ENLACES DE FIBRA OPTICA
AZUL, ENLACES UTP CAT 6

& ® % ®

SWITCH DE
WITCH DE ACCE!
HOST: CORE SWiE ety DISTRIBUCION

Fuente: Elaboracion propia

La anterior imagen demuestra el total de Vlans que deben ser configuradas con su
respectivo direccionamiento para la segmentacion y mejoramiento de la Red de
Datos del palacio departamental, también describe los puntos de acceso y
distribucion de toda la red.
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