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RESUMEN

La actual arquitectura de red es uno de los principales obstaculos para los nuevos
modelos que se estan proponiendo en la prestacion de servicios. Las redes
definidas por software (SDN) se presentan como una alternativa de innovacion.
Mediante esta nueva arquitectura se pretende la separacion del plano de control
del plano de datos, tanto para los switches como para los routers y que toda la
parte de control y enrutamiento se realice a través de software con la ayuda de
herramientas como hipervisores y controladores, los cuales permiten la creacion
de porciones de red que funcionan de manera autonoma e independiente.

El incrustamiento de redes virtuales es uno de los principales retos y objetos de
estudio en las redes definidas por software, este consiste en evitar que las nuevas
peticiones de incrustamiento sean rechazadas, ya sea porque los recursos fisicos
de CPU y ancho de banda estén al limite o porque la red se encuentre
fragmentada, es decir, una mala distribucion de los espacios disponibles, lo que
generaria una reduccion en las ganancias percibidas por los prestadores y
operadores del servicio.

Nuestra propuesta es la implementacibn de un algoritmo que asigna
dindmicamente recursos, para la virtualizacion de redes en una red definida por
software.

Las pruebas y evaluaciones del algoritmo se ejecutaran en conjunto con diversas
herramientas como hipervisores y controladores en la plataforma GENI la cual es
un banco de pruebas que permite la asignacién de recursos dependiendo la
necesidad del proyecto.

PALABRAS CLAVE: Sdn, algoritmo, hipervisores, Geni, vne.
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ABSTRACT

The current network architecture is one of the main obstacles for the new models
that are being proposed in the provision of services. The sdn software-defined
networks are presented as an alternative of innovation. This new architecture aims
at separating the control plane from the data plane for both switches and routers
and that all the control and routing part is done through software with the help of
tools such as hypervisors and controllers, which allow the creation of network
portions that operate autonomously and independently.

The embedded virtual networks are one of the main challenges and case of study
in software-defined networks, the goal it's to avoid that new requests for scaling
are rejected, either because the physical resources CPU and bandwidth are at the
limit or Because the network is fragmented, that is to say a poor distribution of the
available spaces, which would generate losses in the gains perceived by the
service providers and operators.

Our proposal is the implementation of an algorithm that dynamically allocates
resources, for the virtualization of networks in a network defined by software.

The tests and evaluations of the algorithm will be executed in conjunction with
diverse tools like hypervisors and controllers in the platform GENI which is a test
bench that allows the allocation of resources depending on the necessity of the
project.

Keywords: algorithm, hypervisors, Geni, vne.



INTRODUCCION

Internet surge como un proyecto creado a principios de los afios 70 por la
agencia para proyectos avanzados del departamento de defensa
norteamericano DARPA, su objetivo principal era el de conectar los equipos del
gobierno de los Estados Unidos de Norte América.

Fue entonces cuando diferentes universidades y centros de investigacion se
uneny la red pasa a tener un caracter mas investigativo y de desarrollo.

Durante de la década de los 90's pasa de ser una red netamente académica,
para abrirse paso al gran publico, motivada por diversos factores [1].

e Aparicion de computadores personales (pc), tanto para empresas como
para hogares.

e Mejora de las redes de telecomunicaciones, dando como resultado mejor
velocidad y calidad.

e Se establecen estandares en la red, la aparicion de organizaciones como
el Grupo de Trabajo de Ingenieria de Internet IETF.

e Nuevos servicios multimedia e interfaces intuitivas como la word wide
web WWW.

Como consecuencia se pretenden implementar diversas caracteristicas en la
red, pero debido a grandes obstaculos como por ejemplo el lento proceso de
estandarizacion, los investigadores son obligados a realizar pruebas en
pequefios laboratorios para después trasladar estas nuevas ideas a la IETF
para su implementacion, si desde luego lograban ser financiadas.[2]

El periodo de maduracion e implementacibn de un protocolo de red es
generalmente lento, un ejemplo de ello es IPv6.

A comienzos del afio 2000 las redes continuaban creciendo a un ritmo bastante
acelerado, lo cual se comienza a traducir en una inminente saturacion, debido a
gue el diseio original de la red no daba pie agrandes innovaciones, se hace
indispensable entonces pensar en un despliegue de servicios mas dinamico,
flexible, programable y con la capacidad de atender nuevos servicios sin
interrumpir los que se estuviesen ejecutando.

Las redes definidas por software (SDN), surgen como una posible solucion al
problema de osificacion de la red, al proponer el desacoplamiento da la capa de
datos de la capa de control, y que toda la parte de control se delegue a un solo
elemento llamado controlador, encargado de decidir el reenvio de paquetes y de
construir las tablas de enrutamiento. De esta manera se pretende unificar los
diferentes elementos de la red y a través del protocolo Openflow lograr la



comunicacién entre estos, permitiendo que la red se transforme en un sistema
abierto [3].

OpenFlow

Para el afio 2008 investigadores de la universidad de Stanford Nick McKeown et
al. Idearon el protocolo OpenFlow, el cual es un estandar abierto que permite el
uso de las capacidades de los dispositivos de la red que lo implementen, sin la
necesidad de conocer el funcionamiento interno de estos. Esto permite
establecer reglas de gestidon de flujos sin utilizar las configuraciones propietarias
de cada fabricante.

Este protocolo ha evolucionado de manera incremental desde sus principios en
2006 con la aparicién de Ethane, a cargo de Martin Casado [4] hasta su Ultima
version, la 1.5, lanzada en diciembre de 2014 a cargo de la ONF: Open
Networking Foundation [5].

En la actualidad Openflow posee caracteristicas bastante avanzadas, como lo
son, el control de distintos espacios de red en diferentes tablas de flujos
sincronizadas, ofrece también la posibilidad de filtrado detallado, por ejemplo,
flags de TCP, uso de puertos de fibra Optica, entre otras.

La base fundamental de Openflow como ya se mencionaba anteriormente
radica en la separacion del plano de datos del plano de control. En los
dispositivos actuales de red, estas dos funciones residen en cada uno de ellos,
mientras que con el protocolo Openflow, las reglas de reenvié (plano de
control), son realizadas por el controlador, logrando de esta manera centralizar
la gestion de trafico de la red.

Gracias a la arquitectura de las redes definidas por software SDN, es posible
realizar la virtualizacién de redes, permitiendo a los proveedores de servicios,
crear porciones de red virtuales sobre una red fisica, lo que se traduce en una
mejor optimizacion de los recursos actuales y por ende un crecimiento en las
ganancias [6].

Uno de los principales problemas para la virtualizacion de redes, se conoce
como mapeo o incrustacion de redes virtuales, este consiste en evitar que las
nuevas peticiones de incrustamiento sean rechazadas, ya sea porque los
recursos fisicos CPU y ancho de banda estén al limite o porque la red se
encuentre fragmentada, es decir una mala distribucibn de los espacios
disponibles, lo que generaria perdidas en las ganancias percibidas por los
prestadores del servicio. Por esta razon, los algoritmos desarrollados para dar
solucion a este problema, se conocen como algoritmos VNE [7],[8].



1. AREA PROBLEMATICA

Las redes tradicionales desde sus inicios presentan un esquema basado desde
el hardware y hacia el hardware; por tal motivo la administracion de los
diferentes equipos de la red se debe realizar por separado y de manera
individual.

Al ser un disefio con un plano de control distribuido, no provee la dinamica,
escalabilidad y flexibilidad que las redes actuales requieren.

Los nuevos servicios de red y su implementacion resultan ser bastante
complejas y dificiles de administrar, ya que el hardware necesario para su
funcionamiento cuenta con su propio protocolo, lo cual genera la necesidad por
parte de los administradores de la red, de analizar y estudiar los diferentes
protocolos con el fin de mantener en funcionamiento este esquema distribuido;
en contraposicion las SDN, proponen un esquema el cual permite la separacion
del plano de datos del plano de control, permitiendo la centralizacién bajo el
protocolo Openflow, el cual hace posible una abstraccion simple, estandarizada
y facil de administrar, que permite también la creacién de nuevas redes virtuales
inteligentes con arquitecturas flexibles, escalables, programables y que pueden
soportar los multiples servicios que en la actualidad se demandan, como por
ejemplo el cloud computing y la virtualizacion de las funciones de red (VNF).

10



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Implementar un algoritmo que asigne dinamicamente recursos para la
virtualizacion de redes en una red definida por software.

2.2 OBJETIVOS ESPECIFICOS

o Definir el hipervisor para la configuracion del algoritmo.
o Definir el controlador para la configuracion del sistema.
¢ Implementar una red definida por software en la plataforma Geni.

e Programar el hipervisor con el algoritmo de asignacion dinamica de
recursos.

e Realizar pruebas de la automatizacion del proceso de virtualizacion en la
plataforma Geni.

11



3. JUSTIFICACION

La investigacion acerca de la implementacién de un algoritmo que asigna
dindmicamente recursos, para la virtualizacion de redes en una red definida por
software, es muy importante, ya que pretende que tanto los operadores y los
proveedores de redes puedan aprovechar al maximo la tecnologia con la que
cuentan en la actualidad, es decir, la parte de hardware; esto se lograria
descentralizando la capa de control de la capa de datos, lo que permitiria crear
porciones virtuales de la red fisica, lo que contribuiria a que estos puedan
obtener mas ganancias al incrementar la reutilizacion de sus servicios.

12



4. METODOLOGIA

4.1 TIPO DE INVESTIGACION

El tipo de investigacion es experimental ya que “el criterio en la naturaleza de
los objetivos se propone controlar y manipular el objeto de estudio,
sometiéndolo a pruebas.”[9]

4.2 DISENO DE LA INVESTIGACION

El desarrollo de la investigacion esta directamente ligado con la consecucion de
los objetivos especificos ya mencionados. De esta forma el desarrollo de la
investigacion se encuentra dividida en 5 fases con sus correspondientes
actividades tal como se muestra en la tabla 1.

Tabla 1. Fases y actividades de la investigacion.

FASES ACTIVIDADES

1. Definir el hipervisor e BuUsqueda y seleccion de bibliografia, web,
para la configuracion repositorios universitarios, IEEE.

del algoritmo. e Preseleccion de los hipervisores encontrados,

basados en sus caracteristicas y documentacion
obtenida de la busqueda bibliogréfica.

¢ Instalacién del hipervisor preseleccionado en la
plataforma Geni.

2. Definir el e Busqueda y seleccién bibliografica en diferentes
controlador para la fuentes, web, repositorios universitarios, IEEE.

configuracion del e Preseleccion de los controladores encontrados,
sistema. basados en sus caracteristicas y documentacion

obtenida de la busqueda bibliogréfica.

e Instalacion de los controladores seleccionados
en la plataforma Geni.

e Pruebas con los controladores instalados para
determinar cual es el mas conveniente para la
implementacion.

3. Implementar una e Implementacion de la incrustacion de una red
red virtual en la virtual de forma manual en la plataforma Geni.
plataforma Geni.

4. Programar el e Configuracion del hipervisor con los diferentes

13



hipervisor con el Scripts desarrollados que se usaran en la
algoritmo de implementacion del algoritmo en la plataforma
asignacion dinamica Geni.

de recursos.

5. Realizar pruebas e Pruebas de funcionamiento del script con los
de la automatizacion resultados entregados por el algoritmo, asi como
del proceso de pruebas de rendimiento y efectividad.

virtualizacion en la
plataforma Geni.

5. DESARROLLO DEL PROYECTO

5.1 PROCEDIMIENTO

Este proyecto forma parte de un proyecto de maestria desarrollado por el
ingeniero Néstor Alzate donde se definio previamente Geni como plataforma ya
que es un banco de pruebas de tecnologia integral, para promover la
investigacibn en redes rapidas y el desarrollo de aplicaciones, esta
proporcionan a los investigadores una plataforma para realizar experimentos de
investigaciéon a mayor escala [10]. A su vez también proporciona espacios para
realizar experimentos computacionales aislados y soporta OpenFlow, el cual es
un protocolo abierto para programar tablas de flujo en switches y enrutadores
[3] sean fisicos o virtuales, con una serie de mensajes que permiten el
monitoreo del rendimiento de la red y su comportamiento. Geni posee funciones
de Software Defined Networking (SDN) para realizar investigacion exhaustiva
de la red [11].

Dicha plataforma posee distintos tipos de racks de servidores de diversas
marcas, y switches de red robustos a disposicion de los investigadores. Geni es
muy adecuada para la exploracién de redes a escala, con lo que se promueven
las innovaciones en la ciencia de las redes de telecomunicaciones, seguridad,
servicios y aplicaciones.

GENI permite entre otros:

» Obtener recursos informaticos robustos de lugares alrededor de los Estados
Unidos.

» Conectar recursos informaticos mediante redes de Capa 2 en topologias que
mejor se adapte a los experimentos.

14



. Instalar el software personalizado o0 incluso sistemas operativos
personalizados sobre los recursos informaticos.

» Controlar los switches de red y experimentar el manejo del flujo de trafico de
los mismos.

Para poder ingresar a Geni fue necesario solicitar acceso a la plataforma por
medio de un tutor o supervisor de proyecto, dicho tutor es el responsable del
buen uso de los recursos, el correcto manejo de los mismos y a su vez se
encarga de invitar a los estudiantes o participantes del proyecto a la plataforma.
Posterior a dicha solicitud y su correcta aprobacion por parte del tutor se
obtienen las credenciales de acceso. A la fecha de desarrollo de este proyecto
en Colombia solo 5 personas poseian acceso a Geni incluidos los presentes.
Para el manejo de la asignacion de recursos y uso de la plataforma se tomé
como referencia los tutoriales encontrados en el wiki de la pagina de la
plataforma [12], al desarrollar los tutoriales se logré obtener la informacion de
como tener control de los recursos proporcionados por Geni, los cuales
fisicamente se encuentran distribuidos en diversas universidades e instituciones
a los largo de los Estados Unidos. Geni ofrece variadas opciones de hardware a
nivel de switches virtuales, host virtuales y diferentes topologias de red, también
permite seleccionar distintos sistemas operativos de acuerdo con la necesidad
gue se tenga, permitiendo tener recursos altamente flexibles y manejables. La
manera de realizar la solicitud para la asignacién de recursos se encuentra
documentada en el anexo A.

5.1.1 Fase 1. Definir el hipervisor para la configuracion del algoritmo.

e Actividad 1. Busqueda de bibliografia, web, repositorios universitarios,
IEEE.
Se realiza una revision sobre la informacion pertinente a hipervisores en los
repositorios de la IEEE, la web entre otros de los cuales se localizan 15
articulos clave, con los que se logra un panorama mas claro sobre la
funcién del mismo, ya que los hipervisores son pieza fundamental en la
concepcion de las redes definidas por software virtuales (vVSDNs). Estos son
la capa intermedia entre los controladores SDN y las respectivas redes
virtuales (VN).
Con el fin de crear redes completamente desconectadas e independientes
de la red fisica, los administradores utilizan un supervisor de maquina virtual
conocido como hipervisor, mediante el cual es posible realizar un escaneo
de los recursos fisicos y determinar la manera mas eficiente de crear las
nuevas instancias virtuales o porciones de red.
Con el uso de hipervisores y a través del protocolo Openflow los operadores
de red, proveedores de servicios y empresas pueden compartir la
infraestructura con la cual cuentan [7]. Para dicho elemento, la
documentacion sobre su configuracion es muy general, para la sintaxis o

15



compatibilidad, no hay informacion concisa y completa. Lo cual hizo mas
compleja la seleccion del hipervisor mas adecuado.

Actividad 2. Preseleccion de los hipervisores encontrados.

En los antecedentes bibliograficos hallados encontramos la existencia de
multiples hipervisores como se ve en la imagen 1. hallada en el estudio
[13]. Diversos autores han desarrollado proyectos de investigacion haciendo
uso de Flowvisor como es el caso de [6],[14] y como se sugieren en [15],
Flowvisor es el hipervisor mas adecuado a nivel académico para realizar
pruebas e investigacion.

Imagen 1. Lista de hipervisores

Hypervisor

Flow Visor [9]

ADVisor [148]

VeRTIGO [149]

Enhanced FlowVisor [150]
Slices Isolator [151])

Double FlowVisor [152]
CellVisor [62], [63]
RadioVisor [153])
MobileVisor [154]

Optical FV [155]

Enterprise Visor [156]
Compositional Hypervisor [157]
CoVisor [158]

FlowN [159]

Network Hypervisor [160]
AutoSlice [80], [161]
Network Virtualization
Platform (NVP) [162]
OpenVirteX [77],[163], [164]
OF NV Cloud [165]
AutoVFlow [166]
Carrier-grade [167]
Datapath Centric [168]
DFVisor [169], [170]
OpenSlice [171]

Advanced Capabilities [172]

Hyperflex [173]

Fuente: Survey on Network Virtualization Hypervisors for software defined networking
[13].p4g. 672

El objetivo principal de Flowvisor es ejecutar redes de produccion y
experimentales en el mismo hardware de red fisico. Por lo tanto, se centra
en los mecanismos para aislar la red experimental del trafico de la red de
produccion.

Flowvisor trabaja de manera transparente, sin afectar las redes virtuales
alojadas, proporcionando definiciones extensibles, modulares vy flexibles de
porciones de red [13]. Ademas de lo anterior cuenta con caracteristicas
como:

16



e Licencia de uso libre OpenSource.

e Programabilidad.

e Flexibilidad.

e Compatibilidad con la plataforma Geni.

Aunque por otro lado dicho hipervisor actualmente no tiene soporte, ni
actualizaciones o mejoras en su codigo fuente, lo cual representa una
limitante en compatibilidad con los nuevos desarrollos en lo que a SDN se
refiere.

Actividad 3. Instalacion del hipervisor seleccionado en la plataforma

Geni.

Para realizar la instalacion del hipervisor Flowvisor en la plataforma Geni se
siguen los siguientes pasos:

a)

b)

Solicitud de recurso en la plataforma Geni.

Se solicita el recurso 1 large XEN VM with public IP (IG) el cual esta
disponible en la lista de hardware preconfigurado de Geni. Este
consta de una maquina virtual con un sistema operativo Linux Ubuntu
14.04 preinstalado y una ip publica para el ejercicio de la
experimentacién. Dicho recurso se etiqueta o nombra como
Hipervisor para su facil identificacién entre los diversos recursos que
se solicitaran para el ejercicio experimental del proyecto.

Consulta de documentacion.

Posteriormente a la asignacion del recurso por parte de los racks de
Geni, se realiza la consulta de diversas fuentes web con el objeto de
tener una recopilacién de informacion, referente al cdmo realizar la
instalacién de Flowvisor en el recurso ya obtenido en la plataforma
Geni, ya que como se ha mencionado previamente no hay
documentacion completa o manuales paso a paso de la instalacion,
por parte de una fuente confiable.

Instalacion del software Flowvisor.

Para efectuar la instalacion del software Flowvisor en el recurso
asignado y nombrado previamente como Hipervisor en la plataforma
Geni. Se llevan a cabo varias pruebas haciendo uso de la informacion
ya recolectada con el objeto de identificar y aprender la forma mas
eficiente de realizar la instalacion del software Flowvisor. De esta
forma se genera un documento completo sobre el proceso funcional
de dicho procedimiento el cual es el Anexo B de este proyecto.
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Actividad 4. Pruebas con el hipervisor mé&s conveniente para la
implementacion.

Para realizar las pruebas con el hipervisor es necesario tener claro los
elementos vinculados en el proceso a nivel de hardware y software, de igual
manera los recursos requeridos en la plataforma Geni estos son:

o Recurso switch fisico o virtual de red compatible con el protocolo
OpenFlow.

o MAaquina virtual con software Controlador de red que tenga asignada
una ip publica.

o MAquina virtual con software Flowvisor con ip publica asignada.

La documentacion encontrada sugeria ejercicios o ejemplos de forma
separada elemento por elemento. Es decir, ejemplos sobre Ia
implementacion de dichos componentes en forma aislada y no de una
manera completa, o donde se explicard como se unian todos los elementos
0 se configuraban para tener una conectividad entre los mismos, para
realizar la virtualizacion de la red.

Para realizar estas pruebas se siguen los pasos:

i.  Solicitud de recursos en la plataforma Geni.
Se realiza la solicitud de dos recursos diferentes en la plataforma
Geni, estos se encuentran en la lista de configuraciones pre-
existentes de la misma y son:

»= Openflow OVS all XEN el cual es un recurso compuesto por un
switch virtual Openvswitch, compatible con el protocolo
Openflow, y a su vez este cuenta con tres nodos, los cuales
son maquinas virtuales con un sistema operativo linux 14.04
preinstalado.

= XEN VM POX Ctrl este recurso es el controlador y esta
compuesto por una maquina virtual con un sistema operativo
Linux 14.04 con ip publica, a su vez cuenta con la
preinstalacion del software Pox el cual al ejecutarse cumple la
funcion de controlador.

= 1 large XEN VM with public IP (IG) este consta de una
magquina virtual con un sistema operativo Linux Ubuntu 14.04
preinstalado y una ip publica para el ejercicio de la
experimentacion, en este equipo se realizara la instalacién del
software Flowvisor, el cual cumplira la funcion de hipervisor.
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ii.  Configuracion del software en los recursos solicitados.
Se configuran de manera independiente cada uno de los elementos
ya mencionados, con su respectivo software como preparacion para
el desarrollo de pruebas. Obteniendo como resultado:

o 1 Switch virtual OpenvSwitch con Openflow activo,
debidamente configurado y 3 host virtuales conectados y
funcionales para las pruebas de transmision.

o 1 MAquina virtual con ip publica y software Pox
correctamente configurado para realizar la funcion de
controlador de red.

o 1 Maquina virtual con ip publica y software Flowvisor
correctamente instalado para realizar la funcion de
hipervisor de red.

iii. Desarrollo de pruebas con el hipervisor.
El proceso de pruebas del hipervisor se divide en tres partes:

I.  Planteamiento
Como prueba para verificar la funcionalidad del hipervisor
Flowvisor se plantea el ejercicio de llevar a cabo la virtualizacion
de una red, haciendo uso del hardware solicitado, asignado y
configurado previamente en la plataforma Geni. Tal como se
observa en la imagen 2.

Imagen 2.
Recursos
plataforma Geni
pruebas
hipervisor Resmond
ﬁ ......

ovs

Fuente:https://portal.geni.net/secure/slice-add-resources
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Desatrrollo

Para iniciar el desarrollo del ejercicio se realiza la configuracion
individual de los diversos recursos asignados por Geni, dichos
elementos se configuran de acuerdo a la documentacion hallada
en la web y los repositorios de la plataforma.

Desafortunadamente tras la configuracion no se logré obtener
conectividad entre los recursos asignados y previamente
configurados.

El hipervisor, el switch y el controlador no se lograban conectar
entre si, por lo tanto, no se podia realizar la verificacion del
funcionamiento del hipervisor, y mucho menos evaluar su
funcionalidad para el objeto del proyecto.

Como se menciono al inicio de esta actividad no se cuenta con un
manual paso a paso, con la configuracion para la integracion de
los recursos ya asignados en la plataforma, por dicha falta de
documentacion es necesario un periodo de experimentacion en
Geni, e investigacion detallada de los manuales de
funcionamiento de cada uno de los recursos ya asignados y
configurados en la plataforma. Y de esta manera encontrar la
solucion al problema de conectividad.

Investigacion

Como resultado de la investigacion y experimentacion en el
desarrollo de las pruebas, el inconveniente de conectividad fue
plenamente identificado.

El problema radicaba en las diversas versiones que posee el
protocolo Openflow en los recursos previamente configurados y
asignados por Geni [3], el protocolo Openflow es el encargado de
la intercomunicacién entre los dispositivos de la red virtual como
el hipervisor, controlador y los switches. Actualmente el protocolo
posee diferentes versiones que van desde la 1.0 a la 1.3 y cada
dispositivo trae por defecto configurado una version diferente del
protocolo.

Dicha diferencia entre las versiones fue lo cual ocasiono la falla a
la hora de realizar la comunicacion entre los dispositivos. Para
llevar a efecto la correcta integracion de los elementos se debid
definir y configurar una sola version entre los dispositivos. Ya que
como se menciond anteriormente sobre el hipervisor Flowvisor
este no posee actualizaciones o0 mejoras y funciona sobre la
version 1.0 del protocolo Openflow, esta falla en la conectividad
entre el hipervisor, el controlador y los switches no se hallo
documentada ni mencionada en la informacién consultada, y
encontrar dicha solucién solo fue posible por medio de la
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experimentacion y evaluacion exhaustiva de los manuales de
configuracion de los elementos en forma aislada.

IV.  Ejecucion y resultado

Al ejecutar la solucién hallada se logré tener conectividad entre el
hipervisor, el switch y el controlador. Se pudo terminar la fase de
pruebas del hipervisor, y a su vez se determin6é que Flowvisor es
el hipervisor mas adecuado y compatible con la plataforma Geni
para el desarrollo de este proyecto. De igual manera se genera el
documento anexo D en cual se registra la configuracién adecuada
para tener la conectividad entre el hipervisor, el switch y el
controlador respectivamente.

5.1.2 Fase 2. Definir el controlador para la configuracién del sistema.

Actividad 1. Busqueda de bibliografia, web, repositorios universitarios,
IEEE.

Se realiza una revision sobre la informacion pertinente al controlador de red
en los repositorios de la IEEE y Science Direct encontrando alrededor de 12
articulos con los cuales se aclaran las funciones del mismo, su papel
protagonico en la virtualizacion y programacion de redes virtuales. Ya que
en las redes definidas por software el controlador es un software encargado
de administrar el grupo de swiches que manejan el trafico de la red y a su
vez permite tener un mayor control del mismo como se estudié en [16]. Este
software ofrece a los proveedores el control de la red virtual de los switches.
De dicho componente se encuentra documentacion clara y general sobre
sus configuraciones, sintaxis y compatibilidad, pero en la implementacion
con el hipervisor y los switch no se encuentra informacion clara como ya se
menciono.

Actividad 2. Preseleccién de los controladores encontrados.

En los antecedentes bibliograficos hallados se encontraron diversos
controladores clasificados por su tipo de licencia, lenguaje de programacion,
y version que posee de Openflow como se observa en la imagen 3.

Para la selecciéon del controlador mas adecuado se tuvo en cuenta
caracteristicas tales como:

- Interfaz grafica

El controlador debe tener un ambiente grafico para lograr una
visualizacion en pantalla, y de esta forma realizar un seguimiento o
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exposicion de las topologias de red de que se estan evaluando de
una manera mas intuitiva, y que a su vez sea mas cémodo a la hora

de mostrar los resultados de la investigacion.

Imagen 3. Listado de controladores.

CONTROLLERS CLASSIFICATION

Name Architecture Northbound API Consistency  Faults  License Prog. language Version
Beacon [ #¢] centralized multi-threaded  ad-hoc API no no GPLv2 Java v1.0
DISCO [1+7] distributed REST — yes — Java vi.l
Fleet [1] distributed ad-hoc no no — —_ v1.0
Floodlight [159] centralized multi-threaded ~ RESTful API no no Apache Java vl.l
HP VAN SDN [ 4] distributed RESTful API weak yes — Java vi.0
HyperFlow [197] distributed — weak yes — C++ v1.0
Kandoo [227] hierarchically distributed —_ no no —_ C. C++, Python vi.0
Onix [7] distributed NVP NBAPI weak. strong  yes commercial ~ Python, C v1.0
Maestro [157] centralized multi-threaded  ad-hoc API no no LGPLv2.1 Java vi.0
Meridian [ 197] centralized multi-threaded ~ extensible API layer no no — Java v1.0
MobikeFlow [227] = SDMN API — e == e vl2
Mul. [227] centralized multi-threaded  multi-level interface  no no GPLv2 C v1.0
NOX [2¢] centralized ad-hoc API no no GPLv3 C++ v1.0
NOX-MT [147] centralized multi-threaded  ad-hoc API no no GPLv3 C++ vi.0
NVP Controller [11] distributed - — — commercial — —
OpenContrail [ 7] — REST API no no Apache 2.0 Python, C++ Java v1.0
OpenDaylight [17] distributed REST, RESTCONF  weak no EPL v1.0 Java v1.{0.3}
ONOS[117] distributed RESTful API weak, strong  yes — Java v1.0
PANE [1V7] distributed PANE API yes — — — —
POX [2°1] centralized ad-hoc API no no GPLv3 Python v1L0
ProgrammableFlow [271]  centralized — - — — e vli3
Rosemary [ 4] centralized ad-hoc — —_ — —_ v1.0
Ryu NOS [191] centralized multi-threaded ~ ad-hoc API no no Apache 20 Python v1.{0.2.3}
SMaRtLight [194] distributed RESTful API no no Apache Java vl.0
SNAC [2°]] centralized ad-hoc API no no GPL C++ v1.0
Trema [197] centralized multi-threaded  ad-hoc API no no GPLv2 C. Ruby vi.0
Unified Controller [ 171] — REST API — — commercial — v1.0
yanc [195] distributed file system — — — —_ —_

Fuente: A Comprehensive Survey[17] p4ag. 19.

- Compatibilidad con el protocolo Openflow versién 1.0

Es un requisito importante que el controlador posea compatibilidad
con la version 1.0 del protocolo Openflow, ya que el hipervisor
seleccionado cuenta con el software Flowvisor el cual solo es
compatible con la version ya mencionada, y de lo contrario se
tendrian problemas de conectividad entre los diversos dispositivos,
como ya sucedié anteriormente en la seccion 5.1.1.4.c donde se
evidencio dicho problema por las diversas versiones del protocolo
Openflow.

- Documentacion
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Es necesario que el controlador cuente con amplia documentacion
de su sintaxis, forma de instalacién, ejemplos o ejercicio de su uso y
soporte. Para de esta manera contrarrestar las dificultades que
puedan surgir en el transcurso del desarrollo del proyecto.

Licencia de uso libre

El software controlador debe contar con esta caracteristica ya que
por costos del proyecto la adquisicién de una licencia tipo comercial
no fue contemplada, y se requiere poder tener el control de cambios
al cédigo fuente si asi lo requiere el caso.

Programabilidad

El controlador de red es un elemento que debe permitir cualquier
tipo de modificacion o creacién de scripts, ajustados a la necesidad
puntual de la red, hablado en términos de flujos de informacién. Por
esta razon se requiere que posea la caracteristica de ser
programable.

Compatibilidad con la plataforma de pruebas

La plataforma seleccionada para el desarrollo de este proyecto es
Geni, y por lo tanto es necesario que el software controlador
seleccionado sea compatible con dicha plataforma, o en otras
palabras sea instalable, configurable y funcional en los recursos que
proporciona Geni.

Teniendo en cuenta los criterios de seleccibn mencionados y la
documentacion encontrada como [18], se preseleccionan 2 controladores
para ser instalados y sometidos a pruebas de conectividad y uso con el
hipervisor y el switch en la plataforma Geni. Los preseleccionados fueron:

Opendayligth

Software controlador programado en java, poseedor de una interfaz
grafica muy robusta, ademas de actualizaciones permanentes en su
cbdigo fuente lo cual lo hace muy estable y documentado para su
uso en pruebas. Ademas, cuenta con una licencia de codigo abierto.

Floodlight
Software controlador para redes definidas por software, programado
en java, poseedor de interfaz grafica, ademas soporte en su cédigo
fuente, amplia documentacion en pruebas, estabilidad y licencia de
uso libre.
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Ambos controladores con caracteristicas muy similares y como se destaca
en [18] Floodlight es de interés ya que es uno de los controladores de
codigo abierto, tiene una amplia documentacién, y se desarrolla
activamente . Ademas, Floodlight admite swiches virtuales, lo que facilita el
desarrollo y la prueba de mddulos tantas veces como sea necesario en un
entorno virtual. Ya que esta escrito en Java, es modular, soporta multiples
subprocesos, gestion de memoria, y se ejecuta en varias plataformas.

En el caso de Opendaylight dicho controlador cuenta con caracteristicas
similares a Floodlight pero carece de compatibilidad para trabajar con
Openflow version 1.0 generando conflicto ya que el hipervisor seleccionado
Flowvisor solo se comunica por medio del version de Openflow ya
mencionada, esto se comprobd a través de la instalacion del mismo y las
pruebas realizadas entre el controlador y el hipervisor en la plataforma Geni
y por dicha razén fue descartado como opcién para este proyecto.

» Actividad 3. Instalacion del controlador seleccionado en la plataforma
Geni.

Para realizar la instalacion del controlador en la plataforma Geni se
completaron los siguientes pasos:

Para realizar la instalacion del hipervisor Flowvisor en la plataforma Geni se
debid seguir una serie de pasos, estos son:

a) Solicitud de recurso en la plataforma Geni.

Se solicita el recurso XEN OpenFlow Controller el cual esta disponible en
la lista de hardware pre configurado de Geni. Este consta de una
maquina virtual con un sistema operativo Linux Ubuntu 14.04
preinstalado y una ip publica para el ejercicio de la experimentacion.

b) Consulta de documentacion.

Posteriormente a la asignacion del recurso por parte de los racks de
Geni, se realiza la consulta de diversas fuentes web con el objeto de
tener una recopilacion de informacion, referente al como realizar la
instalacion de Floodlight en el recurso ya obtenido en la plataforma Geni.
Dicho software cuenta con diversas fuentes bibliograficas sobre el
proceso de instalaciéon y puesta en marcha [19], [20] .

C) Instalacion del software controlador Floodlight.

Para efectuar la instalacion del software Floodlight en el recurso
asignado previamente en la plataforma Geni. Se llevan a cabo varias
pruebas haciendo uso de la informacién ya recolectada con el objeto de
identificar y aprender la forma mas eficiente de realizar la instalacion del
software Floodlight. De esta forma se genera un documento completo

24



sobre el proceso funcional de dicho procedimiento el cual es el Anexo D
de este proyecto.

Cabe aclarar que dicho controlador viene pre configurado para trabajar
con el protocolo Openflow en la version 1.3 por defecto, pero por medio
de la modificacion de su cédigo fuente, dicho controlador puede ser
modificado para operar en la version 1.0 del protocolo y tener una
completa conectividad con el hipervisor Flowvisor.

5.1.3 Fase 3. Implementar una red virtual en la plataforma Geni.

Para realizar la implementacion de la red virtual son necesarios diversos
recursos, para estos casos se solicita a la plataforma los siguientes elementos:

o

o

o

Grupo de 3 Switches fisicos o virtuales de red compatible con el
protocolo OpenFlow interconectados entre si.

Maquina virtual con software Controlador de red que tenga asignada
una ip publica.

Maquina virtual con software Flowvisor con ip publica asignada.

Como se mencioné anteriormente la documentacion encontrada sugeria
ejercicios o ejemplos de forma separada elemento por elemento, y no de una
manera completa, o donde se explicard como se unian todos los elementos o
se configuraban para tener una conectividad entre los mismos. Para realizar
esta implementacién se siguen los siguientes pasos:

Solicitud de recursos en la plataforma Geni.

Se realiza la solicitud de los recursos a la plataforma Geni como se
ha expuesto previamente en el anexo A de este documento. Algunos
de los elementos requeridos se encuentran en la lista de
configuraciones pre-existentes de la misma y son:

= Openflow OVS el cual es un recurso compuesto por un switch
virtual Openvswitch compatible con el protocolo Openflow. De
este elemento se requiere solicitar 3 equipos e interconectarlos
por medio de enlaces. La interconexion y seleccion de los
elementos se deben realizar de manera manual, ya que esta
topologia de red no se encuentra entre las configuraciones
preseleccionadas de Geni.

= XEN VM POX Ctrl este recurso es el controlador y esta
compuesto por una maquina virtual con un sistema operativo
Linux 14.04 con ip publica, en este recurso se debe realizar la
instalacion del software controlador Floodlight, como se expuso
en el anexo C de este documento, y dicho equipo cumplira la
funcion de controlador red.
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= 1 large XEN VM with public IP (IG) este consta de una
maquina virtual con un sistema operativo Linux Ubuntu 14.04
preinstalado y una ip publica para el ejercicio de la
experimentacion en este equipo se realizara la instalacion del
software Flowvisor como se explicO en el anexo B, y este
cumplira la funcion de hipervisor.

ii.  Configuracion del software en los recursos solicitados.
Se configura de manera independiente cada uno de los elementos ya
mencionados con su respectivo software. Obteniendo como
resultado:

o 3 Switch virtual OpenvSwitch con Openflow activo,
debidamente configurados e interconectados.

o 1 maquina virtual con ip publica y software Floodlight
correctamente configurado para realizar la funcion de
controlador de red.

o 1 méquina virtual con ip publica y software Flowvisor
correctamente instalado para realizar la funciébn de
hipervisor de red.

iii. Desarrollo de laimplementacion.
El proceso de implementacién se divide en cuatro partes:

a. Planteamiento

Se plante una topologia que consta de 3 switches, 1
controlador y 1 hipervisor. Los 3 switches funcionaran como la
red sustrato sobre la cual se realizara la incrustacion de la red
virtual, el controlador de red que se encargara de controlar los
flujos de informacién de la red virtual y el hipervisor cumplira
con la funcion de incrustacion sobre la red sustrato. Tal como
se observa en la imagen 4.

Imagen 4. Topologia de red para incrustacion de red virtual.

controller1p1

[MOXI InstaGENI |
GPO InstaGENI

Kentucky InstaGENI
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Fuente: https://portal.geni.net/secure/slice-add-resources

b. Desarrollo

Para iniciar el desarrollo de la implementacién se realiza la
configuracion individual de los diversos recursos asignados
por Geni, dichos elementos se configuran como se realizé y
registro previamente en los anexos B, C, D.

Después de la configuracion se verifica la conectividad entre
los recursos asignados y ya configurados. Posteriormente se
procede a realizar las respectivas configuraciones en el
hipervisor para la correcta implementacion de la incrustacion
de la red virtual en la red sustrato.

c. Implementacion

Para realizar la implementacion se deben crear los respectivos
slices y flowspaces por parte del hipervisor. Para hacer esto
es necesario que todos los elementos vinculados funcionen y
se comuniquen de forma correcta. Ya que sin esta
convergencia no seria posible llevar acabo la incrustacién de
la red virtual. Y como se mencion6 anteriormente, la dificultad
de comunicacion encontrada en el desarrollo de este proyecto
entre los equipos de la red, dependia de las diversas
versiones del protocolo Openflow utilizado por los swiches, el
controlador y el hipervisor. Teniendo plenamente identificado y
corregido el problema de comunicacién, la implementacién
continla con la ejecucion de los comandos del hipervisor
Flowvisor necesarios para realizar la incrustacion de la red
virtual.

d. Ejecuciony resultado

Como resultado de la adecuada ejecucion por parte del
hipervisor, se obtiene una incrustacion exitosa de una red
virtual, en la red sustrato previamente configurada. Esto se
comprueba por medio de la interfaz grafica proporcionada por
el controlador Floodlight, ya que se puede observar la
topologia de red incrustada como se aprecia en la imagen 5.
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Imagen 5. Red virtual incrustada.

XYOO0-00:00:00:05

s00:00.00.00.00:00:00.06

Fuente: https://128.104.159.128:8080

La ejecucion de esta incrustacion fue realizada de forma
manual y la misma se encuentra debidamente documentada
paso a paso, como el anexo E de este proyecto.

5.1.4 Fase 4. Programar el hipervisor con el algoritmo de asignacion
dindmica de recursos.

El proceso de desarrollo de los scripts de automatizacion en el hipervisor
Flowvisor consto de varias etapas:

a. Planteamiento.
Se establecieron como funciones principales y alcances del script los
siguientes:

Lectura de archivo con mapeo de nodos y enlaces.

Creacion de slices de red.

Creacion de flowspaces.

Borrado de slices

Borrado de flowspaces.

Medicion de tiempos en ejecucion de la creacion de los flowspaces.
Medicion de tiempos en ejecucion de la creacion de los y slices.

O O O O O O O

b. Desarrollo
Se realiza la evaluacion de diversos lenguajes de programacion como
Python, java, php y bash. Se decide realizar el desarrollo de los scripts
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en lenguaje bash por su alta compatibilidad con Linux, bajo consumo de
recursos y la raz6n mas importante lo compatible que este es con el
software Flowvisor. Ya que para este desarrollo de programacion es
importante tener en cuenta que el script se ejecutara desde el mismo
equipo que cumple la funcion de hipervisor.

c. Investigacion

Se realiza una revision bibliografica de la sintaxis, ejemplos y manejo del
lenguaje bash, ya que este posee una sintaxis propia, y compleja.
Adicionalmente este no posee un ide de programacién que permita
identificar errores a nivel sintactico. Dicha limitante hizo mas complejo el
desarrollo de los scripts por las constantes revisiones y pruebas para
verificar la correcta codificacion y ejecucion del programa. De igual
manera se realizé una revision mas profunda de la documentacién de los
comandos principales del software Flowvisor para la creacion de slices y
flowspaces. Y de esta forma tener una mayor claridad de como incluirlos
y usarlos adecuadamente en el desarrollo de esta implementacion
automatizada.

d. Implementacion

Se realiza la programacion de los diversos scripts en lenguaje bash, que
consta de diversos sub-scripts con funciones como creacion, borrado,
lectura de archivos entre otras. Estos se desarrollan usando como base
principal los resultados entregados por el algoritmo BNP-VNE (Bactrack
New Path Algebra-virtual network embedding). Dichos resultados
proporciona la ruta de mapeo de los nodos y enlaces de las redes
virtuales que se deben incrustar en la red sustrato, de acuerdo a diversas
métricas propias del algoritmo. Los scripts desarrollados poseen una
documentacion clara y concisa. Toda esta informacion se encuentra
como el anexo F de este proyecto.

5.1.5 Fase 5. Realizar pruebas de la automatizacion del proceso de
virtualizacion en la plataforma Geni.

Para la realizacion de pruebas con el script de automatizacién es necesario:

1) Solicitud de recursos en la plataforma Geni.

Se realiza la solicitud de los recursos a la plataforma Geni como se
ha expuesto previamente en el anexo A de este documento. Algunos
de los elementos requeridos se encuentran en la lista de
configuraciones pre-existentes:

= Openflow OVS el cual es un recurso compuesto por un switch

virtual Openvswitch compatible con el protocolo Openflow. De
este elemento se requiere solicitar 3 equipos e interconectarlos
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por medio de enlaces. La interconexion y seleccién de los
elementos se deben realizar de manera manual, ya que esta
topologia de red no se encuentra entre las configuraciones
preseleccionadas de Geni.

= XEN VM POX Ctrl este recurso es el controlador y esta
compuesto por una maquina virtual con un sistema operativo
Linux 14.04 con ip publica, en este recurso se debe realizar la
instalacion del software controlador Floodlight, como se expuso
en el anexo C de este documento, y dicho equipo cumplira la
funcién de controlador red. De este elemento es necesario
solicitar 2 equipos, ya que se realizaran la incrustacion de dos
redes virtuales, y cabe aclarar que cada red Vvirtual
estrictamente requiere de un controlador independiente y
propio.

» 1 large XEN VM with public IP (IG) este consta de una
maquina virtual con un sistema operativo Linux Ubuntu 14.04
preinstalado y una ip publica en este equipo se realizard la
instalacion del software Flowvisor como se explicé en el anexo
B, este cumplira la funcion de hipervisor y tendra los scripts
encargados de realizar la incrustacion de las dos redes
virtuales.

2) Configuracion del software en los recursos solicitados.

Se configura de manera independiente cada uno de los elementos ya
mencionados con su respectivo software. Obteniendo como
resultado:

o 3 Switch virtual OpenvSwitch con Openflow activo,
debidamente configurados e interconectados.

o 3 maquina virtual con ip publica y software Floodlight
correctamente configurado para realizar la funcion de
controlador de red.

o 1 maquina virtual con ip publica y software Flowvisor
correctamente instalado para realizar la funcién de
hipervisor de red.

3) Desarrollo de laimplementacion.
El proceso de implementacion se divide en cuatro partes:

I. Planteamiento

Se plante una topologia que consta de 3 switches, 3
controladores y 1 hipervisor. Los 3 switches funcionaran como
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la red sustrato sobre la cual se realizara la incrustacion de las
redes virtual, los controladores de red que se encargara de
controlar los flujos de informacion de la red virtual y el
hipervisor cumplira con la funcion de incrustacion sobre la red
sustrato por medio del uso del script de automatizacion de
incrustacion de redes virtuales. Tal como se observa en la
imagen 6.

Imagen 6. Topologia de red para prueba del script de automatizacion de

incrustacion de redes virtuales.

: R
controller3p3
m controllerip1
controller2p1
[Wisconsin instaGENT] MOX| nstaoEll
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vmhypervisor
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3]

controllerp

Fuente: https://portal.geni.net/secure/slice

Desarrollo

Para iniciar el desarrollo de la implementacion se realiza la
configuracion individual de los diversos recursos asignados por
Geni, dichos elementos se configuran como se realizd y
registro previamente en los anexos B, C, D.

Después de la configuracién se verifica la conectividad entre
los recursos asignados y ya configurados. Posteriormente se
procede a realizar las respectivas configuraciones en el
hipervisor para la correcta implementacion de la incrustacion
de la red virtual en la red sustrato.

Implementacion

Para realizar la implementacién se deben ejecutar el script
programado para crear los respectivos slices y flowspaces por
parte del hipervisor. Dicho script se encuentra debidamente
documentado como el anexo F de este proyecto. Dicho script
ejecuta los comandos del hipervisor Flowvisor necesarios para
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realizar la incrustacion de las redes virtuales de acuerdo a los
resultados proporcionados por archivo el mapeo de nodos y
enlaces.

Ejecucion y resultados

Como resultado de la adecuada ejecucion por parte script de
automatizacion de incrustacion de redes virtuales del
hipervisor Flowvisor, se obtiene el mapeo exitoso de dos redes
virtuales, sobre la red sustrato solicitada a Geni previamente.
Esto se comprueba por medio de la interfaz gréfica
proporcionada por el controlador Floodlight, ya que se pueden
observar las topologias de red pertenecientes a las dos redes
incrustadas como se aprecia en la imagen 7 y 8.

Imagen 7. Red virtual 1 incrustada.

Floodlight OpenFlow Controller - 149.165.249.131:8080

# Controller (Home)

= Switches

L Hosts 500:00:00:00:00:00:00:05
500:00:00:00:00:00:00:04

<" Links

«h Topology

A Firewall

A Access Control Lists

Ll Statistics

= Change Controllers

Fuente: https://149.165.249.131:8080

Imagen 8. Red virtual 2 incrustada.
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Floodlight OpenFlow Controller - 192.1.242.152:8080

# Controller (Home

& Hosts 500:00:00f00-00:00:00:05
nks

& Topology 500:00:00:00:00:00:00:06

A Firewa

A Access Control Lists

Ll Statistics

@ Change Controliers

Fuente: https://192.1.242.152:8080

En los scripts desarrollados se implementé una funcion para
poder obtener los tiempos de incrustacion de cada red virtual y
de igual manera los tiempos de borrado de las mismas.

Los tiempos obtenidos en la prueba de incrustacion de dos
redes virtuales se encuentran a continuacion:

Imagen 9. Tiempos de incrustacion

Fuente: Fuente propia captura de pantalla plataforma Geni.

Como se observa el tiempo de creacion de la nueva red virtual
es de 1.1 segundos.

Imagen 10. Tiempos de eliminacién
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Fuente: Fuente propia captura de pantalla plataforma Geni.

En esta imagen observamos que el tiempo tomado por el
script para eliminar las redes virtuales creadas es de 1.9
segundos.
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6. RESULTADOS

6.1 DESCRIPCION DE RESULTADOS

*En las primeras fases de investigacion y ejecucion, se realiza la incrustacion de
una red virtual de forma manual.

*Se documentan los manuales de instalacion de los elementos
preseleccionados para el proyecto como son el controlador, hipervisor y switch
donde se explica de manera detallada las distintas configuraciones que
permiten la comunicacion entre estos, y asi generar un escenario de pruebas.
*Se desarrolla un script en Bash, lenguaje Shell de Unix, que permite la
programacion del hipervisor Flowvisor, para automatizar el proceso de creacion
de redes virtuales, con los resultados entregados por el algoritmo de asignacion
dinamica de recursos.

El script de creacion de redes virtuales posee las siguientes limitaciones:

0 Incrustar redes virtuales con maximo dos nodos virtuales.
0 Maximo dos saltos en la ruta mapeo de nodos.
0 La ruta de mapeo de los enlaces, tanto de ida como para el

regreso deben ser iguales.
*Se desarrolla un script el cual permite realizar el borrado completo de las redes
virtuales creadas.
*Se agrega la funcionalidad para medir los tiempos de la incrustacién y borrado
de las redes virtuales por parte del hipervisor Flowvisor.
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7. CONCLUSIONES

La automatizacion completa de todo el procedimiento necesario para la
incrustacion de redes, puede ser planteado como un buen desafio para
trabajos futuros, ya que elementos como el switch, el controlador y el
hipervisor deben ser programados y asignados de forma independiente. El
proceso se encuentra segmentado y en este trabajo solo se automatizo
una parte del proceso (matlab, hipervisor), aun falta dar una solucion
completa y total del proceso ya mencionado.

De acuerdo con los tiempos obtenidos en las diferentes incrustaciones de
redes virtuales realizadas, se concluye que son 6ptimos y que proporcionan
las condiciones favorables para su implementacién a mayor escala.

Debido a la naturaleza virtual del ambiente en el cual se realizan las
diferentes pruebas de este proyecto, no proporcionan una confiabilidad total
en los resultados, ya que en la actualidad esta plataforma se encuentra
realizando una migracion, lo que genera inestabilidad en los recursos sobre
los que se desarrolla el trabajo.

De acuerdo con la investigacion realizada y las diferentes busquedas
bibliograficas, no se encuentran registros documentados acerca de la
implementacion e integracion de los tres componentes necesarios para la
ejecucion de este proyecto

Actualmente podemos encontrar alternativas robustas en el tema de
virtualizacion de redes, tales como VMware NSX, HP VAN, IBM SDN VE
entre otros, los cuales proveen soluciones a nivel industrial.

A pesar de que los componentes utilizados para este proyecto (Controlador,
Hipervisor, Switches) se encuentran disefiados en diferentes lenguajes de
programacion, el protocolo Openflow se encarga de unificar y permitir la
comunicacién entre estos, siendo este protocolo la pieza fundamental para
la ejecucion y convergencia de dichos componentes.

La plataforma Geni cuenta con una infraestructura distribuida en los

Estados Unidos que proporciona las herramientas necesarias y los recursos
adecuados para realizacion de diversas investigaciones.
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8. RECOMENDACIONES

Realizar una integracion del algoritmo bnpa-vne con el hipervisor
Flowvisor.
Realizar un hibrido entre plataforma de pruebas Geni y elementos fisicos
de red, que permitan la obtenciobn de resultados mas confiables y
acertados.
Se recomienda la elaboracion de un script de creacion de redes virtuales
mejorado que permita la programacion del hipervisor Flowvisor, esto con
el fin de poder:

o Virtualizar redes con n nodos y n saltos

o Que implemente la solucion entregada por el algoritmo de

incrustacion de forma directa.
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ANEXOS

ANEXO A. SOLICITUD Y ASIGNACION DE RECURSOS PLATAFORMA
GENI

1. Requisitos para la solicitud y asignacion de recursos en la plataforma
Geni

Para realizar la solicitud de recursos en la plataforma se debe poseer
credenciales de acceso. Dichas claves se deben hacer por medio de un tutor o
investigador ya vinculado a la plataforma. Posterior al tramite de asignacion de
usuario y contrasefia se debe pertenecer a un proyecto de investigacion creado
por el tutor o investigador. Y ya siendo parte de un proyecto de investigacion se
pueden solicitar los recursos que se necesiten.

2. Solicitud de recursos

Para realizar la solicitud de recursos en la plataforma se debe ingresar al
proyecto creado con anticipacion para este ejemplo VNETEST como se ve en la
imagen 1.

Imagen 1. Proyecto de investigacion.

@®a https://portal.geni.net/secure/dashboard.php E] ¢ Q Buscar
) ! ¢ GENI Portal Home Tools Partners Helf
Slices Projects Logs Map Status
Slices
Filter by: All slices Sort by: Slice name Sort ascending

Project: Dynamic Resource Allocation

Owner: Jhonny Alejandro Orrego Acosta

Slice expires in 27 days Q

31 resources, next exp. in 27 days 9

Fuente: Fuente propia captura de pantalla plataforma Geni.
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Posteriormente se ingresa a la seccion Add Resources como se ilustra en la
imagen 2. Para acceder a la lista de recursos pre-configurados por Geni.
Imagen 2. Add Resources.

€ > ‘ O] https://portal.geni.net/secure/slice.php?slice_id=628e5d32-f0d7-4595-b021-a21a04cded11 ¢ || Q Buscar
: 7 )
\
A\ Y GEN!I Portal Home Tools Partners
Resources | Aggregates Map Members Info Logs

Slice: VNETEST Slice expires in 27 days @ ‘ s s
Project: Dynamic Resource A... Project has no expiration & —

Fuente: Fuente propia captura de pantalla plataforma Geni.

3. Lista de recursos preconfigurados.

Para seleccionar los recursos preconfigurados se debe desplegar la lista de
recursos existentes como se muestra en la imagen 3. En dicha lista
encontramos recursos usados de manera continua o recurrente en diversos
proyectos de investigacion, los cuales fueron propuestos como recursos de alto
uso y aplicacion variada para los investigadores o proyectos.

Imagen 3. Lista de recursos

@ @ | httpsi//portal.geni.net/secure/slice-add-resources-jacks.phpslice_id=628e5d32-f0d7-4505-b021-a21a04cded11 ¢ || Q Buscar Ex =] ¥+ A

Choose RSpec... (o3

.,0/' GENI Portal 5 Partners Help Jhonny Alejandro Orrego A

—Private RSpecs—
—pPublic RSpecs—
1 large XEN VM with public IP (IG)
2 Raw PCs connected with a delay node (Utah ProtoGENI only)

3 ExoSmall VMs, linear topology: GPO-FIU-RENCI (ExoSM only)
3-node-routing

bitcoin

btc_sisu

controllertopo
ECE374_UMass_EG
ECE374_UMass_EG_Assignment2
ECE671 - NAT

EconSimulator
® Portal O File| EG Hadoop Nodes [JAdd To Existing

v
Select existing: | v < I

This RSpec is valid.

Download RSpec: Download

Editor Ops Expand = Duplicate Nodes only = Auto IP
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Fuente: Fuente propia captura de pantalla plataforma Geni.

4. Seleccion de recursos.

Para realizar la seleccion de recursos se debe seleccionar de la lista de
elementos preconfigurados como se muestra en la imagen 3, o se puede
realizar de manera manual seleccionando los elementos que se desean del
panel de equipos disponibles como se muestra en la imagen 4.

Imagen 4. Seleccion de recursos de forma manual.

GENI Portal Home Tools Partners Help Jhonny Alejandro Ot

Add Resources

To add resources you need to draw or choose a Resource Specification (RSpec).

Dra dd
Vil Xen Vi EGVM
= - f ‘:, )
wrciG| [RawpcEG| | OFOvs

Fuente: Fuente propia captura de pantalla plataforma Geni.

Dicho panel permite arrastrar con click sostenido a la zona de seleccion de
equipos, el tipo de recurso que se desea configurar de forma manual.

5. Seleccion de sitio del recurso.
Para realizar la selecciéon del sitio al cual se va a solicitar los recursos se debe
buscar en la lista de sitios disponibles como se observa en la imagen 5.

Imagen 5. Seleccion de sitio

GENI Portal Home Tools Partners Help Jhonny Alejandrc

» add resources you need to draw or choose a Resource Specification (RSpec).

oo

node-0

Clemson InstaGENI
Cornell InstaGENI

Georgia Tech InstaGENI

GPO InstaGENI

ROA00000




Fuente: Fuente propia captura de pantalla plataforma Geni.

6. Solicitud asignacion del recurso.

Para obtener la asignacién del recurso y del sitio al cual se solicitara el equipo o
equipos, se debe hacer la solicitud seleccionando el botén Reserve Resources
como se observa en la imagen 6.

Imagen 6. Seleccion de sitio.

GENI Portal Home Tools Partners Help Jhonny Alejands

@ Portal O File O URL O Text Box [JAdd To Existing

Select existing: v| Select
This RSpec is valid and bound.

Download RSpec:  Download

Expand | Duplicate Nodesonly | AutolP | Add Global Node

View current aggregate status

Note: Use the 'Manage RSpecs' tab to add a permanent RSpec.

Note: You need to bind a request to a specific GENI site before reserving resources, you can do this in the graphical pane by clicking on the "Site X" icon.
Note: You can only add resources at aggregates where you do not yet have a reservation.

Note: If you would like a Layer 2 link between sites, set the Link Type to "Stitched Ethernet".
Howeyer if you would like a Layer 2 link connecting only ExoGENI sites, instead set the Link Type to "(any)" and pick any two ExoGENI aggregates except "EX0GENI ExoSM".

Iml‘(m’cﬂnml

Note: To reserve FOAM or other non-compute resources, use the page.

Fuente: Fuente propia captura de pantalla plataforma Geni.

7. Asignacion del recurso.

Para finalizar si el recurso fue asignado correctamente se entregan los accesos
y se obtiene un mensaje de confirmacion de la disponibilidad del recurso como
se observa en la imagen 7.

Imagen 7. Asignacioén del recurso.
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GENI Portal

Home

Tools Partners Help

Home — Project Dynamic_Resource_Allocation — Slice VNETEST — Add Resources to VNVETEST (Results)

Add Resources to GENI Slice VNETEST (Results)
Total rup time: 18 seconds

Results | Detailed Progress | Request RSpec

Results

Manifest RSpec | Send Problem Report | Advance d

Resources requested from RSpec:

Note that the results are current as of the finish time. Your resource allocation may have changed after this time if resources expired or were deleted. Check the slice page for the
most up-to-date results about your slice’s current allocated resources.

Node #1 (at Case Western InstaGENI):

Status Client ID Component ID Expiration Type Hostname
Unknown  ve o2 1

enulab-xen vm.VNETEST.ch-geni-net.geni.case.edu

Fuente: Fuente propia captura de pantalla plataforma Geni.

ANEXO B. INSTALACION HIPERVISOR FLOWVISOR EN GENI
REQUISITOS PARA LA INSTALACION DEL HIPERVISOR FLOWVISOR
FLOWVISOR

Esta instalacion se realiza sobre un recurso virtual en la plataforma Geni con las
siguientes caracteristicas:

Ubuntu 14.04.01 LTS
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. GNU/Linux 3.13.0-33-generic x86_64

Antes de proceder con la instalacion verificamos que Flowvisor no se encuentre
instalado con el comando $ fvctl debe de retornar “comando not found” como
se observa en la imagen 1.

Figural. Captura de pantalla comando $ fvctl

GENI x GENI Portal: View Resources % | & danielos@vmhypervisor2: ... L+

€ | () chrome//firessh/content/firesshxul#account=pcvm2-43.instageni.roc.gatech.edu

|80 Més visitados @@ Comenzar a usar Firefox

Fuente: Fuente propia captura de pantalla plataforma Geni.

1.1 Paso 1. Descarga de la llave del repositorio.

Se debe realiza la descargar de la llave del repositorio, para esto se verifica en
que directorio se esta actualmente con el comando $ pwd antes de realizar la
descarga y poder acceder a ella posteriormente.

Se utiliza el comando $ wget http://updates.onlab.us/GPG-KEY-ONLAB para

descargar la llave y se verifica con el comando $ Is que si haya sido
correctamente descargada como se muestra en la imagen 2.

Imagen 2. Captura de pantalla ejecuciéon de comando $ wget
http://updates.onlab.us/GPG-KEY-ONLAB
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GEN X GENI Portat View Resources X | @ danidosOvmbypervson2 X +

4 cheome//Tiressh/ content/ firessh xul2account = povml -4 3 instagent.moc. gatech. edu

2 Mas visitados @ Coenencar a usar Firefox

Fuente: Fuente propia captura de pantalla plataforma Geni.

1.2 Paso 2. Instalar la llave del repositorio.

Se procede a instalar la llave del repositorio con el comando $ sudo apt-key
add GPG-KEY-ONLAB y como resultado se obtiene un mensaje de “OK” en la
consola después de ejecutar este comando como se muestra en la imagen 3.

Imagen 3. Ejecucion de comando $ sudo apt-key add GPG-KEY-ONLAB

GEMI x GEMI Portal: View Resources % | & danielos@vmhypervisord: ... s

€ | (i) chrome//firessh/content/firessh.xul¥account= povm2-43.instageni.rmoc.gatech.edu

|2 Mas visitados @ Comenzar a usar Firefox

Fuente: Fuente propia captura de pantalla plataforma Geni.

1.3 Paso 3. Modificacién de archivo source.list.
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Para obtener lo repositorios mas actualizados de descarga se debe afiadir la
siguiente linea  deb http://lupdates.onlab.us/debian stable/ en
letc/apt/sources.list para esto se utiliza el editor de texto nano, el comando
completo a ejecutar seria:

$ sudo nano /etc/apt/sources.list se adiciona la linea como se muestra en la
imagen 4 y se guardan los cambios con la combinacién de teclas con Ctrl X--->
Y---> Enter.

Imagen 4. Modificacion de archivo source.list. Fuente: Fuente propia captura de pantalla

GENI ® GENI Portal: View Resources % | £ danielos@vmhypervisor: ... +

€ G chrome://firessh/content/firessh.xul#account= povm2-43.instageni.rnoc.gatech.edu

|2 Mas visitados @ Comenzar a usar Firefox
GNU nano 2.2.6

File: fetc/ept

¢ LINEA ADICIONADA

plataforma Geni.

1.4 Paso 4. Actualizacion de la base de datos de apt.

Para poder actualizar la base de datos de apt se debe ejecutar el comando $
sudo apt-get update y como se puede observar en la imagen 5 la forma en
que se toma la actualizacion.

GENI x GENI Portal View Resources X | @ danielos@umiypervisord .. X | &

(' |} chromey//feessh/content/firesshaul¥accounts pavm2-43 instageni moc. gatech.edy

& Mis vistados @) Comenzar a usar Frefox

SE TOMA LA ACTUALIZACION




Imagen 5. Actualizacion de la base de datos de apt. Fuente: Fuente propia captura de
pantalla plataforma Geni.

1.5 Paso 5. Instalacion Flowvisor.

Para instalar Flowvisor se usa el comando $ sudo apt-get install flowvisor,
este comando crea un usuario y grupo llamado flowvisor en el sistema.

GEMI x GENI Portal: View Resources % | 4@ danielos@vmhypervisord: ... \ +

& | () chrome//firessh/content/firessh.xul#account=pevm2-43.instageni.moc.gatech.edu

|2 Mas visitados &8 Comenzar a usar Firefox

d.
CONFIRMAMOS PRESIONANDO y

Imagen 6. Ejecucion comando $ sudo apt-get install flowvisor. Fuente: Fuente propia captura de
pantalla plataforma Geni.

ANEXO C. INSTALACION CONTROLADOR FLOODLIGHT EN GENI
1. Requisitos para instalaciéon del controlador FLOODLIGHT

Esta instalacion se realiza sobre un recurso virtual en la plataforma Geni con las
siguientes caracteristicas:

. Ubuntu 14.04.01 LTS

. GNU/Linux 3.13.0-33-generic x86_64

1.1 Paso 1. Instalacion de paquetes esenciales.

Se instalan los paquetes esenciales necesarios para que el controlador pueda
ejecutarse sin inconvenientes. Para eso se utiliza el comando: sudo apt-get
install build-essential ant python-dev eclipse default-jdk git curl como se
observa en la imagen 1

Imagen 1. Instalacion de paquetes esenciales.
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Fuente: Fuente propia captura de pantalla plataforma Geni

1.2Paso 2. Instalacion del controlador.

Una vez completado el paso 1 correctamente, se realiza la ubicacion de la
carpeta tmp y su correspondiente ingreso. Posterior a esto se comienza la
instalaciéon del controlador, con el siguiente comando: git clone
git://github.com/floodlight/floodlight.git como se observa en la imagen 2.

Imagen 2. Instalacion del controlador.

Fuente: Fuente propia captura de pantalla plataforma Geni.

1.3Paso 3. Ejecucion del comando git submodule init.

Al utilizar git clone se instala la Gltima version de Floodlight, que para este caso
era la version Master. Este creara una carpeta llamada floodlight sobre la cual
se debe ingresar con el comando cd floodlight. Posterior a esto se ejecuta el
comando: git submodule init como se observa en la imagen 3 para
inicializar los submodulos, tales como la interfaz grafica.

Imagen 3. Comando git submodule init.

Fuente: Fuente propia captura de pantalla plataforma Geni
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1.4Paso 4. Actualizacion de submodulos Floodlight.
Para tener el software mas actualizados y funcional se actualizan los
submodulos de Floodlight mediante el comando: git submodule update como
se observa en la imagen 4.

Imagen 4. Ejecucion comando git submodule update.

Fuente: Fuente propia captura de pantalla plataforma Geni.

NOTA IMPORTANTE 1: Para poder ejecutar el préximo comando “ant” se debe actualizar la
version java de 7 a 8, ya que de lo contrario dicho comando arrojara un error, dicho comando
sirve para construir las librerias del programa como se ve en la imagen 5.

Imagen 5. Error de Java version 7.

Fuente: Fuente propia captura de pantalla plataforma Geni.
Para actualizar la version de java se utilizan los siguientes 3 comandos:
Comando 1:

Primera parte de la  actualizacion sudo add-apt-repository
ppa:webupd8team/java como se observa en la imagen 6.
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Imagen 6. Actualizacion java version 8.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Comando 2:
Después se ejecuta el siguiente comando: sudo apt-get update como se
observa en la imagen 7 con el cual se actualizan archivos del repositorio.

Imagen 7. Comando sudo apt-get update.

Fuente: Fuente propia captura de pantalla plataforma Geni.
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Comando 3:
Para finalizar se ejecuta el siguiente comando: sudo apt-get install oracle-
java8-installer como se observa en la imagen 8.

Imagen 8. Comando sudo apt-get install oracle-java8-installer.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Como ultima parte del paso 4 presionamos “Y”, y seguimos las instrucciones
para finalizar la actualizacion de Java. Una vez finalizada la instalacién se

ejecuta el comando “ant” y el resultado obtenido se puede observar en la
imagen 9.

Imagen 9. Ejecucion de comando ant.
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Fuente: Fuente propia captura de pantalla plataforma Geni.

Como se observa BUILD SUCCESSFUL, lo que indica que se ejecuto
correctamente.

Y por ultimo se cambian los permisos de la carpeta Floodlight para tener un
acceso sin restricciones a las carpetas contenidas en dicho fichero mediante el
comando: sudo chmod 777 /var/lib/floodlight

1.5 Paso 5. Modificacion de script de compatibilidad Openflow version 1.0
en controlador floodlight.
Para tener una conectividad adecuada entre el controlador Floodlight y el
hipervisor Flowvisor, es necesario que ambos componentes funcionen bajo con
la versién 1.0 del protocolo OpenFlow, para esto se debe ajustar el script
floodlightdefault.properties en el controlador el cual se encuentra en la
siguiente ruta dentro de la carpeta Floodlight:
src/main/resources/floodlightdefault y modificar la linea:
net.floodlightcontroller.core.internal. OFSwitchManager.supportedOpenFlo
wVersions=1.0,1.1,1.2,1.3,1.4,15
Para que solamente utilice la version 1.0 del protocolo OpenFlow y se vea de la
siguiente manera:
net.floodlightcontroller.core.internal. OFSwitchManager.supportedOpenFlo
wVersions=1.0 como se observa en la imagen 10.

Imagen 10. Linea a editar para cambiar version de protocolo Openflow.

Fuente: Fuente propia captura de pantalla plataforma Geni.

1.6 Paso 6. Ejecucion de controlador floodlight.

Para ejecutar el controlador Floodlight se usa el comando:

java —jar target/floodlight.jar y su correcta ejecucioén genera un log que
permite ver que se esta funcionando correctamente escuchando por el puerto
6653 como lo muestra la imagen 11.

Imagen 11. Log de funcionamiento controlador Floodlight.
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Fuente: Fuente propia captura de pantalla plataforma Geni.

ANEXO D. CONFIGURACION DE SWITCH PARA IMPLEMENTACION DE
COMUNICACION CON HIPERVISOR O CONTROLADOR

1. Requisitos para laimplementacion de comunicacion entre el switch
switch y el hipervisor o controlador en la plataforma Geni.
Para realizar la implementacion de comunicacién es necesario contar con los
recursos necesarios asignados por la plataforma Geni, ya sea el caso que se
desee conectar el switch a un controlador o a un hipervisor. Para este ejemplo
se realizara la conexién entre el switch y el hipervisor. Aclarando que el
procedimiento para realizar la conexion entre el switch y el hipervisor, es el
mismo para conectar el switch a un controlador.
Puntualmente para llevar a efecto ejemplo de conexidon entre un switch
compatible con protocolo Openflow y el hipervisor con software Flowvisor se
solicitan los siguientes equipos en la plataforma Geni:

= Openflow OVS all XEN el cual es un recurso compuesto por un

switch virtual Openvswitch compatible con el protocolo
Openflow y a su vez este cuenta con tres nodos los cuales son
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maquinas virtuales con un sistema operativo linux 14.04
preinstalado.

= 1 large XEN VM with public IP (IG) este consta de una
maquina virtual con un sistema operativo Linux Ubuntu 14.04
preinstalado y una ip publica para el ejercicio de la
experimentacion. En este equipo se realizard la instalacion del
software Flowvisor como se muestra en el anexo B, con el cual
dicho equipo cumpliré la funcién de hipervisor de red.

2. Configuracion de los elementos de red.

Para obtener la convergencia de comunicacion entre los elementos asignados
por la plataforma Geni, es necesario que dichos componentes de la red se
configuren de acuerdo a la documentacién expuesta en el anexo C para el caso
del hipervisor. Prestando especial cuidado a la version del Protocolo Openflow,
ya que la version sobre la cual se realiza esta implementacién de comunicacién
es la version 1.0 del ya mencionado, esto debido a que el software Flowvisor no
soporta versiones superiores de dicho protocolo. Por esta razon todos los
elementos de red que se comunique con el hipervisor Flowvisor deben poder
manejar dicha version del protocolo.

3. Configuracién del Switch ovs.

Para realizar la configuracion del Switch virtual ovs de manera tal que realice
una comunicacién exitosa con el hipervisor o el controlador, es necesario
acceder a dicho switch por medio de la conexién ssh proporcionada por la
plataforma Geni y seguir los siguientes pasos:

a) ldentificacion de interfaces de red del Switch

Para identificar las interfaces de red y el direccionamiento ip que posee el
switch es necesario ejecutar el comando: sudo ifconfig

Tal como se observa en la imagen 1.

Imagen 1. Identificacion de interfaces

6 Li) chrome://firessh/content/firessh xulFaccount=pc3.lan.sdn.uky.edu

o the extent permi




Fuente: Fuente propia captura de pantalla plataforma Geni.

Dentro de la informacién obtenida con el comando ifconfig se observa las
interfaces que posee el switch con sus respectivas direcciones ip, tal como se
observa en la Imagen 2.

Imagen 2. Informacion de red del switch

€ | () chrome/ffiressh/content/firessh.xulaccount=pc3.Jan.sdn.uky.edu

Direccion Ip Asignada a la
interfaz ethl

Fuente: Fuente propia captura de pantalla plataforma Geni.

Dicha informacién de la red es importante y debe ser guardada, ya sea por
medio de una captura de pantalla o la creacion de un documento de texto,
donde se relacione la informaciébn de las interfaces de red y su
correspondiente direccion ip asignada.
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b) Desacoplado el plano de datos del Switch

Para desacoplar el plano de datos del Switch se debe realizar el cambio de
las interfaces de red de ipv4 a flujo de datos. Esto se realiza ejecutando el
siguiente comando:

sudo ifconfig eth1 0

Este comando cambia el funcionamiento de la interfaz de red de ipv4 a
manejo por flujos. Y se debe ejecutar en cada una de las interfaces que
seran conectadas y controladas ya sea al hipervisor o al controlador de red.
Para este ejemplo las interfaces ethl y eth2.

Es importante que bajo ninguna circunstancia se realice cambios a la
interfaz de red ethO del switch, ya que esta interfaz es la encargada de
realizar la conexion desde y hacia internet. Y a su vez es la que permite
poder acceder al switch para realizar configuraciones como la que se esta
haciendo.

Para verificar la correcta ejecucion del cambio en la interface se hace uso
del comando:

sudo ifconfig

Obteniendo como resultado la perdida direcciones ipv4 en las interfaces
modificadas, como se observa en la Imagen 3.

Imagen 3. Perdida de direccionamiento ipv4

Fuente: Fuente propia captura de pantalla plataforma Geni.

c) Creacidon y configuracion del Bridge
Una vez realizado el cambio de ipv4 a manejo por flujos en las interfaces del
switch se ejecuta el siguiente comando:
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sudo ovs-vsctl add-br brO

Este comando permite la creacién de un puente que serd el medio de
comunicacién, a través del cual las interfaces de red enviaran y recibiran
informacion hacia el controlador o el hipervisor. Cabe aclara que br0 es el
nombre que se le asigno al bridge para este ejemplo.

Al bridge creado brO se le deben asociar las interfaces de red en el switch
gue seran controladas por el hipervisor o el controlador. Esto se realiza con
el comando:

sudo ovs-vsctl add-port br0O ethl

Para este ejemplo se adicionan las dos interfaces de red a las cuales
previamente se les deshabilito el direccionamiento de Ipv4. Estas fueron la
ethly la eth2.

Para verificar la correcta adicion de las interfaces ya mencionadas al bridge
se ejecuta el comando:

sudo ovs-vsctl list-ports brO

Como resultado se obtiene un listado de las interfaces de red agregadas al
bridge br0 para este ejemplo, como se observa en la Imagen 4.

Imagen 4. Adicion de interfaces de red al bridge

W PR W Py .

e
7t

Fuente: Fuente propia captura de pantalla plataforma Geni.

Posteriormente se ejecuta el comando:

sudo ovs-vsctl set bridge brO other-config:datapath-
id=0000000000000001

Este comando permite la asignacion de un identificador al bridge ya
configurado. Dicho identificador es necesario para realizar la identificacion
del switch en el hipervisor o controlador, y a su vez asociar las interfaces de
red que se estan conectado por medio de determinado bridge en el switch.
Para este ejemplo el bridge brO de este switch se identificara como
0000000000000001. En el caso de tener mas de un bridge en el switch lo
cual es posible, es importante siempre tener un id identificador por cada

58




bridge, y de esta manera saber que interfaces son las que se estan
conectando al hipervisor o controlador.
Como se menciond previamente para realizar la implementacion de
comunicacién de forma adecuada, es necesario que todos los elementos de
red funcionen bajo la version 1.0 del protocolo Openflow. Para realizar esto
en el caso del switch es necesario parametrizar el bridge, para que funcione
bajo dicha version del protocolo Openflow, ya que el equipo viene
configurado por defecto para funcionar con la version 1.3 del protocolo.
Para este ejemplo se debe configurar el brO de forma tal que funcione con
la versiébn 1.0 del protocolo Openflow, y esto se logra ejecutando el
siguiente coédigo:
sudo ovs-vsctl set bridge brO protocols=OpenFlow10
Es importante aclarar que la configuracion expuesta en este anexo funciona
para realizar la comunicacion hacia un hipervisor o un controlador.
Dicho esto, como paso final para realizar la conexion del switch al hipervisor
o al controlador, se debe configurar el bridge con la direccion ip del
dispositivo con el cual se desea establecer comunicacion sea el caso de un
hipervisor o un controlador, y de igual manera el puerto de comunicacion
por medio del cual se realizar4 la conexion. Toda esta informacion se
ingresa en la siguiente linea de comando:
sudo ovs-vsctl set-controller br0O tcp:<controller_ip>:6633
Para este ejemplo el bridge br0O se configura apuntando hacia el hipervisor,
al cual previamente se le instal6 el software Flowvisor, como se explica en
el anexo B de este proyecto, dicho recurso solicitado y asignado por la
plataforma Geni cuenta con la ip publica 192.86.139.64 y realiza la escucha
de los dispositivos que se desean conectar a él por medio del puerto 6633,
el cual fue asignado en la instalacion del software Flowvisor.
El comando de configuracién para bridge brO del switch hacia el hipervisor
Flowvisor para este ejemplo quedaria de la siguiente forma:
sudo ovs-vsctl set-controller br0 tcp:192.86.139.64:6633
Como ultimo paso de la configuracion del switch es necesario configurar el
modo de falla ante eventualidades, en otras palabras, si el controlador o el
hipervisor se encuentran fuera de linea, el switch tiene dos modos de
funcionamiento:
o Modo standalone
En este caso el switch toma la responsabilidad del envié de los
paquetes si el controlador se encuentra fuera de linea.
o Modo secure
En este caso el controlador es el responsable del envid de los
paquetes, y si este se encuentra fuera de linea, todos los paquetes
son descartados.
Para configurar el modo de falla del switch se debe definir con cuél de las
opciones se configurara el bridge.
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Se recomienda el uso del modo secure, ya que este permite realmente
saber cuando el controlador o el hipervisor se encuentran fuera de linea
debido a la constante perdida de paquetes.

Para configurar el modo de fallos secure en el switch se usa el comando:
sudo ovs-vsctl set-fail-mode brO secure

Y en el caso de querer realizar la configuracion de fallos en modo
standalone se ejecuta el siguiente comando:

sudo ovs-vsctl set-fail-mode brO secure

Para realizar la verificacion del bridge, corroborar su correcta configuracion,
y conexién con el hipervisor o controlador se ejecuta el comando:

sudo ovs-vsctl show

Este comando entrega una descripcién resumida de la configuracion que
contiene el switch, el estado de la conexidon del mismo con la ip del
hipervisor o el controlador segun sea el caso, su modo de configuracién de
fallos y las interfaces habilitadas en el bridge. La descripcion se observa en
la Imagen 6.

Imagen 6. Estado del switch y su configuracion.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Como se mencion6 al inicio las configuraciones expuesta en este anexo,
pueden ser usadas para realizar la comunicacién entre un switch y un
controlador o un switch y un hipervisor.
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ANXO E. EJECUCION DE INCRUSTACION MANUAL DE UNA RED VIRTUAL
EN LA PLATAFORMA GENI

Requisitos para la incrustacién de una red virtual en una red definida por
software en la plataforma Geni.

Para realizar la incrustacion de la red virtual es necesario contar con los
recursos necesarios asignados por la plataforma Geni. Aclarando que la
incrustacion de la red virtual se realizara de manera manual.

Con el fin de llevar a efecto el ejemplo de incrustacién se deben solicitar los
siguientes equipos en la plataforma Geni:

o 3 Switches virtuales OpenvSwitch con Openflow activo,
debidamente configurados e interconectados entre ellos.

o 1 maquina virtual con ip publica y software Floodlight
correctamente configurado para realizar la funcion de
controlador de red.

o 1 maquina virtual con ip publica y software Flowvisor
correctamente instalado para realizar la funcién de
hipervisor de red.
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1. Configuracion de los elementos de red.

Como se ha mencionado la convergencia de comunicacion entre los elementos
asignados por la plataforma Geni es muy importante, por lo tanto, es necesario
gue dichos componentes de la red se configuren de acuerdo a la siguiente
documentacion:

= Anexo B. Instalacion controlador floodlight en Geni.

= Anexo C. Instalacion controlador floodlight en Geni.

= Anexo D. Configuracion de switch para implementacion de
comunicacién con hipervisor o controlador.

Prestando especial cuidado a la version del Protocolo Openflow, ya que la
version sobre la cual se realiza esta implementacién de comunicacion es la
version 1.0 del ya mencionado, esto debido a que el software Flowvisor no
soporta versiones superiores de dicho protocolo. Por esta razén todos los
elementos de red que se comunique con el hipervisor Flowvisor deben poder
manejar dicha version del protocolo.

2. Implementacion de incrustacién de una red virtual en la plataforma
Geni.

Para llevar a cabo la incrustacion de la red virtual de manera exitosa es clave
verificar el correcto funcionamiento y conexion entre los elementos de la red
como son el switch, el controlador y el hipervisor. De la misma manera todos los
dispositivos se deben encontrar en linea y ejecucion.

El ndcleo principal para la ejecucion de la incrustacion de la red virtual se
encuentra en el hipervisor Flowvisor, y es en este donde se efectuaran una
serie de pasos de configuracidbn y verificaciones para la completar la
incrustacion. Dichos pasos son:

A. Verificacion de switches conectados
Es importante aclarar como ya se menciond previamente, que el
software Flowvisor debe estar en ejecucion para que los comandos
gue seran usados funcionen correctamente.
El hipervisor Flowvisor cuenta con una serie de comandos que
permiten verificar que dispositivos se encuentran conectados y a su
vez que interfaces de comunicacién poseen.
El comando para obtener la informacion de los dispositivos
conectados es:
fvctl —f /dev/null list-datapaths
Este comando muestra la lista de dispositivos conectados al
hipervisor. Para este ejemplo se cuenta con 3 switches conectados al
hipervisor como se observa en la imagen 1.
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Imagen 1. Switches conectados.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Como se observa en la imagen 1. Se obtienen los dpid
correspondientes a los bridges de comunicacion de los switches. Los
dpid son asignados desde los switches tal como se explicé en el
anexo D de este proyecto.

Estos dpid permiten identificar los switches que se encuentran en la
red sustrato y son muy importantes, ya que por estos dpid permiten
establecer donde se esta realizando la incrustacion de los nodos de
la red virtual, en la red sustrato.

B. Informacion de los switches conectados

Se debe realizar la verificacion de la informacién de cada uno de los
switches conectados, ya que dicha informacién es vital para la
incrustacion de los enlaces de la red virtual.

Para este ejemplo se consulta la informacién del switch 1 con el dpid
00:00:00:00:00:00:00:04 con el comando:

fvct fvctl —f /dev/null list-datapath-info y el dpid del switch a
consultar.

La sentencia completa para este ejemplo seria:

fvctl —f /dev/null list-datapath-info 00:00:00:00:00:00:00:04

El resultado de la ejecucion del comando se puede apreciar en la
Imagen 2.

Imagen 2. Informacion completa del switch
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Fuente: Fuente propia captura de pantalla plataforma Geni.

Se sugiere documentar la informacion obtenida referente a la lista de
puertos y sus respectivos nombres, ya que dicha informacion es el
insumo para la ejecucion de los comandos de creacion de flowspaces
en el hipervisor.

Dentro de la informacion obtenida con el comando anterior se
destacan:

= Los nombres de las interfaces de red del switch como se observa

en la Imagen 3.

Imagen 3. Nombres de las interfaces de red del switch
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Fuente: Fuente propia captura de pantalla plataforma Geni.
» La cantidad de puertos y el numero por medio del cual se realiza
la comunicacion con el hipervisor Flowvisor como se observa en la
Imagen 4.

Imagen 4. Puertos de comunicacién con Flowvisor

Fuente: Fuente propia captura de pantalla plataforma Geni.
= Es importante entender que cada interfaz de red del switch posee
un puerto por medio del cual realiza la comunicacién. Tal como se
observa en la Imagen 5.

Imagen 5. Puertos e interfaces de red switches.
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Interfaz de red ethl -puerto 1

Interfaz de red eth2 -puerto 2

Fuente: Fuente propia captura de pantalla plataforma Geni.

C. Creacion del slice
La sintaxis de creacién de un slice es la siguiente:
fvctl add-slice [options] <nombre del slice> <ip del controlador>
<email>
La primera recomendacion que se hace es consultar la
documentacion de cada comando con la siguiente sintaxis:
fvctl add-slice —h
Como resultado de la ejecucion se obtiene el menu de ayuda de
Flowvisor, tal como se observa en la Imagen 6.
Como se puede observar se muestra una explicacion de lo que el
comando add-slice realiza, como también las opciones que se
pueden utilizar con el mismo. Para una mayor eficiencia al crear un
slice, con las opciones —password="" se logr6 omitir el paso de
ingreso de clave y hacer mas fluida la consulta de informacion del

slice.
Para este ejemplo de creacion de un slice el comando completo seria:
fvetl -f  /dev/null add-slice --password="" vne tcp:

128.104.159.128:6653 admin@prueba.com

Imagen 6. Sintaxis de creacion slices -h.
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Fuente: Fuente propia captura de pantalla plataforma Geni.

D. Visualizacién del slice
Para visualizar un Slice creado se ingresa el siguiente comando:
fvctl -f /dev/null list-slices
Nota: Se utiliza —f /dev/null para omitir el ingreso de la clave de
Flowvisor la cual se configuro vacia, si no se utilizara esta sintaxis,
Flowvisor preguntaria por la clave cada vez que se ejecute el
comando, aunque esta se encuentre vacia.

E. Creacidn del flowspace

Los Flowspaces son las reglas que se van a definir dentro de los
Slices, estas son las que se encargan de aislar las redes virtuales
entre si.
La sintaxis de creacién es la siguiente:
fvctl add-flowspace [options] <nombre del flowspace> <

> < > <in_port=puerto de la interfaz del switch>
<slice=permisos>

Para este ejemplo se deben crear dos flowspaces
Flowspace 1:

fvctl -f /dev/null add-flowspace nodol
in_port=1 vnl1=7
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Flowspace 2:
fvctl -f /dev/null add-flowspace nodo2
in_port=1 vn1=7

F. Visualizacion del flowspace
Para visualizar los flowspaces creados se utiliza la siguiente sintaxis:

fvctl -f /dev/null list-flowspace

Nota: Por ultimo, aunque se explicd la creacion de slices, flowspaces y como
visualizarlos. Es importante familiarizarse con las funcionalidades propias de
Flowvisor. La sintaxis del resto de comandos que posee este potente software
hipervisor puede ser visualizada con la opcion —h donde la cual muestra la
funcionalidad de cada comando al igual que ejemplos de su uso.
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ANEXO F. SCRIPT DE AUTOMATIZACION DE INCRUSTACION DE REDES
VIRTUALES EN LA PLATAFORMA GENI

1. Requisitos parala implementacion del script de automatizacion de
creacion de redes virtuales en la plataforma Geni.

Para realizar la implementacion del script de automatizacion de incrustacion de

las redes virtuales es necesario contar con los recursos necesarios asignados

por la plataforma Geni.

Con el fin de llevar a efecto el ejemplo de las incrustacion se deben solicitar los

siguientes equipos en la plataforma Geni:

o 3 Switches virtuales OpenvSwitch con Openflow activo,
debidamente configurados e interconectados entre ellos.

o 4 maquina virtual con ip publica y software Floodlight

correctamente configurado para realizar la funcion de
controlador de red.
Nota: Es importante tener en cuenta que para esta
implementacion los controladores deben cambiar su puerto
de comunicacion por defecto 6633 al puerto 6653, debido a
que en el script de incrustacion se definié al 6653 como el
puerto de escucha para los controladores.

o 1 méquina virtual con ip publica y software Flowvisor
correctamente instalado para realizar la funcién de
hipervisor de red.

2. Configuracion de los elementos de red.

Como se ha mencionado la convergencia de comunicacion entre los elementos
asignados por la plataforma Geni es muy importante, por lo tanto, es necesario
que dichos componentes de la red se configuren de acuerdo a la siguiente
documentacion:

= Anexo B. Instalacion controlador floodlight en Geni.

= Anexo C. Instalacion controlador floodlight en Geni.

= Anexo D. Configuracion de Switch para implementacion de
comunicacién con hipervisor o controlador.

Prestando especial cuidado a la version del Protocolo Openflow, ya que la
version sobre la cual se realiza esta implementacién de comunicacion es la
version 1.0 del ya mencionado, esto debido a que el software Flowvisor no
soporta versiones superiores de dicho protocolo. Por esta razén todos los
elementos de red que se comunique con el hipervisor Flowvisor deben poder
manejar dicha versién del protocolo.
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3. Script de automatizacion para la creacion de red virtual, en la
plataforma Geni.
El script desarrollado para la creacion de redes virtuales createVN.sh empieza
llamando al script createSlice.sh que recibe 3 pardmetros los cuales son:
* Primer parametro nombre de la red virtual.
» Segundo parametro numero de la red virtual
= Tercero parametro IP del controlador
Como se logra observar en la Imagen 1.

Imagen 1. Script createVN.sh captura de pardmetros.

GENI x GEMI Portal: Slices x_)'; % danielos@vmhypervisor: ~ - o+

€ | () chrome/ffiressh/content/firesshaul#account= pevm2-5.genirack.nyu.edu

|#) Mas visitados @@ Comenzar a usar Firefox % danielos@vmhypervis...

GNU nanc 2.2.6 File: createVN.sh

Fuente: Fuente propia captura de pantalla plataforma Geni.

El script createSlice.sh recibe los 3 parametros obtenidos del script
createVN.sh e invoca la sintaxis de creacion de un slice o red virtual.
Como se ve en la Imagen 2.

Imagen 2. Script createSlice.sh creacion de slice.

r -
GENI x GENI Portal: Slices xj-' & danielos@vmhypervisor: ~ - \+
€ G chrome://firessh/content/firessh.xulFaccount=povm-5.genirack.nyu.edu
|2 Mas visitados & Comenzar a usar Firefox % danielos@vmhypervis...
GHU nanc 2.2.6 File: create5lice.sh

Fuente: Fuente propia captura de pantalla plataforma Geni.

Es importante mencionar que el puerto de escucha del controlador debe ser
6653, si se configuro otro puerto de escucha en el controlador, es necesario
realizar el cambio del puerto en el controlador o debe ser cambiado
directamente en este script.
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Después de crearse el Slice, el script createVN.sh almacena el nombre de la
red virtual el cual fue el primer parametro ingresado. El almacenamiento de los
paradmetros se realiza teniendo en cuenta la concatenacion de los dos primeros
elementos recibidos. Este almacenamiento sera utilizado més adelante por el
script de borrado de redes virtuales.
Se definen 4 variables que son:
. vn
Es la encargada de almacenar la red virtual y el nimero de esta.
.  ovsl
Encargada de almacenar el dpid del switch 1
. ovs2
Encargada de almacenar el dpid del switch 2
IV. ovs3
Encargada de almacenar el dpid del switch 3

Como se observa en la Imagen 3.

Imagen 3. Script CreateVN.sh variables dpid switches.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Nota: Los switches pueden ser n, pero para pruebas fueron configurados
previamente.

Se define una serie de funciones, las cuales seran las encargadas de realizar el
mapeo de switches de cada red virtual creada, dependiendo de donde vayan a
residir los nodos virtuales. Como se ve en las Imagenes 4y 5.

El proceso de mapeo se realiza mas adelante alimentando el script con los
resultados del BNPA-VNE el cual es el algoritmo de incrustacion de redes
virtuales trabajado por el ingeniero Néstor Alzate, nuestro tutor de este
proyecto.
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Imagen 4. Script CreateVN.sh funciones de mapeo 1.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Imagen 5. Script CreateVN.sh funciones de mapeo 2.

Fuente: Fuente propia captura de pantalla plataforma Geni.
Para realizar el proceso de incrustacion es necesario proveer al script con la

informacion necesaria del mapeo de nodos y enlaces, para esto en el script se
crea un arreglo llamado LINES el cual se alimenta con la informacién
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encontrada en el archivo virtualAttend, este archivo es uno de los entregados
por el algoritmo BNPA-VNE e indica la ruta de enlaces de la red virtual creada.
Tal como se observa en la Imagen 6.

Imagen 6. Script CreateVN.sh lectura de ruta de mapeo de enlaces.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Para realizar la creacion de la red virtual se utilizd un switch case el cual lee la
informacion almacenada en el arreglo LINES, el cual fue alimentado
previamente por el archivo virtualAttend y posee la ruta que debe tomar la red
virtual al ser creada al igual que los nodos sustrato que va a utilizar.

La estructura del switch case usado se puede ver en la Imagen 7.

Imagen 7. Script CreateVN.sh creacion de red virtual usando switch case.
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Fuente: Fuente propia captura de pantalla plataforma Geni.
Para finalizar la forma de ejecutar el script es a través del comando autovne.sh
el cual invoca el script createVN.sh, con la funcion time antes del script. Como
se observa en la Imagen 8.

Imagen 8. Codigo Script autovne.sh

Fuente: Fuente propia captura de pantalla plataforma Geni.

Con esta forma de ejecucion y con los echo realizados al final de createVN.sh
como se ven en la Imagen 9.

Imagen 9. Echo medicion de tiempos.

Fuente: Fuente propia captura de pantalla plataforma Geni.

Se pueden medir los tiempos de ejecucion al igual que los tiempos de
procesamiento del script autovne.sh
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