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RESUMEN

El disefio e Implementacién del
directorio activo en la red de Ila
Gobernaciéon de Risaralda, es un

proyecto realizado para permitir la
administracion de los  recursos,
servicios y usuarios de la red de forma
centralizada, de manera que se permita
cada dia optimizar el tiempo de
respuesta ante cualquier solicitud de
soporte ya sea de hardware o de
software por parte de los funcionarios.

Después de implementar este servicio
se consigue administrar de forma mas
ordenada los objetos de la red, ademas
facilita la gestion de la direccion de
informatica y sistemas, haciendo mas
eficientes y rapidos los procesos
relacionados con la administracion de la
red.

Por otra parte la esquematizacion del
direccionamiento IP en la red de datos
departamental se hace necesaria
debido al crecimiento tanto de la red
externa (municipios) como de la red
interna del palacio departamental, es
necesario un esquema que permita la
adicibn de nuevas estaciones de
trabajo segun la necesidad.

DESCRIPTORES: Directorio Activo,
Recursos, Servicios, Red, Direccion IP,
DNS,DHCP, Windows Server 2008 R2.

RESUMEN ABSTRACT

The design and implementation of
Active Directory in the network of the
Risaralda’s Gobernacion, is a project
developed to allow the administration of
resources, services and network users
centrally, so as to enable each days to
optimize the response time to any
request for support whether hardware
or software by the officials.

After implementing this service are
achieved administrate in a more orderly
way net objects, also facilitates the
management of the informatic and
systems direction, making it more
efficient and rapid the processes related
to network management.

Moreover, the IP addressing scheme
arises in the departamental data
network is necessary due to the growth
of both, the external network
(municipalities) and the internal network
of departmental palace, is need a
scheme that allows the addition of new
stations work according to need.

DESCRIPTORS: Active Directory,
Resources, Services, Network, IP
addresses, DNS, DHCP, Windows

Server 2008 R2.




INTRODUCCION

En todas las organizaciones avanzar de la mano con la tecnologia es fundamental,
convirtiéndose no solo la informacion en un elemento importante, sino también la
forma por medio de la cual se comunican; por esto garantizar una administracion y
un control oportuno de la red es de vital importancia, mejorando la forma en la que
se resuelven problemas tanto de los equipos como de los usuarios.

En la red de la Gobernacion de Risaralda debido a la complejidad a la hora de
administrar o solucionar problemas relacionados con los recursos, servicios o
usuarios se vio la necesidad de implementar el servicio directorio activo con el fin
de facilitar la gestion de la direccion de informética y sistemas haciendo mas
eficientes y rapidos los procesos relacionados con la administracion de la red.

Lo que se pretende después de disefiar todo el servicio e implementar una unidad
funcional es permitir la administracién de los recursos, servicios y usuarios de la
red de la Gobernacion de forma centralizada.
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1. PRESENTACION DE LA ORGANIZACION

1.1 HISTORIA

Historicamente, el actual territorio de Risaralda ha sufrido numerosas
transformaciones, que van desde los inicios del poblamiento precolombino hasta
épocas muy recientes, siendo las mas importantes aquellas que surgieron a partir
del siglo XVI cuando, se produce la conquista y colonizacion de su territorio.

Por la fertilidad de sus tierras, riquezas hidricas y minera, relieve, variedad de
climas y paisajes, el territorio atrajo numerosos grupos humanos que diseminados
por todo el territorio, imprimieron un caracter disperso al poblamiento.

En las épocas Precolombina y conquista, Risaralda hacia parte de las tierras
chibchas particularmente de los indigenas Quimbayas, cuya cultura tuvo un
afloramiento de gran significacion el cual ha sido conocido en todo el mundo, ya
gue como orfebres marcaron una profunda huella en el manejo de la técnica para
moldear el oro.

En el afio de 1536, el territorio Risaraldense pertenecia a la presidencia de Quito.
Por la Ley 17 de diciembre de 1819, expedida en Santo Tomas de Angostura,
cuando se constituyé la Gran Colombia a la que pertenecian los departamentos de
Cundinamarca, Quito y Venezuela, el actual territorio de Risaralda pasé a ser
parte del Departamento de Cundinamarca. En el afio de 1830 cuando el pais tomo
el nombre de Nueva Granada y los departamentos fueron reemplazados por
provincias; el territorio que conformaba el Antiguo Caldas esta distribuido en varias
provincias.

En la época de la republica alrededor del afio 1860 pertenecié al Estado Soberano
del Cauca, cuando el general Tomas Cipriano de Mosquera era su gobernador.
Posteriormente en 1886 hacia parte de la provincia del Gran Cauca hasta 1905,
cuando fue creado el departamento del Viejo Caldas, del cual hacian parte los
territorios actuales de los departamentos de Caldas, Quindio y Risaralda.
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En 1966, mas de sesenta afios después por medio de la Ley 70 del mismo afo, se
cred el Departamento de Risaralda, la cual crea y organiza el Departamento de
Risaralda a partir del 1 de febrero de 1967. La sede inicial de labores fue el
Edificio de la Alcaldia Municipal de Pereira, teniendo como primer Gobernador al
Doctor Castor Jaramillo Arrubla, posteriormente fue trasladado a sus propias y
actuales instalaciones en 1979, siendo en ese entonces su maximo dirigente el
Doctor Emiliano Isaza Henao.

1.2 MISION

La Administracion Central del Departamento de Risaralda tiene como
responsabilidad lo puablico, en el ambito econdmico, social y de gestion ambiental
de los 14 municipios. Para ello interactia con la comunidad civil, institucional,
organizada y de control a través de los procesos de Asesoria y Asistencia Técnica
e Inspeccién - Vigilancia y Control siendo su prioridad la atencion oportuna al
ciudadano.

Dicho compromiso se fundamenta en el Sistema de Gestion de Calidad, que
reconoce a los funcionarios como gestores de cambio quienes actdan con
honestidad, lealtad, conocimiento y actitud mental positiva.

1.3 VISION

En el afio 2017, Risaralda sera Inteligente, Emprendedora y Cordial.

Emprendedora: En el afio 2017 Risaralda, territorio de oportunidades, sera una
Region - Empresa que hard socios a todos sus habitantes en el bienestar y en la
oferta de bienes y servicios para el mundo.

Inteligente y Cordial: En el afio 2017, la educacién integral, la ciencia y la
tecnologia acompafaran la construccion de la identidad. La cotidianidad estara
enmarcada por la creatividad, la alegria, la tolerancia, la trascendencia y la
autonomia. La transparencia y la efectividad identificaran la gestion de lo publico.
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1.4 POLITICADE CALIDAD

El Departamento de Risaralda, comprometido con el acompafiamiento y
satisfaccion de sus clientes, promueve el desarrollo econémico, social y ambiental,
a través del plan de desarrollo participativo e incluyente; con un equipo de trabajo
altamente calificado, garantizando el mejoramiento continuo en todas sus
acciones, mediante la estrategia integradora CAMEDA (Calidad, Modelo Estandar
de Control interno y Desarrollo Administrativo).

1.5 OBJETIVOS
e Cumplir los requisitos de nuestros clientes en términos de confiabilidad y
oportunidad.
e Gestionar y garantizar el cumplimiento del plan de desarrollo vigente.
e Promover el desarrollo de las competencias del personal, posibilitando el
despliegue de las facultades humanas y profesionales, en un ambiente
laboral arménico y motivador

e Garantizar el mejoramiento continuo en la gestion administrativa y social.

e Fortalecer la estrategia CAMEDA al interior de las diferentes dependencias.

1.6 VALORES

e Sentido de pertenencia
¢ Responsabilidad

e Respeto

e Honestidad

e Solidaridad

17



1.7 PROGRAMAS QUE OFRECE

Programa 1:
Programa 2:
Programa 3:
Programa 4.
Programa 5:
Programa 6:
Programa 7:
Programa 8:
Programa 9:
Programa 1
sostenible

Programa 11:
Programa 12:
Programa 13:
Programa 14:
Programa 15:
Programa 16:
Programa 17:
Programa 18

campo
Programa 1
Economico

Programa 20:
Programa 21.:
Programa 22:
Programa 23:
Programa 24:
Programa 25:
Programa 26:

La escuela un lugar para todos

Educando con calidad

Por una educacion pertinente

Modernizacion del sector educativo

Aseguramiento universal con equidad en salud

Prestacion y desarrollo de servicios de salud con calidad y calidez
Hacia una salud publica integral y participativa
Promocion Social

Prevencion, vigilancia y control de riesgos profesionales
0: Deporte y recreacibn para un cambio social incluyente y
Cultura diversa para todos

Por una Risaralda equitativa e incluyente

Risaralda Invierte en Seguridad Alimentaria y Nutricional —RISA
Viviendas saludables

Agua potable para la gente

Risaralda sostenible y competitiva

Gestion Integral del Riesgo

: Desarrollo agropecuario, acuicola y forestal Para permanecer en el
9: La productividad y la competitividad, bases del desarrollo
Infraestructura para la competitividad

Macro-proyectos para una Risaralda de cara al mundo
Fortalecimiento institucional, organizacional y comunitario
Departamento seguro y con justicia social

Convivencia ciudadana

Planeacién para el desarrollo

Hacia un Departamento digital

1.8 NUMERO DE EMPLEADOS

La Gobernac

ion de Risaralda cuenta actualmente con 349 empleados de planta.

18



1.9 ORGANIGRAMA

llustracion 1. Organigrama Gobernacion de Risaralda

GOBERNACION DEL RISARALDA
ORGANIGRAMA GENERAL DE LA ADMINISTRACION CENTRAL

JTI];
il




2. DEFINICION DE LA LINEA DE INTERVENCION

Teniendo en cuenta que las funciones que realiza la Gobernacién de Risaralda
dependen directamente del correcto funcionamiento, disponibilidad, seguridad y
administracion del hardware y software de la red, se define como linea de
intervencion de telecomunicaciones la configuracion del servicio de directorio
activo en un &rea funcional de la red y la esquematizacion del direccionamiento IP
en la red de datos departamental.
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3. DIAGNOSTICO DEL AREA DE INTERVENCION

En la Gobernacién de Risaralda la mayoria de los procesos se realizan a través de
la red, ya sea por intranet o por internet, es por esto que la entidad cuenta con
técnicos capacitados encargados de solucionar los problemas de los usuarios con
sSus equipos, ademas también se cuenta con aplicaciones para el control de los
servicios y recursos de la red, como Aranda Asset Managment y con Fortiguard
web filtering para el control de contenidos, entre otros.

Aunque la administracién de la red en términos generales es eficiente, siempre es
necesario mejorar y crear nuevas formas para prestar un servicio mas rapido y
oportuno; esto se lograra por medio del servicio de directorio activo, que permite
gestionar la red de forma centralizada. Por otra parte también se identifico que es
necesario esquematizar las direcciones IP de la red interna y departamental ante
un eventual crecimiento de esta.

Para lograr identificar el proyecto de intervencién que se realizar4 durante el
Periodo de préactica en la Gobernacion de Risaralda se llevaron a cabo reuniones
con los ingenieros de la Direccién de Informética y Sistemas para especificar las
aplicaciones, recursos y politicas de seguridad que se necesitan para la
implementacion de Directorio Activo, asi mismo para conocer el estado actual del
direccionamiento IP de la red de datos departamental.

21



4. EJE DE INTERVENCION

Al terminar el diagnéstico del area de intervencion se identifican las necesidades
de la organizacion, y se plantea como eje de intervencion el disefio de todo el
servicio del directorio activo y la implementacion de este mismo en un area
funcional de la red, ademas de la esquematizacién del direccionamiento IP en la
red de datos departamental.

Los procesos de disefio e implementacién van acompafiados de la recoleccion de
la informacion necesaria, la planeacion de todos los componentes y politicas de
grupo del directorio activo, asi como su configuracion.

El proceso de esquematizacion estara acompafiado de la documentacion y estudio
del estado actual del direccionamiento IP de la red, ademas unas
recomendaciones sobre el tipo de direccionamiento adecuado para finalmente
cambiarlo por el més eficiente.

22



5. JUSTIFICACION DEL EJE DE INTERVENCION

Para cualquier organizacién que apunte al avance tecnolégico dentro de sus
instalaciones, se hace importante contar con las herramientas 0 servicios
necesarios para tener una buena administracién del hardware y del software que
pertenece a la red.

Para la Gobernacion de Risaralda esto tiene igual importancia ya que la mayoria
de sus procesos se realizan a través de la red, por esta razén se hace importante
implementar servicios que permitan que cada dia estas se administren de forma
oportuna y eficaz minimizando el tiempo de respuesta ante cualquier solicitud de
soporte ya sea de hardware o de software por parte de los funcionarios.

Al buscar herramientas que ayuden en la administracion de la red se encontro el
servicio de Directorio Activo, que permite tener un control centralizado de los
recursos, servicios y politicas de seguridad de la red, esto se refiere controlar
desde un servidor las actualizaciones, instalacion de programas, fondos,
protectores de pantalla y la asignacion de permisos y restricciones a los diferentes
tipos de funcionarios de la Gobernacion.

Por otra parte pensando en el avance tecnoldgico y en el crecimiento de la red el
departamento de Risaralda se hace necesario crear un esquema de
direccionamiento que permita la adicion de nuevas estaciones de trabajo en toda
la red.

Teniendo en cuenta que la entidad considera de suma importancia la
administracion de todos los elementos de la red de forma centralizada y el
crecimiento de su red de datos departamental la realizacién de un proyecto como
este en el periodo de la practica es de gran utilidad para la organizacion.
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6. OBJETIVO GENERAL

Disefar e Implementar del servicio de directorio activo en la red de la Gobernacion
y esquematizar del direccionamiento IP en la red de datos departamental.
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7. OBJETIVOS ESPECIFICOS

Identificar los recursos, unidades funcionales y grupos de usuarios de cada
Secretaria.

Identificar las politicas de seguridad para toda la red.

Disefar la estructura del Directorio Activo.

Implementar el Directorio Activo.

Plantear el esquema de direccionamiento IP en la red de datos del
departamento.

25



8. REFERENTES CONCEPTUALES

Microsoft en su familia de sistemas operativos para servidores Windows Server
ofrece el servicio de directorio Active Directory, que aparecié desde que lanzo al
mercado la version de Windows Server 2000; tiempo después al salir las versiones
2003 y 2008 este servicio se ha mejorado convirtiendose en una parte
fundamental del sistema operativo.

El servicio de Active Directory organiza los objetos de la red de forma jerarquica
permitiendo que su acceso y administracion sea mas facil y ordenado, ademas
también emplea diferentes protocolos y estandares como la autenticacion
Kerberos, SSL (Secure Sockets Layer), TLS ( Transport Layer Security), LDAP
(Lightwight Directory Accesss Protocol) y DNS (Domain Name Service).

Con Active Directory se puede administrar la red de forma centralizada,
almacenando la informacién de usuarios, grupos e impresoras y permitiendo que
se administre la red desde una sola ubicacién. Ademas permite delegar el control
sobre los objetos que contiene, esto permite asignar permisos especificos de
acuerdo con las necesidades de cada organizacion.

También separa la topologia fisica de red y los protocolos con el fin de permitir
gue un usuario pueda tener acceso a todos los recursos sin necesidad de saber
cual es la ubicacion fisica de este.

Active Directory permite almacenar grandes cantidades de objetos, ademas al
estar organizado de forma jerarquica hace posible ampliar su estructura a medida
que crece una organizacion, de forma mas rapida y sencilla.
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8.1 CONCEPTOS GENERALES DIRECTORIO ACTIVO

8.1.1 Definicion LDAP: (Lightweight Directory Access Protocol o Protocolo
Ligero de Acceso a Directorios): LDAP es un protocolo de comunicaciones
disefiado para ser usado en redes TCP/IP, define como puede tener acceso un
cliente de directorio a un servidor de directorios y como el cliente puede realizar
operaciones y compartir datos del directorio.

Este protocolo define qué operaciones pueden realizarse para consultar y
modificar informacién en un directorio y como se puede tener un acceso seguro a
esa informacion, es posible utilizarlo para buscar o enumerar objetos de directorio
y para consultar o administrar Active Directory.

llustraciéon 2. Directorio LDAP

de=local

dc= Gobe

cn= NombreUsuariol cn= NombreUsuatio3

cn= NombreUsuario2

8.1.2 Definicién Directorio Activo: El Directorio Activo es la implementacion de
Microsoft del servicio de directorios LDAP para ser utilizado en entornos
Windows. Permite a los administradores establecer politicas a nivel de empresa,
desplegar programas en muchos computadores, ademas de almacenar
informacion de una organizacion en una base de datos central, organizada y
accesible.?

1. http://technet.microsoft.com/es-es/library/cc737317(WS.10).aspx
2. http://www.alegsa.com.ar/Dic/directorio%?20activo.php

27



Un Directorio Activo maneja una estructura jerarquica de objetos que se
enmarcan en tres grandes categorias: recursos (Ej. impresoras), servicios (Ej.
correo electrénico) y usuarios (cuentas, 0 usuarios y grupos).

El Directorio Activo emplea DNS para la resolucion de nombres, proporciona
informacion sobre los objetos, los organiza, controla el acceso y establece la
seguridad. También es importante resaltar que separa su estructura logica que
son los bosques, arboles, dominios, unidades organizativas y objetos de la
estructura fisica que son los sitios, controladores de dominios y los servidores de
catalogo Global.

llustraciéon 3. Directorio Activo

DOMINIO_B

Estandares relacionados: A partir de Windows 2003, el directorio activo
proporciona compatibilidad con varios protocolos y estandares existentes,
ofreciendo interfaces de programacion de aplicaciones que facilitan la
comunicaciéon con otros servicios de directorio. Entre ellos, se destacan los
siguientes:
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e DHCP (Dynamic Host Configuration Protocol). Protocolo de
configuracion dinamica de ordenadores, que permite la administracion
desatendida de direcciones de red.

e DNS (Domain Name System). Servicio de nombres de dominio que
permite la administracion de los nombres de ordenadores. Este servicio
constituye el mecanismo de asignacion y resolucion de nombres
(traduccion de nombres simbdlicos a direcciones IP) en Internet.

e SNTP (Simple Network Time Protocol). Protocolo simple de tiempo de
red, que permite disponer de un servicio de tiempo distribuido.

e LDAP (Lightweight Directory Access Protocol). Protocolo ligero (o
compacto) de acceso a directorio. Este es el protocolo mediante el cual
las aplicaciones acceden y modifican la informacién existente en el
directorio.

e Kerberos V5. Protocolo utilizado para la autenticacion de usuarios y
magquinas.

e Certificados X.509. Estandar que permite distribuir informacion a través
de la red de una forma segura.

8.1.3El Directorio Activo y DNS: El Directorio Activo y DNS son espacios de
nombres. Un espacio de nombres es un area delimitada en la cual un nombre
puede ser resuelto. La resolucion de nombres es el proceso de traduccidon de un
nombre en un objeto o en la informacion que lo representa.

El Directorio Activo utiliza DNS, para tres funciones principales:

e Resolucion de nombres: DNS permite realizar la resolucion de nombres al
convertir los nombres de host a direcciones IP.
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e Definicion del espacio de nombres: Directorio Activo utiliza las
convenciones de nomenclatura de DNS para asignar el nombre a los
dominios.

e Busqueda de los componentes fisicos de Directorio Activo: para iniciar una
sesion de red y realizar consultas en Directorio Activo, un equipo debe
encontrar primero un controlador de dominio o servidor de catalogo global
para procesar la autenticacion de inicio de sesién o la consulta. La base de
datos DNS almacena informacion acerca de qué equipos realizan estas
funciones para que se pueda atender la solicitud adecuadamente. En
concreto, esto se lleva a cabo mediante registros de recursos SRV que
especifican el servidor (o servidores) del dominio que proporcionan los
servicios de directorio correspondientes.

llustracién 4. Estructura y espacio de nombres internos Directorio Activo y DNS

Abc.com

— A

Dominios ADy
DNS

\ Arbol ¢de Abc.com Financiero

8.1.4 Estructura Ldgica Directorio Activo: Se centra en la administracion de los
recursos de la red organizativa, independientemente de la ubicacion fisica de
dichos recursos, y de la topologia de las demas redes.
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e Dominios: La unidad central de la estructura légica del directorio activo es el
dominio, este representa un limite administrativo y puede almacenar
millones de objetos, estos objetos son productos que los miembros de la
comunidad de la red necesitan para realizar su trabajo. Todos los objetos
de la red existen en un dominio, y cada dominio almacena informacion
exclusivamente sobre los objetos que contiene, ademas este puede
expandirse en mas de una localizacion fisica.

Los dominios comparten estas caracteristicas:

o Todos los objetos de red pueden estar dentro de un dominio, aunque
cada dominio almacena informacion referida exclusivamente a los
objetos que contiene.

o Un dominio es un limite de seguridad. Las listas de control de acceso
(AC Access Control List) controlan el acceso a los objetos del dominio.
Las ACL contienen los permisos asociados con los objetos que
controlan los usuarios que pueden acceder a un objeto, asi como los
tipos de acceso que pueden realizar. Las politicas que se implementan
en cada dominio son las politicas de grupo (GPO).

e Arboles: Un arbol es una agrupacion o una ordenacion jerarquica de uno o
mas dominios que se pueden crear afladiendo uno o mas dominios
secundarios a un dominio principal existente. Los dominios en un arbol
comparten un espacio de nombres contiguo y una estructura jerarquica de
nombres. Los arboles comparten estas caracteristicas:

o Acorde con los estandares del DNS, el nombre de dominio de un
dominio secundario es el nombre relativo de ese dominio secundario
agregado al nombre del dominio principal.

o Todos los dominios dentro de un mismo arbol comparten un catélogo

global, que es el depdsito central de informacion de los objetos del
arbol.
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Bosque: Un bosque es una agrupacion o configuracion jerarquica de uno o
mas arboles de dominio distintos y completamente independientes entre si.
Los bosques tienes las siguientes caracteristicas:

o Todos los arboles de un bosque comparten un esquema comun y el
catalogo global.

o Los arboles de un bosque tienen diferentes estructuras de nombre de
acuerdo con sus dominios.

o Todos los dominios de un bosque comparten un catalogo comun
global.

o Los dominios en un bosque operan independientemente, pero el
bosque permite la comunicacion a lo largo de toda la organizacion.

o Existe una relacion transitiva de confianza bidireccional entre los
dominios y los arboles de dominio.

Unidades Organizativas: Una unidad organizativa es un contenedor que se
utiliza para organizar objetos dentro de un domino en grupos
administrativos l6gicos que reflejan la estructura funcional y de negocios de
una organizacién. Una OU puede contener objetos tales como cuentas de
usuarios, grupos, equipos, impresoras, aplicaciones, archivos compartidos y
otras OU del dominio. La jerarquia de una OU dentro de un dominio es
independiente de la estructura jerarquica de la OU de otros dominios: cada
dominio puede implementar su propia jerarquia de OU, ademas de poder
delegar de forma mas especifica autoridades administrativas

Los objetos ubicados dentro de una unidad organizativa pueden moverse
mas tarde a otra, si fuera necesario. Sin embargo, un objeto no puede
copiarse: cada objeto es Unico en el directorio, y su existencia es
independiente de la unidad organizativa a la que pertenece.

El objetivo de las unidades organizativas es estructurar u organizar el
conjunto de los objetos del directorio, agrupandolos de foma coherente. En
el Directorio Activo, las unidades organizativas permiten:
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o Conseguir una estructuraciéon légica de los objetos del directorio: de
acuerdo con la organizaciéon de la empresa. Entre otras ventajas,
esta organizacion le permite al administrador del dominio una gestion
mas légica de usuarios, grupos, equipos, etc., pero también le
permite a cualquier usuario una busqueda de los objetos mas
sencilla cuando explora el directorio buscando recursos

o Delegar la administracion: cada unidad organizativa puede
administrarse de forma independiente. En concreto, se puede otorgar
la administracion total o parcial de una unidad organizativa a un
usuario o grupo de usuarios cualquiera.

o Establecer de forma centralizada comportamientos distintos a
usuarios y equipos: a cada unidad organizativa pueden vincularse
politicas de grupo, que aplican comportamientos (generalmente en
forma de restricciones) a los usuarios y equipos cuyas cuentas se
ubican en dicha unidad.

llustracién 5. Estructura légica Directorio Activo

ADomlmo O Unidad O Objeto
Organizativa

33



8.1.5Estructura Fisica: configura y administra el trafico de red.

e Sitio: Un sitio es una combinacion de una o varias subredes IP que estan
conectadas por un vinculo de alta velocidad. Definir sitios permite configurar
la topologia de replicacibn y acceso a Active Directory de forma que
Windows utilice los vinculos y programas mas efectivos para el trafico de
inicio de sesion y replicacion.

Los Sitios son la representacion logica de como se encuentran distribuidos
los equipos fisicamente, asi se posicionaran en un mismo sitio todos los
equipos que se encuentren interconectados mediante una red de alta
velocidad o LAN mientras que estaran en distintos sitios los equipos que se
encuentren conectados mediante un enlace de baja velocidad (WAN). Al
igual que a las OU's y los dominios también de pueden aplicar directivas de
grupo (GPO) a los sitios de manera que se pueden considerar una unidad
también a nivel administrativo. Un dominio puede contener uno o mas sitios,
mientras que un mismo sitio a su vez puede tener uno 0 mas dominios.

Estos sitios son independientes del dominio y la estructura OU, y son
comunes por todo el bosque. Se utilizan para controlar el trafico de red
generado por replicacion, y también para referir a los clientes al controlador
de dominio mas cercano.

llustracién 6. Ejemplo Sitios Directorio Activo
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Controladores de Dominio: Un controlador de dominio (Domain Controller,
DC) es un equipo donde se ejecuta Windows Server y que almacena una
replica del directorio. Los controladores de dominio ejecutan el servicio
KDC, que es responsable de autenticar inicios de sesion de usuario.

La informacion almacenada en cada controlador de dominio se divide en
categorias o particiones. Estas particiones del directorio son las unidades
de replicacion:

o Particion del directorio de esquema: contiene todos los tipos de
objetos y atributos que pueden ser creados en Active Directory.
Estos datos son comunes a todos los dominios en el bosque. Por
tanto los datos del esquema se replican a todos los controladores de
dominio del bosque.

o Particion de directorio de configuracion: contiene la estructura de los
dominios y la topologia de replicacion. Estos datos son comunes a
todos los dominios en el bosque, y se replican a todos los
controladores de dominio en el bosque.

o Particiobn de directorio de dominio: contiene todos los objetos del
directorio para este dominio. Dichos datos se replican a todos los
controladores de ese dominio, pero no a otros dominios.

o Particion de directorio de aplicaciones: contiene datos especificos de
aplicacion. Estos datos pueden ser de cualquier tipo excepto
principales de seguridad (usuarios, grupos y equipos). En este caso,
se tiene un control fino sobre el ambito de la replicacion y la
ubicacion de las réplicas.

Ademas de estas cuatro particiones de directorio de escritura, existe una
cuarta categoria de informacién almacenada en un controlador de dominio:
el catalogo global.

Servidor de catalogo global: El catdlogo global es un depdsito de
informacion que contiene un subconjunto de atributos para todos los objetos
de Active Directory (particion de directorio de dominio). Los atributos que se
almacenan en el catalogo global son los que se utilizan con mas frecuencia
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en las consultas. El catadlogo global contiene la informacion necesaria para
determinar la ubicacion de cualquier objeto del directorio.

Un servidor de catalogo global es un controlador de dominio que almacena
una copia del catdlogo y procesa las consultas al mismo. El primer
controlador de dominio que se crea en Active Directory es un servidor de
catalogo global. Se pueden configurar controladores de dominio adicionales
para que sean servidores de catalogo global con el fin de equilibrar el trafico
de autenticacion de inicios de sesién y la transferencia de consultas.

El catalogo global cumple dos funciones importantes en el directorio:

o Permite que un usuario inicie una sesién en la red mediante el
suministro de la informacién de pertenencia a grupos universales a un
controlador de dominio cuando inicia un proceso de sesion.

o Permite que un usuario busque informacion de directorio en todo el
bosque, independiente de la ubicacion de los datos.

8.1.6 Objetos que administra un dominio

e Usuarios globales: Los datos de una cuenta de usuario global se almacenan
en el Directorio Activo y por tanto son conocidos por todos los ordenadores
del dominio.

e Usuarios locales son uUnicamente visibles en el ordenador en el que han
sido creados. Cuando una persona desea entrar en el sistema utilizando
una cuenta local, dicha cuenta se valida contra la base de datos local de
ese ordenador. Ademas, es importante resaltar que a dicho usuario local no
se le pueden asignar permisos sobre recursos gue residan en otro sistema.

e Grupos: Los grupos son visibles por todos los ordenadores del dominio. En
el directorio pueden crearse dos tipos de grupos: grupos de distribucion y
grupos de seguridad. Los primeros se utilizan exclusivamente para crear
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listas de distribucion de correo electrénico, mientras que los segundos son
los que se utilizan con fines administrativos.

e Equipos: el Directorio Activo almacena una cuenta de equipo por cada uno
de los ordenadores miembro de un dominio, cada una de estas cuentas
almacena el nombre del ordenador, un identificador Unico y uno privado que
lo identifica univocamente. Este identificador es analogo al SID de cada
cuenta de usuario o grupo, y sélo lo conocen los DCs y el propio ordenador
miembro.

e Unidades Organizativas: Las unidades organizativas son objetos del
directorio que a su vez, pueden contener otros objetos. El uso fundamental
de las OUs es delegar la administracién de sus objetos a otros usuarios
distintos del administrador del dominio, y personalizar el comportamiento de
los usuarios y/o equipos mediante la aplicacion de directivas de grupo
(GPOs) especificas a la unidad.

8.1.7 Comparticién de recursos: Cuando un sistema Windows participa en una
red (grupo de trabajo o dominio), puede compartir sus recursos con el resto de
ordenadores como carpetas o directorios que existen en un sistema Windows. La
comparticiéon de otros recursos (tales como impresoras, por ejemplo) queda fuera
del &mbito de este texto.

e Permisos y derechos: Cuando se comparten recursos con otros usuarios en
la red (especialmente en un dominio) hay que tener en cuenta no sélo los
permisos del recurso y su contenido, sino también los derechos del
ordenador que comparte el recurso. En concreto, si un usuario ha iniciado
una sesion interactiva en un ordenador Windows denominado A, y desea
conectarse a un recurso de red que exporta otro Windows denominado B,
ademas de poseer suficientes permisos (sobre el recurso, sobre el propio
carpeta y sobre su contenido), tiene que tener concedido en B el derecho a
acceder a este equipo desde la red. De lo contrario, dicho usuario ni
siquiera podra obtener la lista de los recursos que el ordenador A comparte.

e Comparticion dentro de un dominio: Cuando la comparticion de recursos la
realizan equipos que forman parte de un dominio Windows, existen
consideraciones que el administrador debe conocer.
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Después de compartir fisicamente una carpeta en la red el administrador
del dominio puede ademas publicar este recurso en el directorio. Una vez
publicado, el recurso puede localizarse mediante basquedas en el
Directorio Activo, como el resto de objetos del mismo.

8.1.8 Delegacion de la administracion: Internamente, los derechos de
administracion (o control) sobre un dominio o unidad organizativa funcionan de
forma muy similar a los permisos sobre una carpeta o archivo: existe una DACL
propia y otra heredada, que contienen como entradas aquellos usuarios/grupos
gue tienen concedida (o0 denegada) una cierta accion sobre la unidad
organizativa o sobre su contenido. *

3. http://fferrer.dsic.upv.es/cursos/Windows/Avanzado/ch03.html
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9. DEFINICION OPERACIONAL DE TERMINOS

DHCP: (ElI Protocolo de configuracion dinamica de host; Dynamic Host
Configuration Protocol) es un estandar disefiado para reducir la complejidad
de la administracion de configuraciones de direcciones mediante la utilizacion
de un equipo para administrar de forma centralizada las direcciones IP y otros
detalles de configuracion de la red.

Directorio Activo: El servicio de directorio basado en Windows. Active Directory
almacena informacién acerca de los objetos de una red y la pone a disposicion
de los usuarios y administradores de la red. Active Directory da a los usuarios
de red acceso a los recursos permitidos en cualquier punto de la red mediante
un unico proceso de inicio de sesion. Proporciona a los administradores de red
una vista jerarquica intuitiva de la red y un punto de administracion unico para
todos sus objetos.

DNS: Sistema de nombres de dominio (DNS) es el protocolo de resolucion de
nombres para redes TCP/IP, como Internet. Un servidor DNS aloja la
informacion que permite a los equipos cliente resolver nombres DNS
alfanuméricos faciles de recordar para las direcciones IP que los equipos
utilizan para comunicarse entre si.

GPO: Un objeto de directiva de grupo (GPO: Group Policy Object) es un
conjunto de una o mas politicas del sistema. Cada una de las politicas del
sistema establece una configuracién del objeto al que afecta

IP: Protocolo para la comunicacibn en una red a través de paquetes
conmutados, es principalmente usado en Internet. Los datos se envian en
bloques conocidos como paquetes (datagramas) de un determinado tamano.
El envio es no fiable (conocido también como best effort 0 mejor esfuerzo); se
llama asi porque el protocolo IP no garantiza si un paquete alcanza o no su
destino correctamente. Un paquete puede llegar dafado, repetido, en otro
orden o no llegar. Para la fiabilidad se utiliza el protocolo TCP de la capa de
transporte.
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KDC: El centro de distribucion de llaves (KDC, Key Distribution Center) es el
servicio centralizado de validacion que proporciona Kerberos: es el sistema
que emite tickets Kerberos. El KDC es considerado como confiable por las
demas computadoras del dominio Kerberos, y por eso tiene consideraciones
de seguridad mas elevadas.

Kerberos V5: es el protocolo de seguridad principal para la autenticacion
dentro de un dominio. El protocolo Kerberos V5 comprueba la identidad del
usuario que solicita la autenticacion y el servidor que proporciona la
autenticacion solicitada. Esta comprobacion doble se denomina también
autenticacion mutua.

LDAP: (Protocolo ligero de acceso a directorios) es un protocolo de Internet
que permite obtener acceso a informacion de directorio desde un servidor
LDAP. Si tiene permisos para utilizar LDAP, puede examinar, leer y buscar en
las listas de directorios del servidor LDAP.

Protocolo: En redes informéticas, un protocolo es el lenguaje (conjunto de
reglas formales) que permite comunicar nodos (computadoras) entre si. Al
encontrar un lenguaje comdn no existen problemas de compatibilidad entre
ellas.

Red: Una red de computadoras es una interconexion de computadoras para
compartir informacion, recursos y servicios. Esta interconexién puede ser a
través de un enlace fisico (alambrado) o inalambrico.

Servidor: En redes es la computadora central en un sistema de red que provee
servicios a otras computadoras. En internet, los servidores son los
proveedores de todos los servicios.

SNTP: (Simple Network Time Protocol) es, basicamente, también NTP, pero
carece de algunos de algoritmos internos que no son necesarios para todos
los tipos de servidores. NTP significa Network Time Protocol, y es un protocolo
de Internet utilizado para sincronizar los relojes de los ordenadores a una
referencia de tiempo.
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10.CRONOGRAMA

Tabla 1. Cronograma de Actividades

No ACTIVIDAD A DESARROLLAR

1. Recoleccion de la informacion.

e Analizar infraestructura existente

e |dentificar y organizar recursos,
Unidades organizativas, grupos de
usuarios.

e Identificar politicas de seguridad

2. Disefio estructura de Directorio Activo

Planeacién estructura AD
Disefio unidades organizativas
Disefio Sitios

Disefio estructura DNS

Disefio estructura WINS

Disefio y topologia de red
Disefio conectividad a Internet
Disefio estrategia acceso remoto
Esquema Directorio Activo

3. Implementacion

4. Esquematizacion Direccionamiento IP
En la red de datos Departamental

5. Recomendaciones

6. Conclusiones
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11.PRESENTACION Y ANALISIS DE LOS RESULTADOS

Para lograr un 6ptimo desarrollo del proyecto fue necesario dividirlo en varias
fases con el fin de organizar las actividades necesarias para su realizacion. Las
fases son las siguientes:

FASE I: Recoleccioén de la Informacion.

e FASE II: Disefo Estructura del Directorio Activo
e FASE lll: Implementacion

e FASE IV: Esquematizacion del direccionamiento IP de la red de datos
departamental.

A continuacion se documentara el desarrollo de cada una de las fases con su
respectivo resultado.

11.1 FASE I: RECOLECCION DE LA INFORMACION

En la primera fase del proyecto era necesario conocer el estado actual de la red
de la Gobernacién, ademas de identificar sus usuarios y sus recursos, de forma
que el disefio del Directorio Activo fuera eficiente y supliera todas las necesidades
de la red.

11.1.1 Estado actual de la red: Para conocer el estado de la red de la
Gobernacion, se realizo una reunion con el Ingeniero encargado de la
administracion del Centro de datos. En la ilustracidbn 7 se muestra el estado
actual de la red dentro del palacio departamental, en esta se identifican los
dispositivos de red por pisos, como es su conexion y todos los dispositivos
existentes en el centro de datos.
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llustracion 7. Diagrama general de Red Gobernacion de Risaralda
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11.1.2 Identificacidn recursos, servicios y grupos usuarios: Para identificar los
recursos, servicios y grupos de usuarios se realizaron reuniones con los
Ingenieros de la Direccién de Informatica y Sistemas, también se empleo el

software Aranda Asset Managment.

En la reunion con los Ingenieros, se identificaron algunas aplicaciones que deben
tener instalados todos los equipos: suite ofimatica, Spark, Saia, Nod32, y Aranda
Asset Managment. También se conocieron las aplicaciones mas importantes que

se emplean en la Gobernacion.
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Tabla 2. Identificacion Software General

APLICATIVO APLICATIVO
Contabilidad SIDEF Fondo de pensiones PASIVOCOL
. GACETA
Juridica DEPARTAMENTAL Pasaportes PASAPORTES
. ., SISTEMA
Nominas HUMANO Planeacion GEOREFERENCIAL
PCT G2K
Modulo Recursos Modulo Recursos Modulo Modulo Gestion
Humanos Fisicos Consultas Financiera

Para conocer de manera mas especifica los aplicativos y los recursos instalados
en cada uno de los computadores de la Gobernacion, se genero un reporte por
medio del Software Aranda Asset Managment. En este se puede observar que los
equipos cuentan con aplicativos comunes entre los que estan:

e Suite de ofiméatica, ya sea Open Office o Microsoft Office

e Software de mensajeria instantanea Spark 2.5.8.

e Sistema de Administracion Integral de Archivo (SAIA)

e EI 88% de los computadores tienen como antivirus el ESET NOD32, el resto
de ellos estan divididos entre el antivirus Avast, AVIRA o el Kaspersky.

En la tabla 3 se muestra la secretaria y el software empleado en cada una de

ellas:

Tabla 3. Identificacion Software por Secretarias

SECRETARIA

NOMBRE SOFTWARE

Infraestructura

EPANET 2.0

GEOSOFT PAVCO

GPS TRACKMAKER PRO

LICITA VERSION MIPRESUPUESTO
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POT — PEREIRA

PLANIFICACION LOCAL Y REGIONAL

GARMIN TRIP AND WAYPOINT MANAGER V5

Agropecuario GARMIN USB DRIVERS

GARMIN WEBUPDATER

PAISOFT 2.0

EPI INFO

SALUD ES...

SISALUD 1.2

SISMASTER

SISMASTER CENTRAL

SISMASTER CONSOLA

SISMASTER CRUE

SISTEMA INTEGRAL DE SALUD - SISALUD 2.0

selle SIVIGILA ( 20007 - 2008 -2009 )

PROGRAMA S.F.T

PROGRAMA S.I.M

INFOSTAT

SCHIP

FORMATOS DE CAPTURA - FUT VERSION 1.5

SIVICAP 1.8

PISIS CLIENTE VERSION 2.6

GARMIN TRIP AND WAYPOINT MANAGER V5

P.R. VADEMECUM COLOMBIA ( 2005 - 2006 - 2007 -
2009 )

P.R. VADEM&CUM COLOMBIA ( 2005 - 2006 - 2007 -
2009 )

ESTELEC : ESTADISTICAS ELECTORALES

Social ELECCIONES 2006 - RNEC -

ESTELEC: ESTADISTICAS ELECCIONES 28 OCTUBRE
2007 RNEC

SISBEN IIl - SISBENW2

Planeacion

SIDEF
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SIR

COLOMBIAINFO 1.0

FORMATOS DE CAPTURA - FUT VERSION 1.5

SCHIP

CR2

SICIED

SIDEF

CERTIFIRMA 5.0

FORMATOS DE CAPTURA - FUT VERSION 1.4 -1.5

Hacienda
PREVALIDADORTRIBUTARIO 2007 V1.1
SISTEMA DEPARTAMENTAL DE CONSULTA
SISTEMA DEPARTAMENTAL DE CONSULTA-
INFOCONSUMO
BDME - REPORTE DE DEUDORES MOROSOS DEL
ESTADO 3.0.0

Educacion SIDEF

FORMATOS DE CAPTURA - FUT VERSION 1.3

Administrativa

HUMANO

CERTIFIRMA 5.0

Despacho

PREVALIDADOR DIAN TRIBUTARIO 2009 VERSION 2.5

Después de organizar el reporte se pudo observar que:

e Hay computadores con mas de una version de Microsoft Office instalada o
con Microsoft Office y Open Office. Los alias de estos computadores son:

¢ No todos los computadores tienen el ESET Nod32 como antivirus, ademas
en el reporte aparece que algunos computadores tienen mas de un antivirus

instalado.

e Faltan para clasificar por cada secretaria ochenta de los computadores,
debido a que al momento de ingresar a “Mis sitios de Red” para visualizar
todos los computadores no se encuentran disponibles.
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e Cincuenta de los computadores no poseen la licencia de Aranda por lo que
falta evaluarlos.

e Los computadores tienen mas de una impresora instalada.

11.1.3 ldentificacion politicas de seguridad: La direccion de informatica y
sistemas establecid politicas para cada proceso de la direccion y politicas para
las copias de seguridad, es importante analizarlas antes de realizar la
implementaron de las politicas de grupo en el directorio activo

e Politicas proceso de la direccion de informética y sistemas

o Revisar con el Software de antivirus licenciado por la entidad los
medios de almacenamiento de informacion como memorias, CD,
disquetes, antes de utilizar o copiar la informaciéon en los Equipos de
cémputo

o Control de Internet e Intranet.
o Utilizar permanentemente los medios de comunicacion electronica
(Correo Institucional, SAIA, Spark) con el fin de optimizar los recursos de

tiempo para el desempefio de las funciones administrativas

o Prohibir la instalaciéon de programas sin la autorizacion previa de la
Direccion de Informética y Sistemas.

o No copiar archivos de musica y otros elementos que puedan afectar el
buen funcionamiento de los equipos de computo

o Todo software que utilice la Gobernacion de Risaralda serd adquirido y

maniobrado de acuerdo con las normas vigentes y siguiendo los
procedimientos especificos de la Direccién de Informatica y Sistemas. *

e Politica copias de seguridad

La Direccion de Informatica y Sistemas realiza copias de seguridad de las bases
de datos de las siguientes aplicaciones:
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o Sistema Financiero, recursos fisicos y Contratacion (PCT)
o Recursos Humanos (Humano)

o Sistema de Gestion Documental (SAIA)

o Sitio Web

o Correo Electronico

o Sistema de Informacion de Pasaportes

o Gaceta Departamental

o Sistema de Informacion del CRUED (SISMASTER)

o Aranda

o Pasivocol

Después de analizar la informacién recolectada se hace necesario para lograr un
optimo desempefio del servicio de directorio activo que:

e Se verifiquen las licencias de Microsoft office para saber que computadores
lo pueden tener instalado, o estandarizar el uso de la Suite Open Office.
e Se instale el antivirus Nod32 en todos los computadores.

e Se termine de evaluar el software empleado en cada computador es
necesaria la instalacion de la aplicacion Aranda Asset Managment.

e Se definan unas politicas de impresién con el fin de ordenar el uso de las
impresoras y saber cuantos equipos acceden a cada impresora.

4. Colombia, Direccién Informatica y Sistemas. Politica de Sistemas e informatica. 2010
5. Colombia, Direccién Informatica y Sistemas. Politica Copias de Seguridad. 2010
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11.2 FASE II: DISENO DIRECTORIO ACTIVO

Antes de diseiar el Directorio Activo es necesario tener en cuenta que para su
correcto funcionamiento, en el servidor se deben implementar también los
servidores DNS y DHCP.

La implementacion del servidor DNS es necesaria ya que el directorio activo lo
emplea para resolver nombres de host a direcciones IP, para asignar el nombre a
los dominios por medio de la nomenclatura DNS y para realizar busquedas de los
objetos.

En cuanto al servidor DHCP, este se hace necesario para evitar direcciones IP
duplicadas en la red que impidan su correcto funcionamiento.

En el disefio del servicio de Directorio Activo se puede separar la estructura l6gica
(Dominios) de la estructura fisica (topologia de red), esto permite que el esquema
no dependa de la topologia de red empleada en la organizacibn y que su
administracion sea independiente. °

Con este servicio se logra ordenar y mejorar la busqueda de todos los objetos que
conforman la red (equipos, usuarios, impresoras), se asegura la autenticacion de
usuarios y maquinas, se comparten de forma mas eficiente los recursos
compartidos de la red, y se deja a un lado el netbios para comenzar a usar DNS y
catalogo global para resolver las consultas.

Antes de disefiar el directorio activo fue necesario conocer a fondo la estructura
interna de la organizaciébn y su estructura de red, para asi identificar las
necesidades de la empresa. En el siguiente diagrama se muestra el esquema
general del Servicio de Directorio Activo dentro de la red de la Gobernacion de
Risaralda.

6. http://fferrer.dsic.upv.es/cursos/Integracion/html/ch01s02.html
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llustracion 8. Diagrama General Directorio Activo. Estructura Logica sin GPO Red

Gobernacién de Risaralda

DIAGRAMA GENERAL DIRECTORIO ACTIVO
ESTRUCTURA LOGICA SIN GPO.

Gobe.local

Gobernacion
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=
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11.2.1 Estructura logica

e Dominios y Unidades Organizativas

En la ilustracion 8 se propone implementar un dominio llamado Gobe.local, ya que
la administracion de la red se hace desde la direccion de informatica y sistemas y
por el momento no hay mas sedes que requieran del servicio del Directorio Activo.

Es necesario implementar una unidad organizativa (UO) llamada Gobernacién con
el fin de organizar todo el disefio y evitar confusiones con las demas UO creadas
por defecto al momento de la configuracién del servicio. Dentro de esta estaran
contenidas las UO Administradores, Equipos, Usuarios y grupos.

A continuacién se describe cada unidad organizativa con el conjunto de objetos
que la componen:

o Unidad Organizativa Administradores: Contiene todos los objetos usuario que
sean administradores del dominio, estos usuarios pueden hacer todo tipo de
modificaciones tanto en el servidor del dominio como en los equipos cliente. Se
crearan 6 cuentas de administrador: 2 cuentas para las personas de la
direccion de informética y sistemas encargadas de la administracion del
dominio, una cuenta para el administrador en la secretaria de salud, otra para
la persona encargada en la secretaria de educacion, y dos cuentas para los
técnicos de sistemas con el fin de darles permisos para administrar los equipos
de los clientes

o Unidad Organizativa Usuarios: en esta unidad estan todos los usuarios de la
red de la Gobernacién agrupados en unidades organizativas dependiendo de
las secretarias y las dependencias, cada objeto usuario almacenara el nombre
de usuario, contrasefia, nombre completo, cargo, secretaria y dependencia a la
que pertenece.

A continuacion se enumeran las unidades organizativas contenidas dentro de
la UO Usuarios:
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©CoNoO~wWNE

Administrativa

Asamblea

Cultura

DlloAgropecuario (Desarrollo Agropecuario)
DlloEconomico (Desarrollo Econémico)
DlloSocial (Desarrollo Social)

Educacion

Gobierno

. Hacienda

10. Infraestructura
11.Juridica
12.Planeacién
13.Salud

Unidad Organizativa Equipos: Esta conformada por dos UO, la unidad llamada
Escritorio contiene todos los equipos que se encuentran dentro del dominio y la
otra UO llamada impresoras contiene las 13 impresoras de red de la

Gobernacion.

Unidad Organizativa Grupos: esta unidad almacena toda la informacién
referente a los grupos que estaran el directorio activo. Para esta unidad se
decidio que se hara un grupo por cada impresora compartida de la red con el
fin de restringir el uso por parte de los usuarios de las impresoras que no le

correspondan. Los grupos son los siguientes:

O O O OO0 OO OO0 O OO O0O Oo

Impre_Archivo: Acceso a recurso LpArchivo
Impre_Contabilidad: Acceso a recurso LpContabilidad-PCL6
Impre_Educacion: Acceso a recurso LpEducacion-PCL6
Impre_Gobierno: Acceso a recurso LpGobierno-PCL6
Impre_Infraestructura: Acceso a recurso Lpinfra
Impre_Juridica : Acceso a recurso LpJuridi
Impre_Planeacion: Acceso a recurso LpPlaneacion-PCL6
Impre_Presupuesto: Acceso a recurso LpPresupuesto-PCL6
Impre_RecursosHu: Acceso a recurso LpRecursosh
Impre_Salud: Acceso a recurso LpSalud

Impre_Sistemas: Acceso a recurso LpSistemas
Impre_Tesoreria: Acceso a recurso LpTesoreria-PCL6
Impre_Hacienda: Acceso a recurso Hacienda
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Politicas de grupo (GPO)

Después de analizar las politicas generales de la Direcciéon de Informatica y
Sistemas y las demas necesidades de administracion de la red se proponen como
GPO iniciales:

(@]

Restriccibn para instalar programas: Evita que los usuarios instalen
software que no es necesario para desempefiar sus funciones o que no
esta licenciado.

Restriccidn ingreso al panel de control: Evitar cambios en la configuracion
del equipo.

Estandarizar el protector de pantalla en todos los pcs: Permite que todos los
equipos tengan el protector de pantalla de la Gobernacion.

Estandarizar el fondo de escritorio en todos los pcs: Permite que todos los
equipos tengan el mismo fondo de escritorio de la Gobernacion.

Establecer la pagina Web de la Gobernacion de Risaralda como la pagina
de inicio del Internet Explorer.

Definir que programas se deben ejecutar al inicio de la sesion del usuario.

Hay que resaltar que estas reglas serian tomadas como las GPO basicas dentro
del servicio del directorio activo pero al momento de su implementacion se podran
afiadir mas directivas segun sea la necesidad.

53



llustracion 9. Diagrama Directorio Activo. Estructura Logica con GPO Generales

DIAGRAMA GENERAL DIRECTORIO ACTIVO

CON GPO
Ij Gobe.local

=

Goberpacion
Establecer Pigina de Inicio del ¢ — Definir que programas se ejecutan al
Internet Explorer ‘J 'J Inicio de Sesion

Estandarizar el Fondo de Escritorio ESJ Estandarizar el protector de pantalla

Restricciones para instalar programas.

Restriccion ingreso al panel de control

2| 2] 2] =

Administradores Equipos Grupos Usuarios
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11.3 FASE Illl: IMPLEMENTACION

En esta fase se muestran los resultados del proyecto después de instalar los
servidores DNS, DHCP y el controlador de dominio Active Directory. Con el fin de
documentar todo el proceso se genero un manual de instalacion y configuracion

de los tres servidores que se encuentra en el Apéndice A.

El sistema operativo empleado para la realizacion del proyecto es Windows Server
2008 R2 Estandar.

IMPLEMENTACION

A continuacion se mostraran los resultados obtenidos después de la instalacion de

cada rol de servidor:

11.3.1 Servidor DNS: EI servidor DNS tiene configurada una zona directa
llamada Gobe.local donde se encuentran los datos servidores y los equipos
necesarios para la resolucion de nombres a direcciones IP. En la ilustracién 10 se

observa la consola DNS y el estado de la zona directa

llustraciéon 10. Pantallazo Zona directa Servidor DNS

& Administrador de DNS

Archivo  Accion  Yer Ayuda

&9 r[FBc=Bmld8E

El
=

#

2, DNS
= 3 DIRECTORIOACTIV
& [] Registros globales

| Zonas de bisqueda directa
[ 2. gobe.local

@ 1 _msdcs

@ ] _sites

&L _tep

# o _udp

# | DomainDnsZones

[ | ForestDnsZones
~| Zonas de bisqueda inversa
# 2| 1.10.n-addr.arpa
# o1 1.16.172in-addr.arpa

[ -] 91.128.190.in-addr . arpa
_| Reenviadores condicionales

Nombre I Tipo * Datos | Marca de tiempo
| _msdes
| _sites
| _tkep
| _udp
_| DomainDnsZones
| ForestDnsZones
~| DMz Alias (CNAME) nsi.etp.net.co. static
—| (igual que la carpeta principal) ~ Host (A) 10.1.0.1 03/06/2010 08:00:00 a.m.
h| directorioactivo Host (A) 10.1.0.1 static
’—] Financierol Host (A) 10.1.4.0 static
'—] Gobered Host (A) 10.1.0.101 static
ﬂGOBESTZU Host {(A) 10.1.0.111 01/06/2010 10:00:00 a.m.
ﬂgobestSl Host (A) 10.1.0.112 02/06/2010 11:00:00 a.m.
——| intranet Host {A) 10.1.7.31 static
& saludito Host (A) 172.16.1.7 static
—| (iqual que la carpeta principal)  Inicio de autoridad (SOA) [90], directorioactivo.gobe.l... static
h] (iqual que la carpeta principal) ~ Servidor de nombres (NS) directorioactivo.gobe.local. static
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Las ilustraciones 11 y 12 muestran las propiedades de la zona directa Gobe.local

llustracién 11. Inicio de autoridad (SOA) y servidores de nombres

pPropiedades de gobe.local 7 x|

Servidores de nombres I WINS I Transferencias de zona | Sequridad |
| Gereral Inicia de autoridad (S04

Murmera de serie:

|34 Incrementa

Servidor principal:

Idireclorinactivo. aobe. local. Examinar...

Perzona responsable:

e

Ihnstmasler.gnbe. loal. Examinar...
Intervalo de actualizacion: |1 5 IMinutos j

Intervalo de reintento: |1 ] IMinulos ﬂ

Expira después de: I'I ID iaz LI

TTL minimo

[predeterminadal; I1 I Haraz j

TTL para este registro; {0 B I 1] [DDDDDHH. bR.55)

Aceptar | Cancelar | Aplicar | Aypuda

llustracién 12. Servidores de nombres

Propiedades de gobe.local T x

General I : Inicio de autoridad [S04])
Servidores de nombres | wNS | Transferencias de 2ona I Seguridad

Para agregar servidores de nombres a la lista, haga clic en Agregar.

Servidores de nombres:

MHombre de dominio completo [FRDM] del servi.. | Dirececidn P
directorinactivo. gobe local. [10.1.01]
Agregar. .. W adifizar., [Huitar

* represehta una direccidn IP obtenida como rezultado de una cohsulta
DS p puede que no represente exactamente recurzos almacenados en
este servidor.

Aceptar | Cancelar | Aplicar, Ayuda
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En la ilustracion 13 se muestra la configuracion de la zona inversa 1.10.in-
addr.arpa, alli aparecen las direcciones IP, los nombres de los servidores y los
equipos, esta zona es necesaria para que se pueda resolver de IP a nombre de

host.

llustracion 13.Pantallazo Zona inversa Servidor DNS.

j. Administrador de DNS

Archivo  Accidn  Ver Ayuda
& | rmlEHad= BRlE8E
£ DNS Nombre | Tipa | Datos
= _Ej DIRECTORIOACTIY :—l {igual que la carpeta principal)  Inicio de autoridad (SOA) [19], directorioactivo., host...
[+ [ﬁ] Registros globales ﬂ {igual que la carpeta principal)  Servidor de nombres (NS) directorioactivo,
[ [ Zonas de hiisqueda directa 101041 Puntero (PTR) gobe.local,
&= |2 gabelocal 10,1001 Puntero (PTR) gc._msdcs.gobe.local.
B E anas de bisqueda inversa ;—l 10.1.0.1 Puntero (PTR) directorioactivo.gobe.local,
& 1.10in-addr.arpa =]10.1.0.101 Puntero (PTR) gobered.gobe.local,
=H 1.16.172.in-addr .arpa ﬂ10.1.4.0 Puntero (PTR) financierol.gobe.local.
hEH 91:128,190.in-§qdr.arpa Eo17.31 Puntero (PTR) intranet.gobe. local,
_| Reenviadores condicionales

A continuacion se muestra la configuracién final del Servidor DNS. En las
interfaces del servidor la direccidn IP seleccionada es la que da el servicio a las
consultas del DNS, esta direccion debe ser la direccion del servidor.

llustracion 14. Interfaces Servidor DNS

| Propicdades de DIRECTORIOACTIV EHE|

|
| Fiegistio de depusaciin | Flegishio de eventos
Arclspes de varacidad | Supervision | Saguiidad
Intesfaces | Reerwiadores | Opciones avanzadas | Sugetencias de raiz
Seleccione la direccidn P gue dars servicio a las consultas DNS, E|
sevvidor pusde ercuchar las consullas DHS en todas las deecciones IP
definidas paa esbe equipo, o pusds Emitartko a las descciones |P
selaccionadas.
Escuschas s
" Todas las dreccionas [P
5S4k las siqueantes duecciones P
Dineccitn IP:
= 10101

Aceplar Cancelar | foice | Apuda
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En la pestafia Reenviadores se debe configurar la IP del servidor que resuelve
hacia Internet. En este caso es la direccion IP 190.128.91.130.

llustracion 15. Reenviadores Servidor DNS

Fiegistro de depusacion | Registio de eventos |
Anclajes de veracidad ] Supervizidn I Segundad I
Intesfoces  Fleenviadores | Opciones avanzadas | Sugerencias de raiz |

Los reerwiadores son servidores DNS que puede usar este servidor para
resolver consultas DNS paia regishios que no pueds resalver,

Dieccitn IP | FODM de servidor |
190.128.91.130 riz] etp rist oo gobe local

[+ Uszar sugerencias de 1aiz 5 no hay reenviadores disponibles Editar... |

Mota: =1 hay resnviadores condicionales definidos para un dominio dado, se
ugalsn en lugar de los reenvisdores de senvidor Para crear o ver los
reerviadores condicionales, vapa al nodo Reenviadores condicionales en
el &ibol de dmbito.

Aceptar | Cancelw | coice | Auds |

La ilustracion 16 muestra la pestafia opciones avanzadas. En la opcién cargar
datos de la zona al iniciar debe estar configurada la opcion “desde Active Directory
y el registro” con el fin de especificar de donde el servidor obtiene los datos de
zona cuando se inicia.

La ilustracion 17 muestra la pestafia de supervision donde se pueden hacer
pruebas haciendo consultas internas y externas, su resultado debe ser correcto.
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llustracion 16. Opciones Avanzadas Servidor DNS.

Propiedades de DIRECTORID!

Reqiztro de depuracicn I Registra de eventos
Anclajes de veracidad | Supervision I Sequridad
Interfaces I Reerviadores Dpciones avanzadas | Sugerencias de raiz

Mumero de version del servidor:
|s.1 7600 (0w dba)

Opciones de zervidar;

[ 1Deshabilitar recurzividad [deshabilitar también los reenviadaores)
(v Secundarios BIMD

[ 1Errar en carga =i los datos de zona no son walidos

[w]H abilitar round robin

[wHabilitar orden de méscara de red

[wlAszegurar caché contra cormupcidn

Comprobacion de nombre:; IMuItib_l,Jte [UTFg] ﬂ

Cargar datos de la zona al iniciar: IDegde Active Directary v el Registo j

¥ Hahilitar la limpieza automatica de los reqgistros obsoletos

Periodo de limpieza: |2 dias ;I

Restablecer valores predeterminados |

Aceptar | Cancelar | Anlicar | Apuda |

llustracion 17. Supervision Servidor DNS.

Propiedades de DIRECTORIOACTIV HE

Registro de depuracion I Registro de eventos I

Interfaces I Feenviadores I Opciones avanzadas I Sugerencias de raiz I
Anclajes de veracidad Supervizidn I Sequridad

Para comprobar la configuracion del servidor, puede efectuar pruehas
manuales o sutomaticas.

Seleccionar un tipo de prueba:

[+ Una tnica consulta con este servidor DMS

¥ Una consulta recursiva a otiog servidores DNS

Para efectuar la prueba inmedistamente, haga clic en

Probar ahora.

I Efectuar una prueba automatica en el siguishte inkervalo:

Intervalo de prueba: I 1 IMlnthos iy I

Resultados de la prueba:

Fecha | Hora | Conzulka sim.... | Consulka rec.... |
28/05/2010 11:3449am.  Corecto Correcto
Aceptar I Cancelar I Aplicar | Luda
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11.3.2 Servidor DHCP: En el servidor DHCP es necesario configurar los ambitos,

estos tienen como parametro principal el rango de direccionamiento IP que se va
asignar.

llustracion 18. Rango direcciones IP del Ambito.

% pHCP

Archivo  Accion  Ver  Awuda

&= 2mld=HE

? D_HCP Direccion IP iniciall Direccion IP final | Diescripcion
B g d_irectu:nriu:nacti'-.-'u:n.ngE.lDEal 3:5 10,1.0.110 10,1.0.115 Intervalo de direcciones para distribucidn
g Pvd

= ] Ambito [10.1.0.0] prueba
:E Conjunta de direcciones
,é, Concesiones de direcciones
52| Reservas
-, Opriones de dmbito

_3 Opciones de servidor
F| Filtros
& IPve

En las opciones del ambito deben estar configurados los siguientes parametros:

direccion IP del enrutador, direccion IP del servidor DNS y el nombre del dominio
DNS.

llustracion 19. Opciones de Ambito

¥ pHCP

Archivo  Accion Wer  Avuda

S A EEEN

? D_HCF' Mombre de opeion | Froveedar | Yalor
= directorioactivo,gobe.local i2| 003 Enrutadar Estandar 10.1.5.2
= B P =) 006 Servidores DNS Estandar 10.1.0.1

Fl g Ambita [10.1.0.0] prueba
:E Caonjunto de direcciones
@ Concesiones de direcciones
@ | Feservas
_ Opciones de armbito
_3 Opciones de servidor
F| Filtros
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11.3.3 Directorio Activo: Después de implementar el disefio del Directorio Activo
los resultados se muestran a continuacion:

llustracion 20. Unidad Organizativa Administradores

- Usuarios ¥ equipos de Active Directory

archivo  Accidn Wer  Awoda

&= 2z id0XEcl=|HE

L ST TS

| Usuarios v equipos de Active Directory [DIRECT | Mombre = | Tipo | Descripcidn
_| Consultas guardadas 2, D15 _adminz Usuaria  Administrador DIS
=l 5 Gobe.local 2, DIs_Admint Usuario  Administrador DIS
'—. Builtin a_, Educacion _admin  Usuario  Sdministrador Educacion
.—, Computers a_, Salud _Admin Usuario  Administrador Salud
::—, D':'m‘_ain Contr.oller.s ) a_, Tecnicol Sistemas  Usuario Tecnico DIS
- ForagnSelcurltyPrlnclpals a_, Tecnico2 Sisternas  Usoario Tecnico DIS
= 2] Gobernacion

FRE - dministradores

2 Usuarios

Managed Service Accounks
7| Users
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|EPR F]
L
o
g
[
-
[m}
w

llustracién 21. Unidad Organizativa Equipos

- Usuarios ¥ equipos de Active Directory

Archivo  Accion Wer  Ayuda

g@l%l#ﬂl%Daélﬁliﬂ 5% 2

| Usuarios v equipos de Ackive Direckory [DIRECT | Mombre = | Tipa

| Consultas guardadas 1 GOBESTZ20 Equipo

El & Gobe.local 1A GOBESTS1 Equipo
| Builtin Py wx-A9169F534CE  Equipo
| Compukers

Darmain Controllers
ForeignSecurityPrincipals
2 | Gobernacion

2| Administradores

00 H HHH
7]

[1]
7]

Managed Service Accounts
| Users
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llustracion 22. Unidad Organizativa Impresoras

Accion Wer  Avuda

- Usuarios ¥ equipos de Active Directory

Archivo

R EEE I R =R

=l
=&
=

: IJsuarios v equipos de Active Directory [DIRECT

Consulkas quardadas
Gobe.local
~| Builkin
Compukers
2 | Domain Controllers
FaoreignSecurityPrincipals

2 | Gobernacion

2| Administradores
[El 2] Equipos
2| Escritario
o
4| Grupos
2 | Usuarios

Managed Service Accounts
Users

Mombre =

| Tipo | Descripcion

P DIRECTORIOACTIV-Siskemas

llustracién 23. Unidad Organizativa Grupos

- Usuarios ¥ equipos de Active Directory

Impresora  Impresora Sistemas Sokano
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Archivo  Accion Yer  Avuda
& | rF 40 RXE o= HRE 2 & 5Ta2%
? IJsuarios v equipos de Ackive Directory [DIRECT | Mombre = I Tipao
_ Consultas quardadas 52, Impre_archivo i5rupo de sequridad - Global
= &= Gobe. local 52 Impre_Contahilidad rupo de seguridad - Global
'—_ Builtin EImpre_EducaciDn Grupa de sequridad - Glabal
.—_ Computers jfllmpre_GDI:uiernD Grupo de seguridad - Global
::—_ Dl:um..ain Cl:untr.l:uller.s ] _‘E_J_'JImpre_Hacienda Grupo de sequridad - Global
- FDrE|gnS§cur|tyF‘r|nclpals EImpre_InFraestructura Grupn de seguridad - Global
=] 12| Gobernacion 4 L .
= 1 diistradores :EE‘Impre_Jurldlca Grupn de seguridad - Global
= :._- Equipos :ﬁ,lmpre_F‘Ianeacinn Grupn de seguridad - Global
- = Escritorio :EE‘Impre_PresupuestD Grupo de seguridad - Global
:-: Impresaras :E_;_"Impre_RHumanns Grupo de seguridad - Global
= Portatiles :SE"Impre_Salud Grupo de seguridad - Global
3] ” jf,lmpre_Sistemas Garupo de sequridad - Global
2| Usuarios EImpre_Tesnreria Grupn de seguridad - Global
| Managed Service Accounts
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llustracion 24. Unidad Organizativa Usuarios

- Usuarios ¥ equipos de Active Directory

archivo  Accion Wer  Avuda

&= | rEl40(XE &= | H

3| arios!
= 2] Adminiskrativa
| Despacho_administrativa
1 oIS
Recursos_Fisicos
Recursos_Humanos
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2 | Dllo_Empresarial
2 | Dllo_Turiskica
2 | Productividad_Competitividad
DlloSocial
Educacion
2 | Despacho_Educacion
2 | Direccion_administrativa
2 | Servicio_Educativo
Gobierno
Hacienda
| Contabilidad
Despacho_Hacienda
Financiera
Fiscalizacion
Presupuesto
| Tesareria
= 2] Infraestructura
2 | Despacho_Infraeskructura
2 | Tecnica
= 2] Juridica
2 | Asistencia_Legal
2| Contratos
2 | Despacho_Juridica
= 2] Planeacion
2 | Despacho_Planeacion
2 | Gestion_Muonicipal
2 | Planeacion_Integral
2 | Planeacion_Sectaorial
[= 2| Recreacion_Deporte_Cultura
= | Coltura
2 | Despacho_R.D.C.
2 | Recreacion_Deporke
2| Salud

|
|EER ]
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A continuacion se describen las politicas de grupo implementadas para el dominio
Gobe.local.

e Default Domain Policy.
Esta directiva viene por defecto en el directorio activo, esta aplicada a todo el

dominio y configurada a nivel de equipo. Contiene las directivas para:

e La seguridad de las contrasefas.

El nimero de intentos equivocados permitidos para iniciar sesion.
e Kerberos.

e Elacceso alared.

e El Sistema de Cifrado de archivos (EFS).

e Las Entidades de Certificacion Raiz de Confianza.

e Default Domain Controllers Policy.

Esta directiva viene por defecto en el directorio activo, esta aplicada a la unidad
organizativa Domain Controllers y configurada a nivel de equipo. Contiene
directivas para:

e La asignacion de los derechos de usuarios configurados por defecto en el
directorio activo.

e Las opciones de seguridad para el controlador del dominio, para los
miembros del dominio y para el servidor de red Microsoft.
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e Tapiz_Escritorio

Esta directiva estandariza el papel tapiz del escritorio en todos los equipos, esta
configurada a nivel de usuario. Para modificar sus opciones se debe ir a plantillas
administrativas — escritorio - active desktop y alli se habilitan las directivas que se
requieran, hay que tener en cuenta que esta imagen debe estar en una carpeta
compartida del servidor.

Tabla 4. Directiva Tapiz_Escritorio

DIRECTIVA | ESTADO DESCRIPCION
No permitir Habilitado Los _usgarios no pueden cambiar el papel tapiz del
cambios escritorio.
Permite especificar el papel tapiz que se mostrara
en los escritorios de los usuarios por medio de una
ruta local o UNC vy si aparecera centrado,
Tapiz del Habilitado | expandido, ajustado o0 en mosaico.
Escritorio
Ruta UNC
\\DIRECTORIOACTIVO.Gobe.local\netlogon\Wallpa
per\PapelTapiz.jpg

llustracion 25. Directiva Tapiz_Escritorio

Tapiz_Escritorio

Ambito | Detalles Configuracién IDeIegaciﬁnl

Tapiz_Escritorio
Datos recopilados el: 10/06/2010 03:37:39 p.m.
Configuracion del equipo (habilitada)

Configuracion no definida.
Configuracion del usuario [habilitada)
Plantillas administrativas
Definiciones de directiva (archivos ADMX) recuperados del equipo local.

Escritorio/Active Desktop

Directiva Configuracion Comentario
No permitir cambios Habilitada
Tapiz del escritorio Habilitado
Nombre del papel tapiz: \\DIRECTORIOACTIVO. Gobe. local\netiogon\w allpaper\PapelT apiz.jpg

Ejemplo: con una ruta de acceso local: C:\windows\web\wallpaperhinicio.jpg
Ejemplo: con una ruta de acceso UNC: \Servidor\RecursoCompartidoCorp.jpg
Estilo del papel tapiz: Expandida
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e Explorador_Windows

Esta directiva contiene todas las reglas para el entorno de Windows y esta

configurada a nivel de usuario.

Tabla 5. Directiva Explorador_Windows

DIRECTIVA ESTADO DESCRIPCION
Mostrar el dialogo de | Habilitado Cada vez que se borre un
confirmacion al eliminar archivo  Windows pide Ia
archivos confirmacion para evitar pérdidas
accidentales

Ocultar Ficha Hardware Habilitado Quita la ficha Hardware del panel
del control y de las propiedades
de las unidades locales

Tamafio maximo permitido | Habilitado Se le asigna un espacio del 10%

de la papelera de reciclaje del disco duro. Para evitar el
exceso de almacenamiento de
documentos borrados.

Desactivar el | Habilitado Ahorra espacio en la cache y

almacenamiento en cache como las miniaturas  son

de imagenes en miniatura accesibles por cualquiera mejora
la seguridad de cada cuenta

Quitar la ficha seguridad Habilitado Para evitar cambios en la
seguridad de los archivos.

Quitar las caracteristicas | Habilitado Para que la grabacion de los

de grabaciéon de CD archivos no se realice por medio
del explorador de Windows

No ejecutar | Habilitado Evitar el inicio de Windows

automaticamente Windows Messenger al iniciar sesion

Messenger al inicio

No permitir que se ejecute | Habilitado Evitar la ejecucion de Windows

Windows Messenger Messenger.

Prohibir el acceso al Panel | Habilitado Para evitar cambios en la

de Control configuracion del equipo.

Acceso Remoto Habilitado Permite el wuso de este
complemento

Impedir la eliminacion de | Habilitado Impide que los usuarios eliminen

Impresoras

las impresoras del equipo.
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Instalacion de Software | Deshabilitado | Prohibe el complemento de la
(usuarios) instalacién de software

llustracion 26. Directiva Explorador_Windows

Explorador_Windows

Ambito | Detalles  Configuracion |Delegaci6n|

Explorador_Windows
Datos recopilados el: 10/06/2010 05:06:25 p.m.
Configuracién del equipo [habilitada)

Configuracién no definida.

Configuracién del usuario (habilitada)

Plantillas administrativas
Definiciones de directiva [archivos ADMX) recuperados del equipo local.

Componentes de Windows/Explorador de Windows

Directiva Configuracion Comentario
Desactivar el almacenamiento en caché de imdgenes en Habilitado
miniatura
tostrar el didlogo de confirmacién al eliminar archivos Habilitado
Ocultar la ficha Hardware Habilitado
Quitar la ficha Seguridad Habilitado
Quitar las caracteristicas de grabacién de CD Habilitado
Tamatio maximo permitido de la papelera de reciclaje Habilitado
El valor representa el tanto por ciento del disco duro que se puede usar (0 - 100).
Tamafio maximo de la papelera de reciclaje: 10
Comp tes de Wind: /Mi ft M t Console/Complementos restringidos o permitidos/Complementos de extension
Directiva Configuracion Comentario
Acceso remoto Habilitado
Comp tes de Wind: /Mi ft M t Console/Compl t tringidos o permitidos/Directiva de grupo/E xtensi de ! to de
directivas de grupo
Directiva Configuracion Comentario
Instalacién de software [usuarios) Deshabilitada

Componentes de Windows/Windows Messenger

Directiva Configuracién Comentario
No ejecutar automaticamente Windows Messenger al inicio Habilitado
No permitir que se ejecute Windows Messenger Habilitado

Panel de control

Directiva Configuracién Comentario
Prohibir el acceso al Panel de control Habilitado

Panel de control/Impresoras

Directiva Configuracion Comentario
Impedir la eliminacién de impresoras Habilitado
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e Internet Explorer

Esta configurada a nivel de usuario, contiene las reglas para el internet explorer.

Tabla 6. Directiva Internet_Explorer

DIRECTIVA ESTADO DESCRIPCION
Direccion URL de la | Habilitado htto: .
o o ttp://www.risaralda.gov.co
pagina principal
Direccion URL de la barra | Habilitado
de busqueda http://www.google.com.co
Colocar los favoritos vy | Habilitado
vinculos en la parte
superior de la lista en el
siguiente orden
Favontos._,Correo huevo | Habilitado https://www.google.com/a/risaralda.gov.co/
Gobernacion
Favoritos: Pagina Web | Habilitado htto: .
. ttp://www.risaralda.gov.co
Gobernacion Risaralda
Favoritos: SAIA Habilitado | http://190.128.91.170/Apps/CEROK/saial.0
6/
Deshabilitar el asistente | Habilitado | Para evitar el cambio en la
para la conexion a Internet configuracion de la conexion
Deshabilitar el cambio de | Habilitado | Para que la péagina principal no se
configuracion de la pagina puede modificar.
principal
Bloquear barras de | Habilitado | Para que no se puedan cambiar o
herramientas quitar las barras de herramientas.
Configurar Eliminar el | Habilitado | Esta directiva elimina el historial, las
historial de exploracion al cookies, contrasefas, etc
salir
Menu Herramientas: | Habilitado | Para evitar cambios en las opciones
Deshabilitar la opcién de de internet.
menu Opciones de
internet
Vaciar la carpeta Archivos | Habilitado | Para evitar que el disco duro se
temporales de Internet llene de archivos innecesarios.
cuando se cierre el
explorador
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llustracion 27. Directiva Internet_Explorer

Internet_Explorer

Ambito | Detalles  Configuracién l Delegacién |

Internet_Explorer
Datos recopilados el: 10/06/2010 05:12:04 p.m.
Configuracién del equipo (habilitada)

Configuracion del usuario (habilitada)

Configuracién de Windows
Mantenimiento de Internet Explorer
Direcci URL/Direcci URL imp
Nombre

Direccién URL de la pagina principal
Direccién URL de la barra de blisqueda
Direccién URL de la pagina de soporte técnico

Direcci URL/Favoritos y vincul

Directiva
Colocar los Favoritos y vinculos en la parte superior de la lista en el siguiente orden
Eliminar los Favoritos v los Vinculos existentes, si los hay

Eliminar solamente los favoritos creados por el administrador

Eliminar canales existentes si los hubiera
Favoritos
Nombre
Correo Nuevo Gobernacion
Pagina Web Gobernacién de Risaralda
Sald

Plantillas administrativas
Definiciones de directiva (archivos ADMX) recuperados del equipo local.
Componentes de Windows/Internet Explorer

Directiva Configuracion

Deshabilitar Asistente para la conexidn a Internet Habilitado

Deshabilitar el cambio de configuracién de la pagina principal  Habilitado
Pé&gina principal

Componentes de Windows/Internet Explorer/Barras de herramientas

Directiva Configuracién
Bloquear todas las barras de herramientas Habilitado
Componentes de Windows/Internet Expl ZEliminar el historial de expl
Directiva Configuracién
Configurar Eliminar el historial de exploracién al salir Habilitado

Componentes de Windows/Internet Expl /Menas del explorad:

Directiva Configuracion
Ment Herramientas: deshabilitar la opcién de mend Opciones  Habilitado
de Internet

Direccidn URL
http:/ A risaralda.gov.co
http:/ Awww. google.com.co/
No configurado

Configuracién
Habilitado
Habilitado

Mo configurado

No configurado

Direccién URL
https:/ /www.google.com/a/isaralda. gov.co/

http:/ A risaralda.gov.co
http:#/190.128.91.170/4pps/CEROK /saial.06/

Comentario

http: A risaralda. gov.co

Comentario

Comentario

Comentario

avanzadas

Directiva Configuracién
Vaciar la carpeta rchivos temporales de Intemet cuando se Habilitado
cierre el explorador
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o Protector_Pantalla

Esta directiva estandariza el protector de pantalla en toda la red, esta configurada
a nivel de usuario. Para modificar sus opciones se debe ir a plantillas
administrativas — panel de control — personalizacion y alli se habilitan las directivas
gue se requieran, hay que tener en cuenta que el archivo .scr del protector debe
estar en una carpeta compartida del servidor.

Tabla 7. Directiva Protector_Pantalla

DIRECTIVA ESTADO DESCRIPCION
No permitir . Los usuarios no pueden cambiar el protector del
cambios FENEER escritorio.

Permite especificar el papel tapiz que se mostrara
en los escritorios de los usuarios por medio de una
Tapiz del Habilitado |ruta local o UNC vy si aparecera centrado,
Escritorio expandido, ajustado o en mosaico. Ruta UNC:
\\DIRECTORIOACTIVO.Gobe.local\netlogon\Wallp
aper\Protector de Pantalla v4.00.scr

Tiempo de espera Permite establecer el nimero de segundos que
del protector de Habilitado | tardara en activarse el protector de pantalla. Para
pantalla este caso se configuraron 400 Segundos

llustracion 28. Directiva Protector_Pantalla

Protector Pantalla

.-’imbitol Detalles  Configuracion | Delegacidn

Protector_Pantalla
D atos recopilados el 10/06/200 0 05:34: 37 pom.
Configuracion del equipo [habilitada)

Configuracidn no definida.

Configuracion del usuario [habilitada)

FPlantillaz administrativas
D efiniciones de directiva [archivos ADM] recuperados del equipo local,

Panel de control/Personalizacion

Directiva Configuracién Comentario
Aplicar un protector de pantalla especifico Habilitada
Mombre del archivo ejecutable del protector de pantalla ““Eobe localhnetlogoniia allpaperFrotector de Pantalla w4.00 scr
Directiva Configuracion Comentario
Habilitar pratector de pantalla Habilitada
Tiempo de espera del protector de pantalla Habilitado

MNumera de sequndos de espera hasta que =& active el protector de pantalla
Segundos: 400
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o Spark

Esta directiva ejecuta la aplicacion Spark cuando el usuario inicie sesion, esta
configurada a nivel de usuario. Para modificar sus opciones se debe ir a plantillas
administrativas — sistema — inicio de sesion y alli se habilitan las directivas que se

requieran.

Tabla 8. Directiva Spark

DIRECTIVA ESTADO DESCRIPCION
Ejecutar estos Se debe especificar la ruta donde se
programas cuando el | Habilitado | encuentra ejecutable de la aplicacién en
usuario inicie sesion la maquina de cada cliente.

llustracion 29. Directiva Spark

Spark
Ambito | Detalles Configuracicn lDelegaciénI

Spark
Datos recopilados el: 10/06/2010 05:46:02 p.m.
Configuracion del equipo (habilitada)

Configuracidn no definida.

Configuracion del usuario (habilitada)

Diectivas
Plantillas administrativas
Definiciones de directiva [archivos ADMX)] recuperados del equipo local.
Sistema/lInicio de sesién
Directiva Configuracion
Ejecutar estos programas cuando el usuario inicie la sesidn Habilitado

Elementos que se ejecutan al iniciar la sesidn
C:\Archivos de programa\Spark\Spark.exe
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e Redireccion

Esta directiva guarda en el servidor una carpeta con los documentos de los
usuarios ubicados en el escritorio, estd configurada a nivel de usuario. Para
modificar sus opciones se debe ir a configuracion de Windows — Redireccion de
Carpetas — Escritorio, en esta carpeta se da clic derecho y se configuran las
opciones como se muestra en la llustracién 30.

llustracién 30. Propiedades Redireccion Escritorio

Propiedades: Escritorio K E

Diesting | Configuracisn |

E’ Puede ezpecificar la ubicacion de la carpeta Escritano.

Configuracian: |2

Esta carpeta se wa a redinigir a la ubicacion especificada.

— Ubizacidn de la carpeta de desting

IElear una carpeta para cada uzuano en la ruta raiz "'|

Ruta de acceso raiz:
|\'~.DIFIEETDHID;’-‘«ETIV'\F‘erfiIes

Examinar. .. |

Fara el usuario zuario, esta carpeta debe zer redinigida a:

SWDIRECTORIOALCT MYPerfilesh suario\E scritorio

Aceptar I Cancelar | Aplicar |

En la pestafia configuracion de la ilustraciéon anterior se debe seleccionar la
opcion: aplicar también la directiva de redireccion en los sistemas operativos
Windows 2000, Windows 2000 Server, Windows XP y Windows Server 2003.
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llustracion 31. Directiva Redireccion

Redireccion

.-'E.ml:uih:ul Detalles  Configuracicn |De|egaci6n|

Redireccion
[ratoz recopiladoz el 24/06/2010 03771:27 pom.
Configuracion del equipo [habilitada)

Configuracion no definida.

Configuracion del usuario [hahilitada)

Configuracion de Windows
Redireccion de carpetas
E scritorio
Configuracion: Baszica [redinigir la carpeta de todoz a la mizma ubicacion]
Ruta: WWOIRECTORIOACT WAPerfilesh 2 USERMAME 2ME scritorio
Opciones

(torgar derechos excluzivos de usuano a Ezcritonio

Mover el contenido de Escritono a la nueva ubicacion

Aplicar también directiva de redireccion a los sistemas operativos Windows 2000, Windows
2000 Server, Windows *P v wWindows Server 2003

Camportamiento de eliminacidn de directiva
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PROBLEMAS

Cuando se hicieron las pruebas a las politicas se encontraron algunos problemas:

e No se aplica el papel tapiz: las politicas del papel tapiz se habian configurado
en la politica Default Domain Policy, pero al usuario iniciar sesiébn no se
aplicaba ningun fondo al escritorio y este quedaba de color azul, la ruta UNC
gue se especificaba era la siguiente: \\directoriactiv\netlogon\PapelTapiz.jpg.

Para solucionar el problema se cambio la ruta UNC de acceso, basandose en la
ruta especificada en las propiedades de la carpeta compartida Netlogon, en la
pestafia DFS como se muestra en la ilustracion 56.

llustracion 30. Propiedades carpeta NetLogon

'! Propiedades: NETLOGON (" Gobe.local)

General I Red ] Seguridad
Versiones anteriores DFS I Personalizar

l\\Gobe.Ioca|\NETLDGDN

Lista de referencia:

Ruta de acceso || Activa
SQ SWDIRECTORIDACTIVO.Gobe.localsnetlogon Si

< | i

! BorratHisloriaII Comprobar estadol Activar I

Aceptar I Cancelar | Aplicar |

Después de esto la ruta UNC especificada para la imagen del papel tapiz es la
siguiente: \\directoriactiv.Gobe.local\netlogon\PapelTapiz.jpg
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e Al agregar la impresora en el equipo cliente aparecia un error con los
controladores de la impresora, fue necesario cambiar la version del controlador
en el servidor.

e Al intentar ejecutar cualquiera de los médulos de la aplicaciéon PCT salia un
error en las variables de registro, debido a que el usuario debe tener permisos
de administrador para ingresar en ella. Cabe resaltar que para la ejecucion de
la aplicacion PCT se hace por medio de accesos directos a los ejecutables de
cada modulo que se encuentran en el servidor Financierol, los reportes de esta
aplicacion se guardan en una carpeta compartida llamada Reportes, en cada
equipo cliente se debe agregar esta como unidad de red, para solucionar el
problema de permisos para la ejecucion los pasos que se siguieron fueron los
siguientes:

En el servidor se cred una carpeta con unos archivos .cmd, cada archivo contiene
la orden que se corra como administrador el ejecutable del modulo que se desea.
La sentencia del archivo es la siguiente:

runas /user:acceso.pct@gobe.local /savecred “\\Financierol\Ejecutables\NOMBREMODULO.exe”

Con esta sentencia la primera vez que el usuario inicie sesion se debe introducir la
contrasefa del administrador que solo la conocen las personas autorizadas.

Con este archivo se pudo ingresar al aplicativo, se pueden realizar consultas pero
al momento de generar los reportes no se puede conectar con la unidad de red.
Por este motivo se decidid excluir a los usuarios de PCT de la implementacion del
directorio activo.
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11.4 FASE IV. ESQUEMATIZACION DEL DIRECCIONAMIENTO IP EN LA RED
DE DATOS DEPARTAMENTAL

Debido al crecimiento de la red de la Gobernacion de Risaralda se hace necesario
crear un esquema de direccionamiento que permita la adicion de nuevas
estaciones de trabajo en toda la red. El proceso de esquematizacion estara
acompafiado de la documentacion y estudio del estado actual del
direccionamiento IP de la red, ademas unas recomendaciones sobre el tipo de
direccionamiento adecuado.

11.4.1 Estado Actual del direccionamiento IP

El esquema de direccionamiento actual toma como base la subred 10.1.0.0/16
para la cual se cambia el tercer octeto como identificaciéon para cada uno de los
pisos. Cada piso puede dividirse en dos (2) o tres (3) alas de acuerdo a cada lado
de la escala, definidos como Lado A (derecha), Lado B (izquierda) y Lado C
(centro). De esta manera se deberia obtener el siguiente direccionamiento IP
(estatico) de acuerdo a las caracteristicas estructurales de cada piso como se
muestra en la tabla 9. ’

Tabla 9. Direccionamiento IP actual

PISO | ALA A (Der) | ALA (Izq) | ALA C (Cent)

0 10.1.0.1

1 10.1.11.1 | 10.1.12.1

2 10.1.21.1

3 10.1.31.1 | 10.1.32.1

4 10.1.41.1 | 10.1.42.1 | 10.1.43.1
5 10.1.51.1 | 10.1.52.1 | 10.1.53.1
6 10.1.53.1

Hay que resaltar que en este momento el direccionamiento de la red se encuentra
esquematizado por pisos y alas del edificio sin importar a que secretaria
corresponda cada equipo de la red.

7. Toro lazo, Alonso. Diagnéstico Red Gobernacion_Junio 01. Pereira: Junio del 2008. P 67
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11.4.2 Propuesta direccionamiento IP

Después de conocer el esquema de direccionamiento de la red de datos
departamental, se concluye que es necesario modificarlo y se toma como base la
propuesta de segmentacion de la red de datos de la Gobernacion elaborada por el
practicante Alonso Toro Lazo en Junio del 2009.

Esta propuesta esta basada en los dispositivos de enrutamiento que posee el Data
Center de la Gobernacion de Risaralda, como son Switch 3Com® 5500-SI 52-Port,
3Com Switch 5500G-EIl 48-Port, entre otros, los cuales soportan los protocolos
RIP (Routing Information Protocol) y OSPF (Open Shortest Path First), protocolos
de enrutamiento de informacion que facilitan la creacion implementacion de
subredes, V'LANs y VPNs.®

Gracias a las capacidades de estos dispositivos de red existentes se propone la
creacion de Vlans para reducir el broadcast de la red y lograr una mejor
administracion de la misma, permitiendo separar la red en segmentos légicos, y
agrupar direcciones IP asi no estén cerca fisicamente, lo cual es necesario dentro
de la Gobernacion ya que las diferentes dependencias de cada secretaria no
necesariamente estan ubicadas en el mismo piso o ala del edificio

Se propone emplear un direccionamiento clase C de tipo 192.168.0.0 y la creacién
de Vlans por cada municipio y secretaria que conformen la red, quedando cada
una con 254 host asignados.

Tabla 10. Generalidades Direccionamiento propuesto

Direccién de red 192.168.X.0
Puerta de Enlace 192.168.X.1
Mascara 255.255.255.0

8. Toro lazo, Alonso. Diagnéstico Red Gobernacion_Junio 01. Pereira: Junio del 2008. P 67
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La tabla 11 muestra las direcciones IP asignadas a cada Secretaria, Municipio y
dispositivos del DataCenter a partir de la creacion de las V'LANSs.

Tabla 11. Direccionamiento por Secretarias y Municipios

Ubicacion Direccion Red Rango

S. Desarrollo social 192.168.1.0 192.168.1.2 — 192.168.1.254

S Hacienda 192.168.2.0 192.168.2.2 — 192.168.2.254

S. Administrativa 192.168.3.0 192.168.3.2 — 192.168.3.254

S. Juridica 192.168.4.0 192.168.4.2 — 192.168.4.254

S. Educacién 192.168.5.0 192.168.5.2 — 192.168.5.254

S. Gobierno 192.168.6.0 192.168.6.2 — 192.168.6.254

S. Desarrollo Econémico 192.168.7.0 192.168.7.2 — 192.168.7.254

S. Salud 192.168.8.0 192.168.8.2 — 192.168.8.254

S. Desarrollo Agropecuario 192.168.9.0 192.168.9.2 — 192.168.9.254
S. Planeacion 192.168.10.0 192.168.10.2 — 192.168.10.254
S. Infraestructura 192.168.11.0 192.168.11.2 — 192.168.10.254
S. Deporte y Recreacion 192.168.12.0 192.168.12.2 — 192.168.12.254
Despacho del Gobernador 192.168.13.0 192.168.13.2 — 192.168.13.254
Asamblea 192.168.14.0 192.168.14.2 — 192.168.14.254
Apia 192.168.15.0 192.168.15.2 — 192.168.15.254
Balboa 192.168.16.0 192.168.16.2 — 192.168.16.254
Belén de Umbria 192.168.17.0 192.168.17.2 — 192.168.17.254
Guética 192.168.18.0 192.168.18.2 — 192.168.18.254
La Celia 192.168.19.0 192.168.19.2 — 192.168.19.254
La Virginia 192.168.20.0 192.168.20.2 — 192.168.20.254
Marsella 192.168.21.0 192.168.21.2 — 192.168.21.254
Mistrat6 192.168.22.0 192.168.22.2 — 192.168.22.254
Pueblo Rico 192.168.23.0 192.168.23.2 — 192.168.23.254
Quinchia 192.168.24.0 192.168.24.2 — 192.168.24.254
Santa Rosa 192.168.25.0 192.168.25.2 — 192.168.25.254
Santuario 192.168.26.0 192.168.26.2 — 192.168.26.254

Dispositivos Datacenter

192.168.100.0

192.168.100.2 — 192.168.100.254
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Al modificar el esquema de direccionamiento es necesario cambiar los nombres de
los equipos de la red, debido a que los nombres de estos estan compuestos por el
altimo octeto de la direccion IP de cada equipo.

Tabla 12. Estructura Nombre Equipos Actual

General

Numero Piso

Ubicacion

Direccion IP

Gobe

Piso (0-5)

Ala (a-b-c)

Ultimo Octeto IP

El nuevo esquema para nombrar los equipos se compone de las iniciales de la
secretaria y la dependencia a la que pertenecen seguido de un numero
consecutivo que depende del nUmero de equipos que exista en cada dependencia

Tabla 13. Estructura Nombre Equipos Propuesta

S. Dllo social Dsoc Despacho Des DSoc-Des-
Seguridad Alimentaria Seg.Ali DSoc-Seg.Ali-
Despacho Hacienda Des Hac-Des-
Contabilidad Cont Hac-Cont-
S Hacienda Hac Fiscalizacién Fis Hac-Fis-
Presupuesto Ppto Hac-Ppto-
Tesoreria Teso Hac-Teso-
Despacho Des Adm-Des-
DIS DIS Adm-DIS-
Calidad Calid Adm-Calid-
Gestion Documental Ges.Doc Adm-Ges.doc-
S. Administrativa Adm Pensiones Pen Adm-Pen-
Recursos Fisicos Re.Fis Adm-Re.Fis-
Recursos Humanos Re.Hum Adm-Re.Hum-
Salud Ocupacional S.Ocup Adm-S.Ocup-
Transporte Trans Adm-Trans-
S. Juridica Jur Despacho Des Jur-Des-
., Despacho Des Edu-Des-
S. Educacion Edu Calidad Calid Edu-Calid-
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Cobertura Cober Edu-Cober-
administrativa Admin Edu-Admin-
Planeamiento Plane Edu-Plane-
S. Gobierno Gob Despacho Des Gob-Des-
Pasaportes Pasap Gob-Pasap-
S. Dllo Econémico | DEc Despacho Des DEco-Des-
Despacho Salud Des Sal-Des-
CRUED CRUED Sal-CRUED-
Dir oper. prestacion r Sal I Ser. Sal-
ssaw | s gimesS e EE R
' Publica Sa.Pub Sal-Sa.Pub
FERS FERS Sal-FERS
Laboratorio Lab Sal-Lab
S. Dllo Agropecuario | DAgr Despacho Des DAgr-Des
S. Planeacion Pla Despacho Des Pla-Des
S. Infraestructura | Infra Despacho Des Infra-Des
S. Depo, Recrey Cul | DRC Despacho Des DRC-Des
Despacho Des DGob-Des
Despacho del Control Interno C.Int DGob-C.Int
Gobernador Dt COT‘”‘?' I_nte_rno ClIDisc DGob-CIDisc
Disciplinario
Prensa Prensa DGob-Prensa
Asamblea Asamblea
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CONCLUSIONES

e Gracias a la implementacion del directorio activo se logra tener una mayor
organizacion de todos los recursos y usuarios de la red ya que estan almacenados
centralizadamente.

e Se mejora el nivel de seguridad ya que cada usuario debe identificarse para
acceder a la red.

e Con las politicas de grupo es mas sencillo crear las restricciones a los usuarios
para evitar cambios en la configuracion de los equipos.

e Es mas eficiente la realizacién de copias de seguridad, ya que los documentos
importantes de los usuarios seran almacenados en el escritorio para ser
guardados en el servidor.

e Por medio de la creacion de un grupo por cada impresora compartida en la red
se controla el acceso a estas, evitando que los usuarios se equivoquen al
momento de imprimir

e El Servidor DHCP ofrece mas flexibilidad y facilita la asignacién de direcciones
IP evitando problemas de duplicacion y reduciendo el tiempo en la asignacion
manual de cada una en los equipos.

e La propuesta de esquematizacion del direccionamiento IP en la red permite
gue se aprovechen las capacidades de todos los dispositivos administracion y
configuracion de la red.
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RECOMENDACIONES

Antes de agregar el equipo cliente al dominio es necesario copiar todos los
documentos a una carpeta publica y compartirla. Este procedimiento se debe
hacer por medio de una cuenta de administrador, la carpeta con los
documentos se debe copiar en C:\Documents and Settings, luego se debe
verificar que por la sesién de usuario se pueda acceder a la carpeta.

Con el fin de agilizar las copias de seguridad de la informacion de los usuarios
es necesario recodarles que deben guardar los documentos importantes de su
trabajo en el escritorio.

Analizar y estudiar el manejo de la base de datos que interactia con la
aplicacién PCT, para solucionar los problemas presentados para su ejecucion
en usuarios sin privilegios de administrador y cuando se guardan los reportes
en la unidad de red, para que esta no presente inconvenientes al momento de
implementar el Directorio Activo en la totalidad de la red de la Gobernacion.

Cambiar la esquematizacion del direccionamiento IP para aprovechar las
capacidades de los dispositvos y ademas para reducir el broadcast que afecta
el desempefio de la red.

Con la nomenclatura propuesta para los nombres de los equipos se
proporciona una ubicacién geografica mas agil y adecuada al momento que
estos requieran de soporte técnico.
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APENDICES

Apéndice A. Manual de instalacion y Configuracion

El manual de instalacion y configuracion del servicio de directorio activo se elabora
para la gobernacion de Risaralda, en la cual la Direccion de Informética y
Sistemas ha implementado el directorio activo que permite facilitar la organizacion
de los objetos de la red, mejorar su disponibilidad y minimizar el tiempo de
respuesta ante los requerimientos que hacen los usuarios de cada dependencia.

En el manual se mostraran los pasos necesarios para el correcto funcionamiento
del directorio activo teniendo como plataforma el sistema operativo Windows
Server 2008 R2 Estandar.

Debido a que el directorio activo emplea el DNS (Domain Name Services) para la
resolucion de nombres, la asignacion del nombre de los dominios y la busqueda
de los objetos, se hace necesaria la instalacion y configuracion de este servidor
antes de implementar dicho directorio.

En el manual se muestran los pasos para la instalacion y la configuracion del
servidor DNS, en donde primero se deben configurar las zonas directas e inversas
para despues agregar los servidores con los que cuenta la organizacion de forma
manual al servidor, agregar los equipos y por ultimo realizar las pruebas para
verificar su correcto funcionamiento.

Otro de los servidores que emplea el directorio activo es el DHCP (Dynamic Host
Configuration Protocol), para evitar duplicaciones al momento de la asignacion las
direcciones IP que puedan ocasionar problemas de seguridad o de busquedas de
los objetos del dominio. En el manual se explica la configuracion y las opciones de
los ambitos de la organizacion, para posteriormente realizar las pruebas a este.

Finalmente se muestran los pasos de la instalacion y la configuracion del directorio
activo, la creacion y administracion de objetos, la implementacion de politicas de
grupo, la forma de agregar los equipos al dominio y por ultimo las pruebas
realizadas para verifircar su correcto funcionamiento.
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En windows server 2008 cuando se emplea el concepto de roles se hace
referencia a las diferentes funcionalidades que este trae por defecto, por eso para
instalar y configurar cada uno de los servidores mencionados es necesario seguir
los pasos para agregar los Roles al servidor.

Para agregar roles de Windows Server se da clic en inicio — herramientas
administrativas — administrador del servidor — Agregar Roles.

llustracion 1. Administrador del servidor

>

& g YYea el mankenimiento de |os roles instalados en el servidor v agregue o quite roles v caracteristicas,

~| Resumen de roles E Ayuda de Resumen de roles
~| Roles: 4 de 17 instalada(s) i‘[}: Agregar roles

Te Quitar roles
Servicios de archivo

Servicios de dominio de Active Direckory
Servidor DHCP
Servidor DMS

Después de dar clic en agregar roles aparece una pantalla de informacién donde
piden verificar: la contrasefia de la cuenta del administrador, que la direccién IP
sea estatica y que el servidor este actualizado.

En el cuadro de dialogo “Seleccionar roles de Servidor” se selecciona el rol que se
desea agregar y se da clic en siguiente.
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llustracion 2. Seleccionar roles de servidor.

Asistente para agregar roles E

Confirmacion

Frogreso

Resultado

Seleccione uno o mas roles para instalar en este servidor,
Roles:

[ ] Active Directory Lighbweight Directary Services
|: Active Directory Rights Management Services
|: Hyper-¥
[] servicios de acceso y directivas de redes
Setvicios de archivo {instalada)
[ servicios de certificados de Ackive Directory
SEry de dominic de Ackive Directory
l: Setrvicios de Escritario remoka
[] Servicios de federacin de Active Directory
[] Servicios de implementacion de Windows
[] servicios de impresitn y documentos
[] servidor de aplicaciones
[] servidor de Fax
Servidor DHCP (instalada)
Setvidar DMS {instalada)
[ servidor web (115
[ windows Server Update Services

Mé&s informacidn acerca de los roles de servidor

Descripcion:
Servicios de dominio de Active

Direckory (AD DS) almacena
informacian acerca de los objetos de
la red v pone esta informacion a
dispasicidn de los usuarios y
administradores de red, AD DS usa
controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda |a red mediante un dnico proceso
de inicio de sesian,

Puede agregar servicios de
roladicionales desde la pagina
principal de Roles,

< Anketior I Siguiente = Instalat Cancelar
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Pasos de Instalacion y configuracion del servidor DNS

e Se ejecuta el asistente “Agregar Roles”, se escoge el rol del servidor DNS, en
el cuadro de dialogo “Servidor DNS” se explican los conceptos basicos del
servicio, clic en siguiente.

e En el cuadro “Confirmar selecciones de instalacién”, se da clic en siguiente.

e En el siguiente cuadro de dialogo se da clic en instalar, para finalizar se verifica
gue el cuadro muestre que la instalacion del servidor DNS fue correcta y clic en
cerrar.

Para configurar este servidor se da clic en: Inicio — Herramientas administrativas —
DNS. En el panel izquierdo de la consola de administracion del DNS se da clic
derecho en el nombre del servidor y clic en configurar un servidor DNS, como se
muestra en la ilustracion 3.

llustracion 3. Opcion: Configurar servidor DNS

& Administrador de DNS

Archivo  Accion  Yer Ayuda

&9 mXE o= HEEEL
H DHS Mombre
=l ;W I | Zonas de biisq

Configurar un servidor DNS...

Rl s S £ e
w7 7ane Crear particiones del directorio de aplicaciones predeterminadas. .. : !
B L] Zone 5 j i e | Reenviadores
) ONa NUeva. .. e
Bl L Reer _ ] Registros glab:
# [f] Regi Establecer caducidad/borrado para todas las zonas. .. : g
) ; o | Sugerencias de

Borrar registro de recursos obsoletos k

o | Reenviadores

Actualizar archivos de datos del servidor

e Se abre el asistente para configurar el servidor, se da clic en siguiente.

87



e Se crea una zona de busqueda directa. Esta zona se usa para obtener las
direcciones IP correspondientes a los servicios o0 nombres de dominio DNS
que estan almacenados en la zona.

llustracion 4. Crear zona Busqueda Directa

Asistente para configurar un servidor DNS x

.-’j"

Seleccione una accion de configuracion

: ) =
Puede eleqgir los tipos de zona de bisqueda apropiados para el tamafio de la red.
Los administradores avanzados pueden configurar sugerencias de raiz.

Seleccione la accian que desea que este asistente realice:

¥ Crear una zona de blisqueda directa {recomendado para redes pequefias)

Este servidor tiene autoridad sobre los nombres DMS de recursos locales pero reenvia
todas las demas solicitudes a un proveedor de acceso a Inkernet (15P) U otros
servidores DMS, El asistente configurars las sugerencias de raiz pero no creara una
zona de blsqueda inversa,

" Crear zonas de blsqueda directa & irnversa (recomendado para redes grandes)
Este servidor puede tener autoridad sobre zonas de biisqueda directa e inversa. Se
puede configurar para realizar resoluciones recursivas, reenviar consulkas a okbros
servidores DMNS, o para las dos cosas, El asistente configurara las sugerencias de raiz.

™ Configurar sdlo sugerencias de raiz (recomendado sdlo para usuarios avanzados)

El asistente solo configurara las sugerencias de raiz. Mas tarde podra configurar
zonas de busgueda directa o inversa v reenviadores.

e Seindica que el servidor mantiene la zona.

llustracion 5. Ubicacion del servidor Principal

Asistente para configurar un servidor DNS [ ]

L~

Ubicacion del servidor principal I_;
Puede elegir ddnde se mantienen los datos DMS para los recursos de red. !

Indique el servidar DN3 que mantiene su zona principal de bisgueda directa

¥ Este servidor mantiens la zona
El asistente le avudara a crear una zona principal de bisqueda directa.

" Un proveedor de acceso a Internet (ISP administra la zona v una copia secundatia de

solo lectura reside en este servidor
El asistente le avudara a crear una zona secundaria de basqueda directa.
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e Se escribe el nombre de la zona directa, en este caso sera Gobe.local.

llustracion 6. Nombre de la zona directa

Asistente para nueya zona E

Mombre de zona I_; '
&ué nombre tiene la zona nuewvar !
F

El nombre de zona especifica la parte del espacio de nombres DMNS para el que actua el
setvidor de autarizacion, Puede ser el nombre de dominio de la organizacion (por ejemplo,
ricrasoft.com) o una parte del nombre de dominio {por ejemplo,
nueyazona.microsaft, com), El nombre de zona no es el nombre del servidor DRE,

Mombre de zona:
I obe, local

e Se selecciona permitir todas las actualizaciones dinamicas, ya que el DNS
estara intregado con Directorio Activo.

llustracion 7. Actualizacion Dindmica

Asistente para nueva zona E

Actualizacion dinamica I_; ‘
Puede especificar si esta zona DMNS aceptard ackualizaciones sequras, no seguras
0 no dindmicas, =

Las actualizaciones dinamicas permiten gue los equipos cliente DS se registren v actualicen
dindmicamente sus registros de recursos con un servidor DMS cuando se produzcan cambios,

Seleccione el tipo de actualizaciones dinamicas que desea permitir:

% Permitir silo achualizaciones dindmicas sequras (recomendado para Ackive Direckory)
Esta opcion solo est disponible para las zonas que estan integradas en Active
Directory,

" Permitir todas las actualizaciones dinamicas {seguras ¥ no seguras)

Se aceptan actualizaciones dinamicas de registros de recurso de todos los clientes.,

Esta opcion representa un serio peligro para la seguridad porque permite
“==  aceptar actualizaciones desde origenes que no son de confianza,
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e En Reenviadores se configura la IP del servidor que resuelve hacia Internet.
En este caso es la direccion IP 190.128.91.130.

llustraciéon 8. Reenviadores

Asistente para configurar un servidor DNS X
Reenviadores
Los reenviadores son servidores DMNS a los que eske servidor envia las consultas
que no puede respander., b

éDesea que este servidor DS reenvie consultas?

¥ i, reenviar consultas a servidores DMS con las direcciones IP siguientes:

Direccion IF | FODM de servidar | Yalidado | Eliminar |

~ =Haga clic agui. ..
@190,1258.91.130  nsl.etp.net.co.g..  Aceptar Stk |
Eajar |

8 Mo, no reenviar consulkas

e Se daclic en finalizar.

Luego se crea una zona de busqueda inversa para resolver de direccion IP a

nombres de dominio. Para esto se da clic derecho en el arbol Zona de Busqueda
Inversa, y se escoge nueva zona.

llustracién 9. Creacidn Zona inversa

3‘ Administrador de DNS

Archivo  Accion  Ver Ayuda

&9 | 5mXREe=HEdEE
i, DNS

= 3 DIRECTORIOACTIY
[=] | Zonas de bisqueda directa

# |- gobe.local
&= [
RERE:] Zonanueva...
= (G R
a Actualizar
Ayuda
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e En “Asistente para nueva zona” se da clic en siguiente.

e En “Tipo de zona”, se selecciona zona principal, para que la copia de la
zona se actualice en el mismo el servidor, ademas se selecciona que se
almacena la zona en Directorio Activo.

llustracién 10. Tipo de Zona

Asistente para nueva zona X
Tipo de zona E‘

El servidar DMS es compatible con warios tipos de zonas v almacenamientos.,
b4

Seleccione el tipo de zona que quiere crear:
% Zona principal

rea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundaria

Crea una copia de una zona que va existe en otro servidor, Esta opcion ayuda a
equilibrar el proceso de carga de los servidores principales v proporciona tolerancia a
BITOres,

" Zona de rutas internas

Crea una copia de 2ona que contiene solo servidor de nombres (MS), inicio de
autoridad {308 v quizd registros de adherencia de host (&), Un servidar que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

¥ almacenar la zona en Active Directary (sélo dispanible si el servidar DMS es un
controlador de dominio grabable)

e En la opcién de “Ambito de replicacién de zona”, se escoge que sea para
todos los servidores DNS que se ejecutan en controladores de dominio en
este dominio: Gobe.local.

llustracion 11. Ambito de replicacién de zona de Active Directory

Asistente para nueva zona kS

Ambito de replicacion de zona de Active Directory ;‘
Puede seleccionar como desea que se repliquen los datos DRS por la red,

}.—

Seleccione cdrmo quiere que se repliquen los dakas de zona:

' Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: Gobe.local

% Para todos los servidores DNS que se ejecutan en contraladores de dominio en este
dominio: Gobe.local

" Para todos los controladores de dominio en este dominio (para compatibilidad con
wWindows 2000): Gobe.lacal
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e Se escoge que sea una nueva zona inversa para direcciones IPV4.

llustracion 12. Zona de Busqueda Inversa para IPv4

Asistente para nueya zona x

>

Nombre de la zona de basqueda inversa
Una zona de biisqueda inversa traduce direcciones IP en nombres DMS,

S Wt

Elija si desea crear una zona de blisqueda inversa para direcciones IPw4 o direcciones
IPwE,

¢ Zona de blisqueda inversa para IPwd

" Zona de blisqueda inversa para IPv6

e Se especifica la IP de la red, en este paso se debe poner el comienzo de la
direccion IP que tiene el servidor, clic en siguiente.

llustracion 13. Nombre de la zona de busqueda inversa

Asistente para nueva zona
Mombre de la zona de bisqueda inversa I_; '
Una zona de bisqueda inversa kraduce direcciones IP en nombres DRS, !
L~

Para identificar la zona de biisqueda inversa, escriba el Id, de red o el nombre de zona.
* Id. de red:
|1 o1

El Id de red es |a parte de la direccion IP que pertenece a esta zona, Escriba el Id. de
ted en su arden narmal (no en el inversal,

Siusa un cero en el Id de red, aparecera en el nombre de la zona., Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr. arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr, arpa.

™ mombre de la zona de blisqueda inversa:
I 1.10.in-addr. arpa

e Luego se escogen las actualizaciones dinamicas seguras y se da clic en
finalizar.
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Para cada rango de direcciones IP se crea una zona inversa, en este caso el
servidor tiene como IP la 10.1.0.1 y el servidor de aplicaciones tiene la IP
10.1.7.31, entonces la zona inversa tendra el ID de red “10.1.in-addr.arpa“, otra
zona inversa seria para el servidor que resuelve hacia internet ya que tiene la IP
190.128.91.130, su ID de red seria “190.128.in-addr.arpa” .

En la consola de administracién del servidor DNS, en la zona directa se agregan
todos los servidores que componen la red, se da clic derecho en el nombre de la
zona y agregar un nuevo host (AAAA). Para agregar el servidor de correo
electréonico en caso que lo haya se escoge la opcién de Nuevo intercambio de
correo MX.

llustracion 14. Host nuevo (A o AAAA)

3, Administrador de DNS

Archivo  Accion Ver Ayuda

& |77 E = |HE|d 85
i, DNS
&=l _-ﬁ DIRECTORIOACTIY
= | Zonas de bdsqueda directa
H =]
& Zgnas actualizar archivo de datos del servidor
] : Reeny  Volver acargar

[+ @] RS Host nuevo (A o ARAA)...
Alias nuevo (CNAME)...
Muevao intercambio de correo (MX)...
Dominio nuevo...
Delegacion nueva. ..
Reqgistros nuevos..,

Todas las tareas »
Ver 2
Eliminar

Actualizar

Exportar lista...

Propiedades

Avuda
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En el asistente para agregar un nuevo host se selecciona actualizar puntero PTR,
para que el servidor quede configurado en la zona inversa automaticamente
permitiendo realizar consultas de direcciones IP a nombres de host.

llustracion 15. Agregar un nuevo host

Host nuevo

Mombre (5 s deja en blanco, se usa el nombre del dominio
primario):

I Gobered

Mombre de dorinio completo (FODR):

I aobered.gobe. local,

Direccion IP:
|1|:|.1.|:|.1|:|1|

[ Crear registro del puntero { PTR) asociado

™ Permitir a cualguier usuario autenticado actualizar registros
DMS con el mismo nombre de propietario

Agregar host I ancelar I

Para terminar la configuracion se cambia la IP del DNS primario del servidor por la
IP del nuevo servidor DNS.

llustracién 16. Configuracién de red

Propiedades: Protocolo de Internet version 4 (TCP/IPy4) E

General I

Puede hacer que |a configuracion IF se asigne automaticamente sila
red es compatible con esta Funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IF
apropiada.

" Obtener una direccidn IP automaticamente

— Usar la siguiente direccidn IP:

Direccidn IP; Jw.1 .0 .1
Mascara de subred: | 255,255, 0 . 0
Puerta de enlace predeterminada: I m .1 .8 .z

€ obtener |2 direccidn del servidor DMS automaticaments

—{% Isar las siguientes direcciones de servidor DMS:

Servidor DMS preferido; I .1 .0 .1
Servidor DNS alkernativo: I 172 .16 . 1 . 3
I~ validar configuracién al saliv COpciones avanzadas. .. |

Acepkar I Cancelar |
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e Pruebas Servidor DNS

Para comprobar el correcto funcionamiento del servidor DNS se ejecuta la
herramienta Nslookup (Name System Lookup), que permite consultar un servidor de
nombres y obtener informacion relacionada con el dominio o el host y asi
diagnosticar los eventuales problemas de configuracibn que pudieran haber
surgido en la configuracion del DNS. Para ejecutar la herramienta se da clic
derecho en el servidor DNS vy clic en ejecutar Nslookup.

llustracion 17. Ejecutar Nslookup

i Administrador de DNS

Archivo  Accion Wer  Awuda

&= | 7mkzH=E] d 8&

= DNS Mombre
= i m 1 AN in-addr arna
| Zor Configurar un servidar DS,
| Zor Crear particiones del directorio de aplicaciones predeterminadas.. .

| Res Zonanuewva...
0] Rer Establecer caducidad/borrado para todas las zonas. .,
Borrar registro de recursos obsoletos
Acktualizar archivos de datos del servidor
Borrar cache

Ejecutar nslookup

Todas las kareas »

Si al ejecutar la herramienta no aparece el nombre del servidor, ni se pueden
consultar los nombres de los equipos o servidores vinculados, como se muestra
en la ilustracion 18, se verifica en las propiedades de la zona primaria, la pestafia
inicio de autoridad (SOA), en donde el nombre del servidor principal y de la
persona responsable debe estar acompanado del nombre del dominio raiz que en

este caso es Gobe.local, con el fin de especificar que este sera el servidor
autorizado para el dominio.
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llustracion 18. Pruebas Nslookup con error

[ca| O Windows' system32' cmd exe - T\ Windows' system32'nslookup.exe - 10.1.01 !E

Servidor predeterminado: UnKnown u
Address: 10.1.0.1 B
» gobestZ20

MNo se puede encontrar el nombre de servidor para gobest20
Nonexistent domain

Los servidores predeterminados no estan disponibles
Servidor predeterminado: UnKnown
Address: 10.1.0.1

llustracion 19. Inicio de autoridad (SOA)

Propiedades de gobe.local B E3 |
Servidores de nombres I WINS | Trangferencias de zona | Segundad |
| General Inicin de autoridad [S04]

Mumero de serie:

|34 Inerementa

Servidor principal;

Idirectorioactivo. gobe.local Examinar...

Perzona rezponzable:
Ihastmastel. gobe.local Exarminar...

!

Intervalo de actualizacidn: I'I 5 IMinutm

]
Intervalo de reintento: I'I 0 IMinutDs j
=

Expira después de: |1 ID jas

E-p-[nle_drgtgi:nniaada]: I-I I Horas ;I

TTL para este registro: IIj 10 0 [DODDD:HH M 55]
Aceptar | Cancelar | Aplizar | Apuda |

Si no se presentan errores al ejecutarse la herramienta aparece el nombre y la
direccién IP del servidor, y se realizan consultas ya sea por IP o nombre del host,
como se muestra en la ilustracion 20.
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llustracion 20. Pruebas Nslookup desde el Servidor

[ CWindows' system32 cmd.exe - C\Windows' system32' nslookup.exe - 10.1.0.1 [H=]

Servidor predeterminado: gobe.local I’
Address: 168.1.8.1 .
> gobest2@

Servidor: gobe.local
Address: 18.1.8.1

Nombre: gobestZ2@.Gobe.local
Addres=z:= 160.1.@A.111

> financierol
Servidor: gobe.local
Addresz: 160.1.8.1

Mombre: financierol.Gobhe.local
Addres=s: 18.1.4.8

> 198.128_.91.138
Servidor: gobe.local
Addresz=s: 18.1.8.1

Mombre: nsl_etp.net.co.gobe_local
Address: 198.128.91.138

>

Desde el equipo cliente tambien es posible verificar el funcionamiento del DNS,
ejecutando desde la consola el Nslookup y realizando las consultas.

llustracion 21. Pruebas Nslookup desde el Cliente

= Simbolo del sistema - nslookup H

icrosoft Windows AP [Uersion 5.1.260801
CC>» Copyright 1985208001 Microsoft Corp.

wIDocuments and Settingshalejandra.gomez>nslookup
ervidor predeterminado: divectoriocactivo.gobe.local
ddress: 18.1.8.1

> gobesthl
ervidor: dirvectoricactivo.gobe.local
ddress: 18.1.8.1

ombre: gobesthl.Gobe.local
ddress: 18.1.8.112

» financierol
ervidor: directoricactivo.gobe.local
ddress: 18.1.8.1

ombre: financierol.Gobe.local
ddress: 18.1.4.8

¥ -
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Otra manera de probar el correcto funcionamiento del servidor DNS es
configurando en un equipo la direccion IP del servidor, luego en la consola del
DNS debe aparecer automaticamente el equipo en la zona directa.

llustracién 22. Zona directa Gobe.local

Archivo  Accion  Ver Ayuda

& Administrador de DNS

G EIERCE ok R el

& DNS
=] E] DIRECTORIOACTIY
[+ @ Registros globales
[= || Zonas de blisqueda directa
[ -] gobelocal
| _msdcs
| _sites
| _tep

| _udp
| DomainDnsZanes
| ForestDnsZones
[= | Zonas de bisqueda inversa
® 2] 1.10in-addr.arpa
® o] 1.16.172.in-addr.arpa
[ 2] 91.128.190.in-addr.arpa

[# | Reenviadores condicionales

HEEHBHBR @]

11.4.3Instalacion y configuracion del servidor DHCP

hombre Tipo ~ Datos I Marca de tiempo
| _msdcs
| _sites
J tep
| _udp
_| DomainDnsZones
| ForestDnsZones
7 DMz Alias {CNAME) ns1.etp.net.co. static
F] {iqual que la carpeta principal)  Host (4) 10.1.0.1 03/06/2010 08:00:00 a.m.
7 directarioactivo Hast (A) 10.1.0.1 static
Tl Financierol Hast (&) 10.1.4.0 static
_j Gobered Host {A) 10.1.0.101 static
ﬂGOBESTZU Host {4) 10.1.0,111 01/06{2010 10:00:00 a.m,
7] gobestS1 Host {A) 10.1.0.112 02/06/2010 11:00:00 a.m.
| Intranex HoSt (A) T0T7aT STatic
j Saludito Host {#) 172.16.1.7 static
F] {iqual que la carpeta principal)  Inicio de autoridad (SOA)  [90], directorioactivo.gobe.l...  static
i (iqual que la carpeta principal)  Servidor de nombres (NS)  directorioactivo.gobe.local, static

e Se ejecuta el asistente “Agregar Roles”, se escoge el rol del servidor DHCP, en
el cuadro de dialogo “Servidor DHCP” se explican los conceptos basicos del
servicio, clic en siguiente.

e En el cuadro “Confirmar selecciones de instalacién”, se da clic en siguiente.

e En seleccionar enlaces de conexion de red, se escoge la direccion IP del
servidor y se da clic en siguiente.
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llustracion 23. Seleccionar enlaces de conexion de red

Seleccionar enlaces de conexidn de red

Antes de comenzar Se detectaron una o varias conexiones de red que tienen una direccion [P estatica. Cada conexidn de red

Hinarnis B eridor s£ puede Usar para dar servicio a dientes DHCP en una subred diferente,

Servidor DHCP Selecrione las conexiones de red que usard este servidor DHCP para dar servicio a los dientes,

Enlaces de conexidén de red

Conexiones de red:

Configuracion DNS TPv4 Direccion IP | Tino |
Configuracion WINS IPv4 10.4.0.1 Py4
Ambitos DHCP

Modo sin estado DHCPvE

Configuradian DNS IPvG

Autorizacion del servidor DHCP
Confirmadidn

Progreso

Resultado

e Se especifica el nombre de dominio y la direccion IP del servidor DNS, que
en este caso serd la misma IP del servidor DHCP.

llustracion 24. Especificar la configuracion del servidor DNS IPv4

Asistente para agregar funciones . .

Especificar la configuracion del servidor DNS IPv4

Antes de comenzar 5 :

Cuando los dientes obtienen una direccidn IP del servidor DHCP, pueden proporciondrseles opciones DHCP
Fundones de servidor como las direcciones IP de los servidores DNS y el nombre del dominio primario, La configuracion que
Servidor DHCP especifique aqui se aplicard a los dientes que usen IPv4,

Enlaces de conexidn dered Especifique el nombre del dominio primario que usaran los clientes para la resolucion de nombres. Este dominio

se usara para todos los dmbitos que cree en este servidor DHCP.
Configuradon DNS IPv4

Configuracién WINS IPv4 Dominio primario:

Ambitos DHCP I Gobe.local

Modo sin estado DHCPv6

Configuracion DNS TPv6 Especifique las direcciones IP de los servidores DNS que usaran los clientes para la resolucion de nombres,

Estos servidores DNS se usaran para todos los dmbitos que cree en este servidor DHCP,

Autorizadion del servidor DHCP :
Direccion IPv4 del servidor DNS preferido:

Confirmacion
10.1.0.1 Validar I
Progreso

Resultado
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e Se selecciona si estard o no disponible el servidor WINS, en este caso se
especifica que no se requiere para las aplicaciones de la red.

e En la configuracion de los ambitos se especifica el rango de las direcciones
IP que el servidor DHCP asigna a los clientes de una subred, el nimero de
estos varia de acuerdo al esquema de la red de la organzacion. Se da clic
en agregar.

e Se escriben todos los datos del ambito, como se muestra en la ilustracion
25.

llustracion 25. Agregar Ambito

x|

Un ambito es unintervalo de posibles direcciones IP para una red. El servidor DHCP no
puede distribuir direcciones IP a los clientes hasta que se cree un dmbito.

Nombre de dmbito: I Sotano
Direccién IP inicial: | 10.1.0.2
Direccién IP final: | 10.1.0.200
Mdscara de subred: l 255.255.0.0

Puerta de enlace predeterminada (opcional): I 10.1.8.2

Tipo de subred: lCab!eado {la duracidn de la concesion serZ'

IV Activar este mbito

Aceptar I Cancelar |

e Se deshabilita el modo sin estado DHCPvV6 para este servidor, ya que solo
se emplea el estandar IPv4, se da clic en siguiente, instalar y por ultimo en
finalizar.

Para configurar el DHCP se da clic en Inicio — Herramientas administrativas —
DHCP, para abrir la consola de administracion del servidor DHCP. En la consola
se muestran los ambitos creados.
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llustracion 26. Consola Servidor DNS

¥ pHCP

Archiva  Accid

n Wer Awuda

&= 2mlc=HE

" DHCP

E B IPvd
=

=

= § directorisactive.gabe local

| Ambita [10.1.0.0] prusba

Direccion IP iniciaII Direccion IP Final | Drescripion

t0r10.1.0.110

:E Conjunto de direcciones

@ Concesiones de direcciones
= | Peservas

. Dpriones de dmbito
Opciones de servidar

10.1.0.115

Intervalo de direcciones para distribuciaon

En la carpeta opciones de &mbito se configura la IP del enrutador que es la puerta
de enlace, la IP del servidor DNS y del nombre de dominio DNS. Para configurar el
enrutador y el DNS, en el campo direccion IP se escribe la IP correspondiente y se

da clic en agregar.

llustraciéon

27. Opciones de Ambito, Enrutador

Opciones Ambito

General | Opciones avanzadasl

(7] %]

Opciohes disponibles

]

[ 004 Servidor horario

[ 005 Servidores de nambres
006 Servidores DMS

<] |

ull

= Entrada de datos

Mombre de servidor:

Direccion [P

I . . . Agregar |
Cuitar |
Arriba |
AbE|o |

Eesalver |

Aoeptar I

Cancelar Lplicar
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Para configurar el nombre del dominio DNS, se escribe en el campo valor cadena
el nombre del dominio que en este caso seria Gobe.local, y se da clic en aceptar.
llustracion 28. Opciones de Ambito, Nombre dominio DNS

Dpciones Ambito E3

General I Opciones avanzada$|

Opciones digponibles il
[ 014 Archivo de wolcado por méritos 1
015 Mombre de domino DMS

[ 016 Servidor de intercarnbio

[0 017 Ruta de acceso de laralz _lLI
1| | >

* Entrada de datos

alor de IGobe. lozal
cadena:

Aceptar I Cancelar Aplizar

e Pruebas Servidor DHCP

Para probar el servidor DCHP en el equipo cliente se asigna la direccion IP y el
DNS de forma automética, luego se verifica que haya asignado una direccion IP
dentro del rango del &mbito y el DNS de forma correcta. Ademas en la consola de
administracion del servidor DHCP, en concesiones de direcciones debe aparecer
automaticamente el equipo.

llustracién 29. Concesiones de Direcciones Servidor DHCP

¢ pHCP

Archivo  Accidn Ver  Awuda
o e e ERE 71
? D_HCP Direccion IP del cliente | Mombre | Expiracion de cesidn | Tipo | Id. exclusivo
Bl g drectorioactive.gobe Jocal 101,015 MBRIA-PC, Gobe.local 10/06{2010 04:43:20 pm.  DHCP O01chflelSee
E G Pvd thi10.1.0.114 porkatils, 12/06/2010 02:24:22 pm, DHCP O00854899F9c
&l Lg Ambito [10.1.0.0] prueba Hi10.1,0.113 BLACKEERRY-3500.Gobe Jocal  12/06/2010 02:16:09 p.m,  DHCP F40b3357c0ec
& Conjunto de drecdones 1010112 gobest51,Gobe Jocal 10/06{2010 11:12:42 am, DHCP 002165143192
Concesiornes de direcciores #:/10.1.0.111 GOBESTZ0,Gabe Jacal 16/06/2010 07:20:36 a.m.  DHCP  000fFedS1070
B Resefvss ¥10.1.0,110 wxx-aB160F534ch, Gabe Jocal  12/06/2010 02:14:16 . DHCP DO0FFeB3576
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11.4.4 Instalacion y configuracion del directorio activo

Para agregar el servicio de directorio activo se inicia el asistente para agregar un
nuevo rol, se selecciona servicios de dominio de Active Directory, el asistente
puede pedir que se instale el .Net Framework 3.5.1, se da clic en siguiente,
instalar y luego en cerrar.

llustracion 30. Servicios de dominio Active Directory

Asistente para agregar roles ' X|

m Seleccionar roles de servidor

Antes de comenzar Seleccione uno o mas roles para instalar en este servidor,

Roles de servidor Roles:

Descripcion:
Servicios de dominio de Active

Directory (AD DS} almacena

Servicios de dominio de Active Dir...

[] Active Directory Lightweight Directory Services

Confirmacion D Active Directory Rights Management Services informacién acerca de los objetos de
Progreso L] Hyper-v la red y pone esta informacion a

[] servicios de acceso y directivas de redes disposicién de los usuarios v
Resultado [] servicios de archivo administradores de red. AD DS usa

[] servicios de certificados de Active Directory
il Servicios de dominio de Active Directory
[] Servicios de Escritorio remato
[] sServicios de federacidn de Active Directory
[] servicios de implementacidn de Windows
[] servicios de impresién v documentos
[] servidor de aplicaciones
[] servidor de fax

Servidor DHCP (instalada)
or DNS (instalada)
[ servidor web (115)
[ windows Server Update Services

DEFVIC

Mas informacién acerca de los roles de servidor

controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un Unico proceso
de inicio de sesidn,

< Anterior | Siguiente > I Instalar Cancelar

e En el administrador del servidor en el panel izquierdo se da clic en servicios
de dominio Active Directory, y en la ventana resumen se da clic donde dice

ejecutar el DCPROMO.exe.
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llustracion 31. Ejecucion DCPROMO.exe

ervicios de dominio de Active Directory

e
‘m?_'\'z)' Almacena datos de directorio v administra la comunicacidn entre usuarios y dominios, incluidos los procesos de inicio de sesién de
P usuario, autenticacion y bisquedas de directorio.
&N

¢

~' Resumen

(i) Este servidor ain no se estd ejecutando como controlador de dominio. Ejecute el Asistente para instalacién de Servicios de
dominio de Active Directory {dcpromo.exe].

e Se inicia el asistente para la instalacion de Directorio Activo, se da clic en
siguiente.

e En Compatibilidad del sistema operativo se da clic en siguiente

e Se escoge la opcion crear un dominio nuevo en un bosque nuevo.

llustracién 32. Dominio nuevo

@! Asistente para la instalacion de los Servicios de dominio de Active Directory

Elegir una configuracion de implementacion

Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

(" Bosque existente

€ Aaregar un controlador de dominio awn dominio existente

€ Crear un dominio hievo en un bosque existente
Este servidor se convertird en el primer contrelador de deminio del nivevo
dominic

¢ Crear un dominio nuevo en un bosque nuevo

Mas informacidn acerca de las posibles configuraciones de implementacidn

e Se escribe el nombre del nuevo dominio como aparece en la ilustracion 33.
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llustracion 33. Nombre FQDN Dominio

@/ Asistente para la instalacion de los Servicios de dominio de Active Directory

Aszigne un nombre al dominio raiz del bozsque

El primer dominio del bosque e: el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

E zcriba el nombre de dominio completa [FEDM] del nuevo dominio raiz del bosgue.

FADM del dominio raiz del bosgue:

Gobe local

Ejemplo: corp.contoso.com

e En “Establecer el nivel funcional del bosque”, se escoge Windows Server
2008 R2. Esta funcionalidad se define dependiendo de la necesidades del
esquema.

llustracion 34. Nivel funcional del Bosque

@! Asistente para la instalacion de los Servicios de dominio de Active Directory

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

Nivel funcional del bosque:

Detalles:

El nivel funcional de bosque de Windows Server 2008 R2 proporciona todas las = «
caracteristicas que estan disponibles en el nivel funcional de bosque de Windows
Server 2008, ademas de la caracteristica adicional siguiente:
Papelera de reciclaje, que, cuando esta habilitada, proporciona la
capacidad de restaurar totalmente objetos eliminados mientras se
ejecuta Servicios de dominio de Active Directory.
Los nuevos dominios que se creen en este bosque funcionaran de forma
predeterminada en el nivel funcional de dominio de Windows Server 2008 R2. LI

1 Sélo podré agregar a este bosque los controladores de dominio que
o ejecuten Windows Server 2008 R2 o posterior.

Mas informacidn acerca de los niveles funcionales de dominio ¥ bosque

e En la siguiente opcion debe aparecer el servidor DNS vy el catalogo Global
seleccionado, para mostrar ge el serivdor DNS ya esta configurado.
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llustracion 35. Opciones Adicionales Controlador de Dominio

@! Asistente para la instalacion de los Servicios de dominio de Active Directory

Opci dicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.

¥ Gervidor DNS

¥ Catélogo global

I~ Cont de dominio de 2olo lectura (REDE]

Informacidn adicional:

El servicio Servidor DNS ya esta instalado en este servidor. ]

El primer controlador de dominio de un bosque debe ser un servidor de
catélogo global y no puede ser un RODC.

|

M4s informacién acerca de las opciones adicionales del controlador de dominio

< Blras I Siguiente > I Cancelar

e Al dar clic en siguiente aparece una informacién de Windows donde
pregunta si se quiere seguir sin direcciones IP estaticas. Se selecciona la
opcion Si, sin importar que diga que no es recomendado.

llustracion 36. Asignacion de Direccion IP asignada dinamicamente.

@! Asignacion de direccion IP estética

| gl
\ "i Este equipo tiene direcciones IP asignadas dinamicamente

Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas direcciones IP estéticas
en sus propiedades IP. Si se habilitan IPv4 e IPv6 en un adaptador de red, se deben asignar
direcciones IP estéticas IPv4 e IPv6 a las propiedades IPv4 e IPv6 del adaptador de red fisico. Estas
direcciones IP se deben asignar a todos los adaptadores de red fisicos para lograr un funcionamiento
confiable del Sistema de nombres de dominio (DNS).

éDesea continuar sin asignar direcciones IP estéticas?

«» Si, el equipo usara una direccion IP asignada automaticamente por un servidor
DHCP (no recomendado).

«» No, asignaré direcciones IP estaticas a todos los adaptadores de red fisicos.

o» Mas informacién acerca de la configuracién de cliente TCP/IP v DNS.
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e En el cuadro siguiente se escoge la ubicacion de la base de datos, los
archivos de registro y de SYSVOL.

llustracion 37. Asignacion de Direccion IP asignada dinamicamente.

i‘l Asistente para la instalacion de los Servicios de dominio de Active Directory | X|

Ubicacién de la base de datos, los archivos de registro y SYSYOL

E specifique las carpetas que contendran la base de datos del controlador de = =
dominio de Active Directory, los archivos de registra y SYSVOL. A

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de
datos y los archivos de registro en volimenes separados.

Carpeta de la base de datos:

Examinar...

Carpeta de archivos de reqistro:

PEE

IC:\Windows\NTDS Examinar...
Carpeta SYSVOL:
IC:'\\N’indows\SYSVUL Examinar...

s informacion acerca de cémo colocar los archivos de los Servicios de dominio de
Active Directory

e Después se escribe la contrasefia del administrador, se muestra un
resumen, se da clic en finalizar y se reinicia el servidor
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Administracion del directorio Activo

En inicio, herramientas administrativas, usuarios y equipos de Active Directory se
abre la consola de administracion del directorio, alli se crean todos los objetos. El

directorio activo trae por
organizativas del sistema.

defecto algunos usuarios,

o Creacion de objetos del dominio

grupos 'y

unidades

Se da clic derecho en el nombre del dominio, en la opcién nuevo aparecen todos
los objetos que se pueden crear en el directorio activo.

llustracién 38. Creacion Objetos Directorio Activo

i Usuarios y equipos de Active Directory

Archivo  Accion  Ver Ayuda

as | rroBe=HE|2asP?a%

: Usuarios y equipos de Active Directory MNombre l Tipo l Descripcion
Consultas guardadas | Builtin builtinDomain
B 3 e _| Computers Contenedor Default container
v control...
L E B g 4| Domain Controllers Unidad organizativa  Default container
uscar... .
= ¢ ; vz _| ForeignSecurityPrincipals Contenedor Default container
57 ¢ Cambiar dominio... ¢ ;
or : = _| Managed Service Accounts  Contenedor Default container
| F Cambiar el controlador de dominio. .. : v
< : o | Users Contenedor Default container
. I Elevar el nivel funcional del dominio...
| L Maestro de operaciones...
eqe
Todas las tareas »  Contacto
Grupo
Ver >
InetOrgPerson
Actualizar msImaging-PSPs

Exportar lista...

Propiedades

Ayvuda

alias de cola de MSMQ

Unidad organizativa
Impresora

Usuario

Carpeta compartida

o Agregar nueva Unidad Organizativa: El asistente para agregar una nueva
unidad organizativa solo pide el nombre de esta para crearla.
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llustracion 39. Nuevo Objeto: unidad Organizativa

Nuevo objeto: Unidad organizativa

~ Crearen.  Gobelocal/

Nombre:

l Gobernacion

[V Proteger contenedor contra eliminacién accidental

o Agregar Usuario: Para un nuevo usuario, se da clic derecho en la unidad
organizativa a la que se desea que pertenezca y se crea el usuario.
Después de crear el usuario se pueden modificar las propiedades de este
para tener almacenada toda la informacion necesaria.

llustracién 40. Nuevo Objeto: Usuario

; Crearen:  Gobe.local/Usuarios/S_Administrativa/D1S

Rid
Nombre de pila: [Femando Andres Iniciales: I
Apellidos: IMoraIes Ruid

Nombre completo: IFemando Andres Morales Ruiz

Nombre de inicio de sesidn de usuario:
Ifemando.morales | @Gobe local :J

Nombre de inicio de sesidn de usuario [anterior a Windows 2000];

IGOBE\ Ifemando.morales

¢ Btras I Siguiente > I Cancelar
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o Agregar Equipos: No es necesario crear objetos de equipo manualmente,

ya que cuando el equipo es agregado al dominio aparece
automaticamente en la unidad organizativa computers

llustracién 41. Unidad Organizativa Computers

B Usuarios ¥ equipos de Active Directory

Aarchivao Accion wWer Avuda

== | FmoallEcl=HEl2 &S5 7F 0

Usuarios v equipos de Active Directory [DIRECTORIOACTIVO, Gobe. local] Mombre

[i= | | Tipo
~| Consulbas guardadas 1 -89 1 EIFS34CE Equipo
= 3 Gobe.local

—| Builtin

| Computers

Domain Controllers
ForeignSecuritvPrincipals
Gobernacion
= | administradaores
Equipos

Grupos

Usuarios
naged Service Accounks

[
i
LWL

[

= “'. “'. “'.

W

1 #

o Agregar Grupo: Para agregar un grupo al Directorio activo se escribe su
nombre en el asistente, se selecciona el ambito y el tipo de grupo y se da
clic en aceptar.

llustracién 42. Nuevo Objeto: Grupo

Muevo objeto: Grupo E3 |

q;‘ Creat en:  Gobe.localiGobernacion)Grupos
&Ny

MNombre de grupo:

I Impre_Sistemas|

MNombre de grupo (anterior a Windows Z000):

I Impre_Sistemas

Ambito de grupo———————— Tipa de grupo
" Dominio local ¥ Seguridad
* Global " Distribucidn
" Universal

Acepkar I Cancelar
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Para agregar los miembros del grupo, se da doble clic en el grupo, en la pestafa
miembros se hace clic en agregar luego se pone el nombre del miembro que se
desea agregar, se da clic en comprobar nombre y por ultimo en aceptar.

llustraciéon 43. Seleccionar miembros

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos ﬂ E

Seleccionar este tipo de objeto;

ILlsuaricus, Cuentaz de servicio, Grupos, o Otros objetos Tipos de objeto... |

[Dezde esta ubicacidn:
IG:::I::E.I:::::aI Jbicaciones. . |

Ezcriba loz nombres de objeto que dezea zeleccionar [ejemplos):

M aria Alejandra Gomez Gomez [alejandra.gomezEG obe. local | Comprobar nombres |

Opciones avanzadas... | Aceptar I Cancelar |

4

llustracion 44. Miembros del Grupo

Propiedades: Impre_Sistemas HE

General Mismbros | Miernbro del Adrniniztrada por I

Miermbiras:
Marmbre | Carpeta de loz Servicios de dominio de Active
_1_;. Fernando Andres ... Gobelocal/Gobermacion /U suariosAAdministrati

_:_;. Maria Alejandra Go... Gobe.local/Gobernacion/Usuarios Administratis

1| | B

Agregar... | [ uitar |

Aceptar I Cancelar Aplicar
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o Agregar Impresora: Para crear un objeto impresora solo es necesario

configurarla en el servidor y luego buscarla desde la consola del Directorio
Activo.

En dispositivos e impresoras se busca el nombre de la impresora que se desea

agregar, se abren sus propiedades y en la pestafia Compartir se selecciona
mostrar lista en el directorio.

llustracion 45. Propiedades de impresora, pestafia Compartir.

1;&Propiedades de LpSistemas I

Administracién del color l Seguridad I Configuracién del dispositiva l Acerca de

General Compartir I Puetos | Opciones avanzadas

Puede compartir esta impresora con otros usuarios en la red. La
impresora no estara disponible cuando el equipo entre en
suspension o se apague,

— v Compartir esta impresora

Recurso LpSisternas
compartido:

IV Presentar trabajos de impresién en equipos cliente

[V Mostrar lista en el directorio

Controladores

Si comparte esta impresora con otros usuarios que usan otras
wersiones de Windows, se recomienda instalar controladores
adicionales para que no tengan que buscar el controlador de la
impresora cuando se conecten a la impresora compartida.

Controladores adicionales... |

Aceptar I Cancelar | Aplicar |

Ademas en la pestafia seguridad se agrega el grupo de usuarios que debe tener
acceso a esta, se da clic en agregar, se escribe el nombre del grupo y se da clic
en aceptar. Este grupo solo debe tener permisos de Impresion.
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llustracion 46. Propiedades de impresora, Pestafia Seguridad.

ji-:y Propiedades de LpSistemas

General Cornpartir | Puertos Dpciones avanzadas
Administracion del colar Seguridad | Configuracion del dispositiva Acerca de

Hombres de grupos o usuarnios:

52 CREATOR OWwER:
Impre_Sizternas [ROBE \Impre_Si
;\, Admiristradaor
‘ﬂ,.ﬂ\dministradures [GOBE “Adminiztradores]
‘ﬁ_DperS. de zervidares (GOBEMNDpers. de zervidores)
‘:{Dpers. de imprezion [GOBE D pers. de impresidn)

Agregar... | Quitar |
Permizos de Impre_Sisternas Perrmitir Denegar
I riprirmir O
Adrinistrar ezta imprezora a O
Administrar documentos a O
Permizo: ezpeciales a O

Para especificar permizos especiales o configuraciones

L 1 Opciones avanzadas |
avanzadas, haga clic en Opciones avanzadas.

Obtener mas informacion acerca de control v permizo: de acceso

Acepkar I Cancelar | Aplicar |

En la consola de administracion de Usuarios y Equipos de Active Directory se
busca la impresora que se desee agregar.

llustracion 47. Opcion buscar un Objeto en AD

- Usuarios y equipos de Active Directory !Iﬂ b
Archivo  Accion  Ver Ayuda
& | == | < =] gL, == y -1 |7

@‘—\"‘%‘ 21 | Eld & 5| |XL_\ e ‘ﬂ LI ?_; & 3] ?‘c__,« &
= . . S— oy
&l Usuarios y equipos de Active Directory [ DIRECTORIOACTIV ] [Encontrar objetos en los Servicios de dominia de Active Directory. |
# | | Consultas gquardadas
= 34 Gobe.local

[ | | Builtin

& | Computers

[# 2| Domain Controllers

| ForeignSecurityPrincipals

[= 2| Gobernacion
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En el asistente para buscar impresoras se escribe el nombre de la impresora que
se desee agregar y se da clic en buscar ahora.
llustracion 48. Buscar impresoras

"Buscar Impresoras =] B3

Archivo Edicion  Yer

Buscar: IImpresoras _'_] En: I _ Todo el Directorio :J Examinar...

Impresoras l Caracterfsticasl Opciones avanzadas]
Buscar ahora

MNombre: | LpSistemas
[Detener
Ubicacidn: I
Borrar toda
Modelo: I

i

¥

7

En la ilustracion 49 se observa que el Directorio activo encontrd la impresora.
Después se dar clic en mover, se escoge la unidad organizativa donde se quiere
agregar la impresora, en este caso sera la unidad organizativa Impresoras.

llustracion 49. Resultado de la busqueda

® Buscar Impresoras _ O] %X

srchivo Edicidn  Ver

Buscar: Ilmpresoras EI En: l: Todo el Directorio ZI Examinar... |

Impresoras I Caractexislicas] Opciones avanzadasl

Buscar ahora

_Busoar shora |

Detener, I

_ Bonartodo |
4= :

Nombre: I LpSistemas

Ubicacién: l
Borrar todo

Modelo: l

esultados de la bisqueda:

Nombre ] Ubicacién! Modelo I MNombre del servidor I Comentatrio

E’ LpSistemas Sistemas  HP | acer ek M434S mfp PCLE  DIRECTORIOACTIV.Gobelocal Impresora Sistemas
Cambiar nombre

Eliminar

Conectar
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Después de crear todos los objetos, la estructura del directorio activo se muestra
en la ilustracion 50,

llustracion 50. Estructura Directorio Activo

E.. Administrador del servidor

Archivo  Accion  Ver Ayuda

L EETEEE

i‘a Administrador del servidor (DIRECTORIOACTIY)
=l 5 Roles
= E;'_’* Servicios de dominio de Active Directory
=] : Usuarios y equipos de Active Directory [ DIRECTORIQACTIV ]
B 3 Gobe.Jocal
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
2 Gobernacion
2| Administradores
[ 2] Equipos
o | Escritorio

0 HFE

| Portatiles

2| Impresoras

2| Grupos
[= 2] Usuarios

[l 5 Administrativa
3| PIS

[# 5 Asamblea

# 5 Cultura

# 2 DlloAgropecuario

[# 2 DlloEconamico

# = DlloSocial

[# 3 Educacion

[# 3| Gobierno

[# 3 Hacienda

# 5 Infraestructura

# 2 Juridica

[# 2 Planeacion

# 5] Salud

_| Managed Service Accounts
Users

B]p} Sitios y servicios de Active Directory
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e Agregar los equipos al dominio Gobe.local

Después de tener toda la estructura del servicio es necesario agregar los equipos
clientes al dominio.

Se debe revisar que la configuracion de red del equipo cliente este asignada de
forma automética, su direccion IP debe estar dentro del rango del &mbito y el DNS
primario debe ser la direccion IP del servidor.

llustracién 51. Configuracién de red en el equipo cliente

General | Soporte

Eztado de la conesian

Tipo de direccidn: Azignada por DHCP

Detalles de la conexion de red

Detalles de la conexidgn de red:

Fropiedad W alor
Direccion fizsica 00-0F-FE-DB-10-70
Direccion P 10.1.0111
bl dzcara de subred 20828500
Puerta de enlace predeterminada 10.1.8.2
Servidor de DHCP 10.1.0.1
Concesion obtenida 08/06/2010 07 20:55 a.m.
La concesidn caduca 160642010 07 20:55 a.m.
Servidor DMNS 10.1.0.1
Servidor WIS
45 | =

En las propiedades del equipo en la pestafia Nombre del Equipo, se da clic en
cambiar.
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llustracion 52. Propiedades del Sistema

Propiedades del sistema @

iiﬁgspgq[ar sistema | Actuali;ggig_r)es aulométicas \; Rgn}o_lp@!
| General Nombre de equipo ‘ Hardware | Opciones avanzadas |

>

Windows usa la siguiente informacidn para identificar su equipo
enlared.

Descripcion del equipo: !Informalica - portatil2

Por ejemplo: “"Equipo de la sala de estar” o
"Equipo de Maria".

Nombre completo de gobest51.Gobe. local
equipo:

GRUPD_TRABAJO:  ADMINISTRATIVA

Para usar el Asistente para identificacion de red para 1d. de red
unirse a un dominio y crear una cuenta de usuario local,
haga clic en Identificacion de red.

Para cambiar el nombre de este equipo o unirse a un :
i ! : Cambiar... |
dominio, haga clic en Cambiar.

Se selecciona miembro de dominio y se escribe Gobe.

llustracion 53. Nombre del dominio

Cambios en el nombre de equipo m

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a los recursos de red.

Nombre de equipo:
gobest51 ’

Nombre completo de equipo:
gobest51.Gobe local

Miembro de
() Daminio:
{ Gobe '

) Grupo de trabajo;

[ Aceptar ][ Cancelar ]
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En el cuadro de dialogo que aparece se debe colocar el usuario administrador y la
contrasefia.

llustracion 54. Introducir usuario y contrasefia de administrador de dominio

Cambiar nombre de equipo

Introduzca el nombre v la contraseria de una cuenta con
permiso para unirse al dominio.

) I
Usuario: iﬁ ensayo,admin@gobe.local V\ “

Contrasefia: | ssssesess |

[ Aceptar ][ Cancelar ]

Después debe aparecer un aviso donde dice “Bienvenido al dominio Gobe”

llustraciéon 55. Informacién: Bienvenido al dominio Gobe.

Cambiar nombre de equipo

\!) Bienvenido al dominio Gobe,

Para comprobar que el cliente se agrego correctamente al dominio se debe ir a la
consola del servidor, se actualiza y en la unidad organizativa Computers, debe
aparecer el equipo automaticamente.
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e Agregar impresoras al equipo cliente

Para agregar las impresoras del Directorio activo al equipo cliente se ejecuta el
asistente para agregar impresoras

llustracion 56. Asistente Agregar Impresoras

Asistente para agregar impresoras

Impresora local o de red
El asistente necesita saber el tipo de impresora que debe configurar.

S

Seleccione la opcidn que describe la impresora que desea utilizar:

resora local conectada a este equipo

A AT A Plim and Pla R (RGN
£ Instalar mrimpresora Fiug ana riay automaticamente

(®) Una impresora de red o una impresora conectada a otro equipo

Se selecciona que la impresora se busca en el directorio

llustracion 57. Especificar impresora

Asistente para agregar impresoras
E specifique una impresora
Sino sabe el nombre o la direccién de la impresora, puede buscar una impresora que se ajuste a sus
necesidades.

Impresora a la que desea conectarse.
(%) Buscar una impresora en el directorio

(O Conectarse a esta impresora [o para buscar una, seleccionar esta opcidn v hacer clic en Siguiente):

MNombre: ’ I

Ejemplo: \servidor\impresora

Direccién URL: 1

Ejemplo: http://nombre_servidor/printers/mi_impresora/. printer
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Se escribe el nombre de la impresora, se da clic en buscar ahora, luego se da
doble clic en el nombre de la impresora, se establece como impresora
predeterminada y por ultimo clic en finalizar

llustracién 58. Buscar impresoras

4% Buscar Impresoras Q@@

Archiva Edicion Ver Avuda

En: !é Todo el Directorio v f [ Examinar... ]
Impresoras | Caracteristicas | Dpciones avanzadas |
Nombre: 1 LP |
Detener
Ubicacién: ‘ ‘
Modelo: l |
Izg *:E’
| Aceptar |
Mombre Ubicacion Modelo
S‘ELDSistemas Sotano HP LaserJet M4345 MFP PCL 6

<

| v

1 elementos encontrados
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e Creacion Politicas de Grupo

Después se deben implementar las politicas de grupo para todo el dominio por
medio de la consola Administrador de directivas de grupo. Cada directiva tiene la
version de Windows que soporta, ya sea Windows 2000, Windows XP, Windows

Vista, Windows 7.

llustracion 59. Consola de Administracion de Directivas de Grupo

. Administracion de directivas de grupo

‘3 Archivo  Accién  Yer Yentana Ayuda

& Administracisn de directivas de grupo
=l £\ Bosque: Gobe.local
&= (5 Dominios
= 33 Gobe.local
s/ Default Domain Policy
[= (= Domain Controllers
&/ Default Domain Contrallers Policy
[= = Gobernacion
2| Administradores
= Equipos
# 2 Grupos
=l 2] Usuarios
7/ Explorador_Windows
Impresora
Internet_Explorer
[ Protector_Pantalla
| Administrativa
|2 Asamblea
| Cultura
i DlloAgropecuatio
i DlloEconomico
|2 DlloSocial
| Educacion
|2| Gobierno
i | Hacienda
|2 Infraestructura
i Juridica
|2 Planeacion
2 Salud
[ | = Objetos de directiva de grupo
 Filtros Wi
Ll GPO de inicio
& {7 Sitios
si¥ Modelado de directivas de arupo
) Resultados de directivas de grupo

FEEEREEEEEREEEER
A e e e e o) (e e e e e ) e

Default Domain Policy
Ambita | Detalles | Configuracién | Delegacién |

Vinculos

Mostrar vinculos en esta ubicacidn: | Gobe.local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacisn | Esigida | Vinculo habiitado | Ruta

£ Gobe.local No Si Gobe local

Filtrado de seguridad
La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos siguientes:

Nombre l

82 Usuarios autentificados

Agregar... Quitar l Propiedades |

Filtrado WMI
Este GPO estd vinculado al siguiente filtro \WhI:

l<ningun0> H shrir I
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A continuacion se describen las politicas de grupo implementadas por defecto
para el dominio Gobe.local.

e Default Domain Policy.

Esta directiva viene por defecto en el directorio activo, esta aplicada a todo el
dominio y configurada a nivel de equipo. Contiene las directivas para:

La seguridad de las contrasefas.

o El nimero de intentos equivocados permitidos para iniciar sesion.
e Kerberos.

e Elacceso alared.

« EI Sistema de Cifrado de archivos (EFS).

o Las Entidades de Certificacion Raiz de Confianza.

e Default Domain Controllers Policy.

Esta directiva viene por defecto en el directorio activo, esta aplicada a la unidad
organizativa Domain Controllers y configurada a nivel de equipo. Contiene
directivas para:

e La asignacion de los derechos de usuarios configurados por defecto en el
directorio activo.

e« Las opciones de seguridad para el controlador del dominio, para los
miembros del dominio y para el servidor de red Microsoft.
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