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RESUMEN

Las funciones de red actualmente estan ligadas a la capacidad de hardware
propietario, lo que ha causado que los proveedores de servicio de internet tengan
incrementos en los precios para su despliegue, implicando el uso de mas personal
capacitado para el manejo del hardware implementado. Por consiguiente se
despleg6 una infraestructura como servicio (laaS) en un entorno de laboratorio para
implementar al menos dos funciones de red utilizando el paradigma de virtualizacién
de funciones de red, en un ambiente de trabajo con redes definidas por software y
computacion en la nube, por medio de las plataformas de Open Source MANO
(OSM), OpenDaylight (ODL) y OpenStack; teniendo como resultado un despliegue
de funciones de red de una manera virtual y quitando la dependencia de hardware
propietario. Para la elaboracion de este proyecto se utilizO una metodologia de
paradigma mixto puesto que se inicia realizando una investigacion para conocer las
herramientas que se van a utilizar, en una segunda fase se realiza la
implementacion de cada una de ellas, posteriormente se procede a integrar cada
una de las plataformas, para finalmente desplegar los servicios de red.

De esta manera se pudo observar que a pesar de que cada una de las plataformas
implementadas no necesariamente requieren de las otras para funcionar, al
integrarlas se observa como las caracteristicas de cada una de ellas aportan para
tener una infraestructura mas robusta, con caracteristicas que inicialmente no se
tendran al momento de trabajar las funciones de red directamente desde el
hardware propietario o serian muy costosas de implementar ya sea en un entorno
comercial o educativo.

Palabras clave --- Computacion en la nube, redes definidas por software,
virtualizacién de funciones de red



ABSTRACT

Network functions are currently linked to the capacity of proprietary hardware, which
has caused Internet service providers to increase the prices for their deployment,
implying the use of more trained personnel to manage the hardware implemented.
Therefore, an infrastructure as a service (laaS) was deployed in a laboratory
environment to implement at least two network functions using the virtualization
paradigm of network functions, in a work environment with software-defined
networks and cloud computing, through the Open Source platforms MANO (OSM),
OpenDaylight (ODL) and OpenStack; resulting in a deployment of network functions
in a virtual way and removing dependency on proprietary hardware. For the
elaboration of this project, a mixed paradigm methodology was used since it starts
with an investigation to know the tools that will be used, in a second phase the
implementation of each of them is carried out, then each of them is integrated one
of the platforms, to finally deploy the network services.

Likewise, it was observed that although each of the platforms implemented does not
necessarily require the others to function, when integrating them, it is observed how
the characteristics of each of them contribute to have a more robust infrastructure,
with characteristics that initially do not they will have at the moment of working the
network functions directly from the proprietary hardware or they would be very
expensive to implement either in a commercial or educational environment.

Descriptors --- Cloud computing, software-defined networking, network functions
virtualization



INTRODUCCION

La virtualizacion de funciones de red (NFV), la computacion en la nube, y las redes
definidas por software (SDN), son conceptos encargados de manejar diferentes
tipos de abstracciones, ya sean de funciones (NFV), computacionales
(Computacion en la nube) o de red (SDN). Aunque las ventajas de cada una de
estos tipos de tecnologias son similares (Agilidad, reduccion de costos,
automatizacion, escalabilidad, dinamismo), no dependen unos de otros para ser
implementadas, sin embargo al realizar la integracion de estas tres tecnologias
aportan un valor agregado al despliegue de nuevos servicios de red. Es por esto
que este proyecto busca, a través de la plataforma Open Source MANO (OSM),
integrar la virtualizacion de funciones de red, computacion en la nube y las redes
definidas por software, con el fin de proveer funciones de red a diferentes usuarios,
sin necesidad de adquirir hardware propietario y especifico para esta funcion,
ademas de tener un mejor rendimiento, disponibilidad, simplificar la compatibilidad
con implementaciones existentes y facilitar la operacién, mantenimiento y
administracion de estas funciones de una forma centralizada.

Es por esto que la investigacion de la virtualizacion tiene gran impacto tanto en el
mundo académico como en la industria. En academia, el interés surge por los
desafios de investigacion conceptuales, operacionales y procedimentales que estas
tecnologias presentan. En la industria, el interés particular es el ahorro en costos de
capital (CapEx) y operacionales (OpEx) debido a que la gestion de recursos de
manera centralizada, brinda facilidad al momento de identificar los servicios que se
han puesto en marcha, teniendo una sola sintaxis de manejo en el sistema, siendo
mas sencillo de manejar que cuando el hardware se encuentra de manera individual.
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1. SITUACION PROBLEMATICA

Con el crecimiento de las nuevas tecnologias, los proveedores de servicio tienen la
necesidad de acelerar el despliegue de funciones de red, donde es requerida la
instalacion de hardware propietario, lo que implica costos de adquisicion e
instalacion. Ademas, los proveedores de servicios no solo se enfrentan a la dificultad
de comprar nuevos equipos, sino que deben tener en cuenta los costos de la planta
fisica como el espacio o el consumo de energia, adicionalmente deben tener
presente el mercado competitivo, para contratar personal calificado con
capacidades de disefiar, integrar y operar una infraestructura de hardware mas
compleja. Por estos motivos se aumenta el tiempo de implementacion y se limita la
innovacion en la industria de las telecomunicaciones. Por lo tanto, lo que se
pretende es minimizar o eliminar la dependencia de hardware propietario y
centralizar las funciones de red, y que dichas funciones estén disponibles desde
cualquier sitio gracias a la computacién en la nube. Adicionalmente, se busca
realizar la implementacion integrando las SDN, teniendo como objetivo que estas
funciones de red tengan un mayor rendimiento, compatibilidad y mantenimiento de
forma mas eficiente.

12



2. OBJETO DE ESTUDIO

Este proyecto pretende implementar e integrar, en un entorno de laboratorio a
escala, la virtualizacion de funciones de red, redes definidas por software y
computacion en la nube, con la finalidad de comprobar que la integracion de estos
tres paradigmas cumple con la solucion planteada por el Instituto Europeo de
Normas de Telecomunicaciones (ETSI) de reducir el tiempo y los costos al momento
de desplegar una nueva funcién de red.

13



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Implementar e integrar la virtualizacién de funciones de red, computacion en la nube
y las redes definidas por software, para la administracion y orquestacion de una
infraestructura como servicio.

3.2. OBJETIVOS ESPECIFICOS

Examinar y realizar la implementacion de la plataforma Open Source MANO
(OSM) para el despliegue de funciones de red virtualizadas.

Proporcionar un ambiente de computacion en la nube y redes definidas por
software por medio de OpenStack y Opendaylight para preparar los recursos
gue se orquestaran con NFV.

Integrar las plataformas implementadas para la administracion vy
orquestacion de la infraestructura.

Virtualizar dos funciones de red para demostrar la orquestacién de
computacion en la nube y las redes definidas por software por medio de la
plataforma OSM.

14



4. JUSTIFICACION

En la actualidad, la virtualizacién ha sido uno de los avances que ha tenido mayor
atencion para los investigadores y la industria de telecomunicaciones, debido a que
esta abre puertas que generalmente estarian cerradas a la hora de resolver
problemas relacionados con funciones, que son muy costosas de generar al sélo
contar con equipos fisicos. Es por esto que al virtualizar funciones de red los costos
de capital (CapEx) y operaciéon (OpEx) se reducen, siendo méas 4&gil la
implementacion de estas funciones, ya sean: NAT (Network Address Translation),
DNS (Domain Network Service), Firewall, quitando asi las limitaciones de un equipo
fisico.

Este proyecto se dirige al ambito investigativo, documentando el proceso de
implementacion y virtualizacion de servicios de red, aportando a futuras
investigaciones informacion que pueda ser tomada para ser aplicada a la industria
y en lo académico.

15



5. DELIMITACION Y/O ALCANCES DEL PROYECTO

En este proyecto se busca analizar la documentacion acerca de la orquestacion de
funciones de red utilizando computacion en la nube y redes definidas por software,
con el fin de aportar y elaborar documentacion acerca del tema abarcado para
aportar a investigaciones futuras.

Como objeto de investigacion se pretende realizar la implementacion de al menos
dos funciones de red virtualizadas, utilizando las tecnologias de Open Source Mano,
OpenStack y OpenDaylight sobre el sistema operativo Ubuntu 16.04. Proponiendo
una infraestructura a escala para orquestar estas funciones de red sobre una
topologia simple que se definird a lo largo de la investigacion.

16



6. MARCO TEORICO

6.1. ANTECEDENTES

Patel, et al. [1] mencionan que la integracion de funciones de red y redes definidas
por software en la nube les dan una mejora a los servicios de red y seguridad,
describiendo como integrar NFV y SDN en una nube OpenStack para mitigar
ataques que pueda sufrir la red mejorando los servicios y sacando ventaja de las
SDN.

Mijumbi, et al. [2] presentan una descripcion detallada de los servicios SDN / NFV
gue se ofrecen sobre una plataforma Cloud Computing y transporte de red mediante
un Testbed llamado ADRENALINE. Por un lado, proponen una arquitectura
genérica para los servicios SDN / NFV desplegados en un multidominio de Redes
de transporte y centros de datos distribuidos. Por otro lado, presentan dos casos de
uso de posibles servicios NFV: un Virtual Path Computation Element (VPCE) vy el
despliegue de controladores virtuales SDN (vSDN) sobre el transporte virtualizado
de Redes.

Xilouris, et al. [3] describen una arquitectura integrada, disefiada y desarrollada bajo
el proyecto T-NOVA, permitiéndoles a los operadores implementar funciones de red
virtualizadas segun las necesidades propias, ademas tener los dispositivos de red
de forma virtual, proporcionandoles un servicio bajo demanda, eliminando la
necesidad de adquirir, instalar y mantener hardware especializado. Asi mismo,
introducen un “Mercado NFV”, en donde se podran encontrar servicios y funciones
de red, los cuales podran ser adquiridos e instanciados bajo demanda.

Manzalini and Crespi [4] proponen el término de infraestructura definida por software
(SDI) que se integraria a partir de NFV, SDN y Cloud para hacer entornos dinamicos
que se controlen como aplicaciones de software, con el fin de ejecutar cualquier
funcién de red, que tiene como objeto proponer: “el modelo del Sistema Operativo
Universal (UOS) para SDIs como un Sistema Operativo global y distribuido, que
abarca desde terminales de elementos de red, recursos Cloud / IT”.

17



6.2. MARCO CONCEPTUAL

En esta seccion se describirAn conceptos relacionados con la virtualizacion de
funciones de red, la computacién en la nube y las redes definidas por software, con
la finalidad de crear un entorno, para posteriormente ver el proceso de integracion
de las tres tecnologias.

6.2.1. Virtualizacion de funciones de red (NFV)

La virtualizacion de funciones de red (NFV), es un nuevo paradigma para disefar,
implementar y gestionar servicios de red. Permite desacoplar las funciones de red
desde los dispositivos de hardware propietario, para que puedan ejecutarse como
un software en un servidor estandar [5], como se aprecia en la ilustracion 1.

NFV surge a finales del afio 2012, por la necesidad de acelerar el despliegue de
nuevos servicios de red, debido a que los proveedores de servicios de
telecomunicaciones encontraron que los dispositivos basados en hardware
limitaban su capacidad para alcanzar este despliegue, puesto que debian adquirir
nuevos equipos, generando costos de adquisicion, instalacién, operacion y locacion.
Debido a esto, formaron un grupo especifico de NFV, dentro del Instituto Europeo
de Normas de Telecomunicaciones (ETSI) [6], con el objetivo de generar una serie
de recomendaciones para implementar NFV de una forma rapida [7] .

Enfoque de redes tradicionales Enfoque de NFV

.;?:; independientes
=izy \ VNF VNF VNF
Enrutador de CDON Controlador de Acelerador ey
mensajes sesién de borde  de WAN @3 % %
- b [ ™ —— e
Ao G! X
) == ‘ —h i
R i Ty Vi i Instalacion
DPI NAT de  yopjtorizador e} automatica y
carraier de QUE remota
[l — o
L i .
L = ‘G
SGSN/GGSN Enrutador BRAS Nodo de red de =

PE acceso radio ,
—r p ./
Servidores estandar de alta capacidad

llustracién 1: Descripcion funcionamiento NFV [7]

e Beneficios de NFV. NFV se encarga de virtualizar servicios de red a través
de software brindandoles a los operadores de red una variedad de beneficios,
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puntualizados a continuacion:

v" Reduce los costos de capital (CapEx), debido a que disminuye la
necesidad de comparar Hardware disefiado especificamente para un
servicio.

v" Reduce los costos de operacién (OpEx), puesto que reduce los
requisitos de una planta fisica (espacio, energia, refrigeracion) y
simplifica el despliegue y la gestidén de los servicios de red.

v" Acelera el tiempo de salida al mercado, porque minimiza el tiempo
necesario para implementar nuevos servicios de red, ademas reduce
los riesgos asociados al momento de desplegar nuevos servicios,
porque le ofrece a los proveedores de servicios la capacidad de probar
y desarrollar servicios para determinar si realmente satisface las
necesidades de los clientes.

v' Aporta agilidad y flexibilidad, debido a que los servicios se pueden
ampliar o modificar rapidamente para satisfacer las demandas
cambiantes, ademas las NFV aportan a la innovacién dado que,
permite que los servicios sean entregados a través de software a
cualquier Hardware de un servidor estandar.

Arguitectura NFV. Comunmente, existen tres componentes principales en
una arquitectura NFV de alto nivel (ilustracion 2), entre los cuales se pueden
encontrar la funcion de red virtualizada (VNFSs), la infraestructura NFV (NFVI)
y la orquestacioén y gestion de NFV (MANO).

VNFs (Funciones de red virtualizadas)

VNF# 1 VINF# 2 VNF#T | . C >
(Switch) (Router) (Firewall)

NFVI (Infraestructura para funciones virutalizadas) MANO
Computacion Almacenamiento Red Virtual Gestlo'q Y
virtual virtual edreda, Orquestacion NFV
Capa de virtualizacion E_l/
Hardware Computacion & Hardware de
Almacenamiento Redes

llustracion 2: Arquitectura NFV [8]

v Infraestructura NFV (NFVI). Son todos los recursos tanto de
Hardware como de software que componen un ambiente NFV. Este
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componente es el encargado de brindar la conectividad de red entre
diferentes ubicaciones, ademas se basa en elementos de
computacion estandarizados, ampliamente disponibles y de bajo
costo, trabajando asi, con servidores virtuales, hipervisores, maquinas
virtuales y administradores de infraestructura virtual para habilitar la
capa fisica y virtual de la red.

En esta capa de la arquitectura se encuentra el NFVI (Hardware,
sistemas operativos, hypervisor) y el VIM (Administra los recursos del
NFVI) tal como se aprecia en la ilustracidbn 3, estos componentes
interactdan con la funciones de red virtualizadas (VNFs), es decir, la
interfaz de VNFs a NFVI (Vn-Nf) se encarga de formar un canal por el
cual se transmite todo el trafico de la red, mientras que la interfaz que
va desde NFVI a VIM (Nf-Vi) forma una ruta de control, la cual se utiliza
exclusivamente para la gestion [8]. EI VIM se encarga de todos los
aspectos operativos como logs, métricas, alertas, cumplimiento de
politicas, aseguramiento de servicios, ademas de gue interactia con
la capa de orquestacién y el controlador SDN.

.'/.- -.\'.
MANO
" A
vnfm-\i 1+ — Or-\i
-, l_/" -,
_— ADMINISTRADOR DE
INFRAESTRUCTURA NFV o INFRAESTRUCTURA
(NFV1) VIRTUALIZADO
(VIM)
y "\__ y
~ ,

CONTROLADOR DE REDES
DEFINIDAS POR SOFTWARE
(SDN)

L '
L A

llustracién 3: VIM con NFV [8]

NFV esta compuesta por tres capas: Infraestructura fisica, capa de
virtualizacion y la infraestructura virtual.
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“ Infraestructura Fisica: Se compone del hardware de computo,
almacenamiento y red.
Como se dijo anteriormente, el objetivo de NFV es hacer una
transicion de las funciones de red implementadas en hardware
propietario a servidores estandar de la industria. Al existir una
gran variedad en este tipo de servidores, supone un problema
elegir cual utilizar. Actualmente los servidores que utilizan son
servidores rack que funcionan para infraestructura tipo nube,
cuya ventaja es que tiene menor necesidad de procesos de
entrada y salida. La eleccion del hardware a utilizar se debe
realizar con cuidado puesto que se debe evitar la subutilizacién
de este, teniendo en cuenta que lo importante para implementar
NFV es el procesamiento de paquetes y la l6gica de aplicacion
(Procesamiento y red), y es por eso que la ETSI realiza algunas
recomendaciones de hardware para un entorno de produccion.
Estas especificaciones se describen en la tabla 1.

Tabla 1: Especificaciones Recomendadas

Componentes Especificacion
Procesador Dual-Socket Intel Xeon ES-2600 v4/v3
Memoria RAM 192-256 GB DDR4
Disco Duro 6 x4 TB 7.5k RPM SATA Drives
Tarjeta de Red 2x10 GE
Interfaz Controlador de administracion de la placa
administracion base (BMC)

« Capa de virtualizacion: Esta capa se encuentra en la parte
superior del hardware y es una plataforma de software que
implica un hypervisor [8].

e Un hypervisor es una herramienta que permite dividir los
recursos de la maquina fisica, para crear maquinas
virtuales (VM) emulando todos los periféricos necesarios
(ilustracién 4). Los hipervisores mas utilizados son
VMware, vShpere y KVM. VShpere es un hypervisor
desarrollado por VMware, este hypervisor se conoce
como tipo 1 o bare-metal, es decir, se ejecuta
directamente en el hardware [9]. Por otro lado, KVM, es
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un hypervisor de cédigo abierto de tipo 2 o hosted, se
ejecuta en la parte superior de un sistema operativo

Linux [10].
=
HYPER
VISOR
" HARD >
\WARE / /HARD N,
— “\_WARE ,
TYPE 1 TYPE 2
{bare metal) hosred

llustracion 4: Tipos de Hipervisores [11]

+ Infraestructura Virtual: Esta capa estd compuesta por las
magquinas virtuales, almacenamiento virtual y redes virtuales.

e Maquinas virtuales (VM): Son creadas, destruidas,
migradas y administradas por el hypervisor. En estas
magquinas virtuales estan alojadas las funciones de red
(VNFs)

e Almacenamiento virtual: El software SAN, NAS o SDS
es el encargado de virtualizar el almacenamiento por
blogues o archivos, con la finalidad de crear
instantaneas, copias de seguridad, replicacion, entre
otros.

e Redes Virtuales: Es una funcion que posee el
hypervisor, debido a que permite enviar paquetes desde
diferentes maquinas virtuales sin necesidad de acceder
a un switch externo, ademas proporciona servicios de
red overlay donde las redes son expuestas, también se
encarga de habilitar una pasarela para brindar
conectividad hacia internet.

v" Funcién dered virtualizada (VNFs): Son instancias responsables de
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manejar las funciones de red especificas que se ejecutan en una o
multiples maquinas virtuales. Las VNFs se pueden conectar o
combinarse como bloques de construccion para ofrecer un servicio de
comunicacién de red a gran escala, puesto que una sola funcién de
red virtualizada no aporta una solucion de NFV.

Gestion y Orquestacion de NFV (MANO): Es el encargado de dirigir,
gestionar y automatizar el servicio de red de extremo a extremo, el
cual es proporcionado por una cadena de VNFs. Generalmente hay
un solo orquestador que supervisa la creacion de un servicio de red.
MANO estd compuesta por diferentes elementos, como lo son:
Gestidon de recursos VIM y NFVI, Administrador de VNF (VNFM),
Orquestador NFV (NFVO). Estos elementos se muestran en la
llustracion 5.

____|>____ Otros puntos de referencia

Principales puntos de referencia NFY

llustracién 5: Componentes MANO [11]

% Gestibn de Recursos VIM y NFVI: Como ya se menciond

anteriormente, VIM es el encargado de administrar y controlar

los recursos tanto de computacion, como de almacenamiento y

red del NFVI.

% Administrador de VNF (VNFM): Es el encargado de
gestionar el ciclo de vida de los VNF, mediante VIM. El
VNFM instalada, escala, actualiza, termina las VNFs.

s Orquestador NFV (NFVO): Realiza dos funciones
principales, incluyendo orquestacién de recursos vy
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orquestacién de servicios de red, asi como otras funciones
[11]. La orquestacion de recursos asegura que existan los
recursos suficientes de computacion, almacenamiento y
red, para proporcionar un servicio de red. EI NFVO trabaja
directamente con el VIM debido a que puede coordinar,
autorizar, liberar y contratar los recursos del NFVI.

La NFVO crea servicios de extremo a extremo entre
diferentes VNF, con el fin de proporcionar una orquestacion
de servicios.

Desde que la ETSI dio a conocer el modelo para NFV, algunos
proveedores han desarrollados sus propios proyectos de codigo
abierto para la gestion y orquestacion de la virtualizacion de funciones
de red (NFV), entre ellas se pueden encontrar la plataforma abierta
para proyectos NFV (OPNFV), T-NOVA, CloudNFV, CloudBand,
OSM.

6.2.2. Open Source MANO (OSM)

Es un proyecto de cédigo abierto, publicado bajo la licencia de apache 2, creado por
telefébnica y ahora alojado por la ETSI. OSM incluye un open Source VIM
(OpenVIM), permitiendo tener a OSM sin un VIM como OpenStack ya presente [11].
Esta plataforma de codigo abierto ofrece ser un componente clave para pruebas de
laboratorio y de campo, pruebas de interoperabilidad y escalabilidad para funciones
de red virtualizadas, entre su facilidad de uso permite una rapida instalaciéon en
diferentes sistemas ademas de mejorar la interoperabilidad con las funciones de red
virtualizadas, las VIMs y los controladores de SDN [12]

Como se muestra en la llustracion 6 se puede observar la arquitectura general y
componentes de la plataforma.
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llustracién 6: Arquitectura y composicion de OSM [13]

OSM es una combinacién de la orquestacion de RIFT.io y Juju, las cuales
interactian como un VNFM.

v" RIFT.io: Es una compafia que se fundé en 2014 y ha aportado a la
plataforma OSM una interfaz grafica de wusuario, herramientas de
automatizacion y la organizacion de los servicios de red

v' Juju: Es una herramienta que se encarga de gestionar la orquestacién de
servicios de red, abstrayendo el servicio de la maquina o servidor. Permite
activar o desactivar escaladamente los servicios a través de un comundo.

e Objetivos de OSM. La comunidad de OSM ha definido un amplio objetivo
gue cubre dos aspectos principales los cuales son el disefio y el tiempo de
ejecucion para el despliegue de servicios.

Dentro de los objetivos para el tiempo de ejecucién se encuentran:

v" Un entorno de orquestacion de servicios automatizados que permite y
simplifica las consideraciones operacionales de las fases del ciclo de
vida de los servicios basados en NFV.

v" Un super conjunto entre ETSI NFV y MANO donde se incluye aparte
de la orquestacién de servicios un control explicito de SDNs.

v' Despliegue de un modelo para la integracion de mudltiples
controladores SDN.

v' Despliegue de un modelo que integra mdultiples VIMS incluyendo una
nube basada en estas.
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v Una VIM que ha sido optimizadas por Enhanced Plataform Awareness
(EPA) para el despliegue de funciones de red virtualizadas de alto
rendimiento.

v" Una VNFM (Virtual Network Function Machine) genérica con soporte
para integrar VNFMs especificas.

v' Soporte para integrar funciones de red fisicas en un servicio de red
automatizado.

v' Clientes GUI, CLI y REST para permitir el acceso a todas las
funciones.

En cuanto a los objetivos de disefio se tienen:

v

v

v
v

Una capacidad de operaciones de Crear/Leer/Actualizar/Eliminar
(CRUD) en la definicién de servicios.

Soporte de un entorno de modelado con modelos de datos que van
de la mano con ETSI, NFV y MANO

Simplificacién en la generacion de paquetes VNF.

Una interfaz grafica para acelerar el disefio de los servicios de red.

La ETSI define a esta plataforma como “Open Source Management and
Orchestration”, la cual es una plataforma para el despliegue de funciones de
red virtualizadas, con el objetivo de ser un productor de escala global para
este tipo de soluciones.

Esta plataforma en cuanto a su arquitectura légica se compone 3
componentes principales como se muestra en la llustracion 7.

50: Service Orchestrator
CM: Configuration Manager
RO: Resource Orchestrator

0SM scope

OpenMANO
[(i{e)]
L 4
- e |
- - OpenStack
1 WNF I
Compute Node VINF Controller €
= 1 Y ] I Intra-DC
Switch Controller
|' e e | e
- prhac pen'
[ compute Ned_eL | wNE Controller |
L b J
(— % I I’ Intra-DC |

llustracion 7: Arquitectura Logica OSM [13]
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v' Service Orchestration (SO): La orquestacion de servicios se basa
en la automatizacién, administracion y coordinacion de algun
servicio determinado. En esta orquestacion se usa generalmente
un Riftware que es un software que permite hacer virtualizacion de
servicios.

v' Resource Orchestration (RO): La orquestacién de recursos tiene
el mismo principio de SO su diferencia es que en vez de servicios
como Firewalls, DPIs, Nats, este haria su administracion sobre los
recursos de red tales como Servidores y VIMs. Un ejemplo de esto
es la plataforma OpenMano.

v' Configuration Manager (CM, actualizada a VCA): Los
administradores de configuracion hace “sencilla” la experiencia
debido a que ayudan a instalar paquetes necesarios o software de
terceros, Juju server es un ejemplo de esto.

En contexto la plataforma MANO divide su estructura basado en las
tecnologias usadas como se describe en la llustracién 8, alli se puede
observar que esta plataforma consta de varios paquetes; VNF package que
trae todo lo que respecta a virtualizacion de funciones, un Data Model
Translator que funciona como un controlador y finalmente la plataforma
desarrollada por la ETSI que es la que contiene el Resource Orchestration
(RO) y el configuration Manager (CM) ( JuJu charm y OpenMano).

OSM INTERNALS

OpenMANO VNFD
VNF paCkage VNF resource orchestration info
L —> (EPA resources and internal
_— connectivity)
VNFD = |
[ | Juju charm
- Descriptive information
Data P
VNF —_— - metadata.yaml|
artifacts | | Model - config.yaml
[ | Translator - actions.yaml
- Executables
Additional > - Hooks
metadata? | ——— - Actions
I Additional info (icon,
\— README)

llustracién 8: Arquitectura de funcionamiento de OpenMano [14]
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6.2.3. Computacion en la nube

La computacion en la nube es un paradigma que se basa en ofrecer servicios de
computacion a través de una red (Internet), ademas de proveer de forma remota y
escalable los recursos necesarios, tales como servidores, almacenamiento,
aplicaciones, servicios [13]. El objetivo de la computacion en la nube es permitir a
los usuarios finales hacer uso de una infraestructura tecnoldgica sin la necesidad
de tener conocimientos o control sobre esta, siendo una experiencia sencilla y
comoda, lo anterior se puede observar en la ilustraciéon 9.

"~ Cloud Computing "

Router Switch

— A | Sy

| !

llustracién 9: Computaciéon en la nube [14]

El modelo de computacion en la nube estd compuesto por cinco caracteristicas
fundamentales, ademas de tres modelos de servicio y cuatro modelos de
despliegues [14].

e Caracteristicas fundamentales.

v' Servicio bajo demanda: El usuario tiene la capacidad de obtener los
recursos (almacenamiento, memoria, servicios de red) de forma
automatica, sin ayuda del proveedor de servicios.

v Amplio acceso alared: Se da debido a que permite que los servicios
estén disponibles a través de la red y se puedan acceder a ellos desde
cualquier dispositivo.

v' Agrupacion de recursos: Los diferentes recursos fisicos y virtuales
del proveedor son agrupados para que puedan servir a multiples
usuarios. Estos recursos se asignan de forma dinamica segun la
demanda del usuario, ademas se genera una sensacion de
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independencia al no conocer la ubicacion exacta de los recursos
brindados.

v' Rapida elasticidad: Los recursos ofrecidos pueden crecer o disminuir
de acuerdo a las necesidades o requerimientos de los usuarios, de
una forma rapida y automatica.

v" Medicion del servicio: Los sistemas de computacion en la nube,
controlan y optimizan automaticamente el uso de los recursos, por
medio de la medicion apropiada con respecto al servicio ofrecido. La
utilizacion de los recursos pueden ser monitoreados, controlados y
reportados.

e Modelos de servicios. La computacion en la nube al tener una arquitectura
basada en la separacion del hardware, plataforma y aplicaciones tiene la
capacidad de ofrecer diferentes modelos de servicios (ilustracion 10).

v' Software como Servicio (SaaS): Se le proporciona al usuario final
las aplicaciones solicitadas mediante una infraestructura en la nube.
El usuario no controla la infraestructura y puede acceder a los
servicios mediante diferentes dispositivos, por medio de una interfaz
de cliente ligero (por ejemplo, un navegador web). Algunos ejemplos
de SaaS son: Gmail, Google Docs, Dropbox.

v' Plataforma como Servicio (PaaS): Permite a los usuarios crear o
desplegar aplicaciones por medio de lenguajes de programacion,
bibliotecas, servicios y herramientas soportadas por el proveedor. A
pesar de que el usuario tiene control sobre las aplicaciones y sobre la
configuracion del entorno para hospedarlas, no tiene la capacidad de
controlar la infraestructura de la nube [15]. En la categoria de PaaS se
puede encontrar: Google App Engine, Heroku, Windows Azure.

v Infraestructura como Servicio (laaS): El usuario tiene la capacidad
de controlar el procesamiento, almacenamiento, redes y otros
recursos fundamentales de la computacion, ademas puede ejecutar
software como sistemas operativos y aplicaciones. Sin embargo, la
capacidad de control sobre la nube es limitado, dado que el usuario
no gestiona componentes internos de la nube. Entre los proveedores
laaS se pueden encontrar: Juju, OpenStack, IBM SoftLayer, vCloud.

v" Metal como Servicio (MaaS): Es una mejora de los servicios laaS,
pues permite a los usuarios utilizar los servidores fisicos como
maquinas virtuales en la nube, sin tener que administrar cada servidor
de forma individual.
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llustraciéon 10: Modelos de servicio [16]

e Modelos de implementacion. Segun los requerimientos de los usuarios, es
posible implementar diferentes modelos.

v" Nubes publicas: Es un servicio que permite a una gran cantidad de
usuarios utilizarlo de forma simultanea pero independiente, vendiendo
el servicio a través de internet. El proveedor de servicio es el
encargado de administrar el mantenimiento, seguridad, flexibilidad y
escalabilidad para todos los usuarios de esa nube.

v" Nubes comunitarias: Se desarrollan cuando un grupo de usuarios en
especifico tienen determinados requisitos o necesidades en cuanto a
cuestiones de seguridad o tipo de aplicaciones, es asi como diferentes
empresas agrupan sus recursos para brindar una solucion a un
problema compartido.

v" Nubes privadas: Se da cuando existe una organizacion con su propia
nube de servidores y software para utilizar sin un punto de acceso
publico. Este tipo de nubes es gestionada por la propia empresa u
organizacion.

v" Nubes hibridas: En este tipo de nube se puede encontrar dos o0 mas
modelos de implementacion (Pudblica, privada o comunitaria), los
cuales permanecen como entidades unicas unidas con tecnologias
diferentes.
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6.2.4. OpenStack

Es una plataforma de cédigo libre, enfocada para trabajar la computacién en la nube
como una infraestructura como servicio (laaS), implementando diferentes tipos de
nubes (Pudblica, privadas e hibridas), de una forma simple y escalable [16].
OpenStack fue desarrollado en 2010 inicialmente por RackSpace y la Nasa.
RackSpace aportaba al proyecto el codigo de servicio de cloud files y cloud server,
mientras que la Nasa contribuyo con el codigo de la plataforma Nebula.

La tecnologia detras de OpenStack consiste en proporcionar una serie de servicios
interrelacionados (ilustracion 11), los cuales aportan la solucién de infraestructura
en la nube. Cada servicio proporciona una API con la finalidad de que los recursos
puedan administrarse por medio de un panel de control a través de una interfaz web
[17].

‘ Your Applications ‘

AR OPENSTACK
L \L CLOUD OPERATING SYSTEM
OpenStack Dashboard ‘ "’
Iy ’." 'h".—'
Compute Metworking Storage
/ 1 1 I —

OpenStack Shared Services

Standard Hardware

llustracién 11: Estructura OpenStack [18]

o Componentes de OpenStack. La arquitectura modular y configurable de
OpenStack permite que la solucion sea adaptable a los recursos de hardware
disponibles, proporcionandole a las empresas una variedad de servicios a
elegir con el objetivo de satisfacer las necesidades en cuanto a la informatica,
redes y almacenamiento. Esta arquitectura se observa en la ilustracion 12.

v Componente de Computo (Compute): Es el encargado de controlar
la nube, configura los recursos asignados a los usuarios y administra
la ejecucion de las instancias.

«» Nova: Es un controlador que proporciona servidores virtuales
bajo demanda interactuando con los hipervisores (KVM, Xen,
VMware, Hyper-v). Es el encargado de gestionar los recursos
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en la nube, sin este servicio seria imposible implementarse una
arquitectura basica [18].

% Glance: Es un sistema para buscar, registrar y recuperar
imagenes de maquinas virtuales (VM). Ademas, permite que
estas imagenes se utilicen como plantillas para implementar
nuevas instancias de VM.

v Componente de Red (Networking): Permite que exista una conexion
entre servidores, redes externas, ademas de definir nuevas redes con
Su arquitectura.

« Neutron: Es el servicio encargado de proporcionar la
conectividad de red como un servicio, ademas de gestionar
redes (DHCP, VLAN, IDS) y direcciones IP de una forma
simple, agil y eficiente.

v Componente de almacenamiento (Storage): Aporta un sistema de
alta capacidad de almacenamiento, con caracteristicas de
escalabilidad, redundancia y recuperacion de informacion.

< Swift: Es un sistema de almacenamiento para objetos y
archivos escalable y redundante. La informacion se almacena
en varias unidades de discos para garantizar la replicacion e
integridad de los datos.

« Cinder: Proporciona un almacenamiento en bloques
persistente. Al trabajar con Swift permite realizar copia de
seguridad de las VMs, si se integra con Nova proporciona
volimenes para sus instancias, permitiendo la manipulacioén,
tipos e instantaneas de volumenes [19].

v' Servicios compartidos (Shared Services): Permite a los servicios
compartidos abarcar los tres componentes basicos, computacion,
almacenamiento y redes, con el objetivo de facilitar la implementacion
en la nube.

+ Keystone: Proporciona servicios de identidad para permitir a
los usuarios acceder a los servicios que tengan asignados. Es
un sistema de autenticacion a través de un sistema operativo
en la nube.

¢ Horizon: Brinda a los administradores y usuarios una interfaz
grafica por medio de una aplicacion web modular, con el
objetivo de que puedan acceder a los recursos en la nube.

« Ceilometer: Es el sistema encargado de mantener un conteo
verificable del uso del sistema de cada usuario y de los recursos
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en la nube, con el fin de proporcionar una facturacion individual
de cada usuario [20].
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llustracion 12: Componentes de OpenStack [21]

6.2.5. Redes definidas por software (SDN)

Open Networking Foundation [21] define las SDN como una arquitectura emergente
la cual es dindmica, manejable y adaptable, haciéndola ideal para el alto ancho de
banda, y para las aplicaciones dinamicas actuales. Esta arquitectura realiza un
desacoplamiento entre el plano de control (Software) y el plano de datos
(Hardware), convirtiendo la red, en una red programable y con un control
centralizado. Es por esto, que al implementar las SDN se brinda mayor agilidad, y
se reduce el desarrollo de servicios y costos operativos.

Las SDN permiten programar directamente el control de la red ya que su
caracteristica principal es que se desacopla el plano de datos con el plano de
control, siendo este ultimo el que controla el comportamiento de una red. En las
SDN se le da importancia a 3 planos especificos:
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v" Plano de datos.
v" Plano de control.
v Plano de aplicacion.

El desacoplamiento del plano de datos y el de control le permite al administrador
ajustar la red de una manera dinamica, es decir que se puede modificar a
conveniencia segun se requiera ya que dicho desacoplamiento permite programar
directamente sobre el control de la red [22].

e (CbOmo funcionan las SDN? (Arquitectura). A pesar de que existe una gran
variedad de arquitecturas para las SDN, la arquitectura en su forma mas
basica estd compuesta por tres capas, la capa de aplicacion, la capa de
control y la capa de infraestructura, las cuales se interconectan por medio de
protocolos y APIs, permitiendo la programacion y el control centralizado de
la red, ademas hace que las actualizaciones, los cambios, las adiciones y las
configuraciones sean mucho mas sencillas.

v' Capa de aplicacion: Incluye las aplicaciones de red, como VolP,
aplicaciones de seguridad, basicamente, incluye los servicios de red y
utilidades.

v Plano de control: En esta capa se ubica el controlador SDN, el cual es
el elemento mas importante, puesto que gestiona la capa de
aplicacion e infraestructura. Esta capa esta l6gicamente centralizada
y debe monitorizar todos los elementos de la red, para brindar una
vision global de esta.

v' Plano de datos: La funcion de esta capa es mover los paquetes a
través de la red, gestionando el trafico de forma centralizada
basandose en tablas de flujo, pudiendo enviar paquetes a un costo
mucho menor que en equipos de una red tradicional.

Segun un grupo de investigacion del Internet Research Task Group [23]
enfocados en las SDN, explican que se tienen 3 enfoques en cuanto a la
arquitectura de las SDN:
v" OpenFlow SDN: en este enfoque se separa completamente el plano
de control y el de datos mediante el protocolo OpenFlow.
v" Plano de control SDN: su principal objetivo es hacer programable los
planos de control, si hay mas planos de control distribuidos en una red,
también los hace programables.
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v' QOverlay (superposicion) SDN: aqui se puede agregar un plano de
control o en su defecto uno de datos programables sobre los que ya
existen.

Sin embargo las SDN segun Lin and Lin [22] permiten combinar los aspectos
de estos 3 enfoques siendo OpenFlow SDN y Overlay SDN los enfoques
mas utilizados y recurrentes.

Como se muestra en la llustracion 13, el funcionamiento de las SDN se basa
globalmente en la separacién de los planos de control y de datos mediante
el protocolo OpenFlow permitiendo el desacoplamiento de estos 2 planos
[23].

Business Applications

Application
Layer —>
I Cloud Orchestration | I SDN Applications
Northbound

2 Interface
'g SN2
2 ™
= Control
e Waver :> [ SDN Controller
a e
w

Southbound Interface

(ex. OpenFlow)

~

o

Network Infrastructure

'"fraf;;"efture ::> (Core Network, Routers, Switches, Base-
stations, etc)

llustracion 13: Funcionamiento de las SDN [24]

e Beneficios de SDN. Ademas de ofrecer una red programable y con un
control centralizado, las SDN ofrecen grandes beneficios, descritos a

continuacion:
v' Directamente programable, puesto que las funciones de control estan

totalmente desacopladas de las funciones de datos, permitiendo que
la red pueda ser programada por herramientas de automatizacion.

v' Gestidn centralizada, la inteligencia de la red (plano de control) esta
l6gicamente centralizada en el software del controlador SDN,
manteniendo una vista global de la red.

v" Reduce los costos de capital (CapEXx), puesto que las SDN minimizan
la necesidad de adquirir Hardware propietario.

v" Reduce los costos de operacion (OpEx), debido a que con la SDN se
pueden desplegar con mayor facilidad y rapidez nuevas aplicaciones,
servicios e infraestructura, reduciendo el tiempo de gestion y la
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posibilidad de error humano.

v' Ofrece agilidad y flexibilidad, al momento de desplegar nuevas

aplicaciones, servicios e infraestructura.

v Habilita la innovacion, dado que SDN permite a las empresas crear
nuevos tipos de aplicaciones, servicios y modelos de negocio, que
estan representados en nuevas fuentes de ingresos y mayor valor de

la red.

Controlador SDN. Es un elemento que unifica los planos de control y datos,
permitiendo tener un control en la red, es decir, es un tipo de puente
programable que unifica estos planos de red. El controlador es un elemento
primordial en la arquitectura SDN, debido a que se encarga de tomar
decisiones, implementar reglas y ejecutar instrucciones que proceden de las
diferentes aplicaciones y que se distribuyen a los dispositivos de la red,

asimismo gestiona los diferentes paquetes de red.

Al momento de seleccionar un controlador se deben tener presente las

siguientes caracteristicas:

Escalabilidad.
Rendimiento.
Programacion de red
Seguridad.
Virtualizacion de red.
Procesamiento

AN N N N N N NN

En latabla 2 se exponen los tipos de controladores para SDN mas conocidos.

Tabla 2: Lista de Controladores [34]

Monitorizacion centralizada y virtualizada.
Soporte de plataformas.
Funcionalidad de la red.
Soporte sobre el protocolo OpenFlow

Lenguaje de Version
Nombre
desarrollo Openflow
Beacon Java 1.0
OpenDaylight Java 1.0
Ryu Python 1.0,1.2,1.3
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Trema Ruby/C 1.3

Nox C++ 1.0
Pox Python 1.0
Floodlight Java 1.0

6.2.6. Controlador OpenDaylight (ODL)

El controlador OpenDaylight es desarrollado en el lenguaje de programacion java,
por lo tanto es modular y de cédigo abierto (open Source), adaptable a redes de
cualquier magnitud y con escalabilidad. La arquitectura de microservicios les brinda
a los usuarios la capacidad de controlar aplicaciones, plug-ins y protocolos
(ilustracién 14).

Actualmente cuenta con varias versiones del controlador que sirven para varios
propasitos entre estos propdsitos esta n:

Automatizacién de servicios.

Computacion en la nube y NFV.

Optimizacion de recursos de red.

Visualizacion y control de red.

- OPEN

NENENEY

An Operational View of OpenDaylight

Data Store (Config & Operational) Service Abstraction Layer/Core Messaging (Motifications / RPCs)
I —

Standardized Southbound Interfaces & Protocol Plugins

Data Plane Elements (Virtual Switches, Physical Device Interfaces)
B ——— Wi - Ji ==

llustracién 14: Vista operacional de Opendaylight [25]

Esta plataforma contiene soporte multiprotocolo, lo cual permite incluir
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protocolos de red en cualquier plataforma de SDN con el fin de resolver

cualquier necesidad del usuario que la maneje.

Algunas de las versiones de la plataforma OpenDaylight se exponen en la

tabla 3.

Tabla 3: Versiones de Opendaylight [35]

Nombre Version FeCha de Edicion
lanzamiento
Hydrogen 1.0 Febrero 4 2014 Provee_d_or de
servicios

Hydrogen 1.0 Febrero 4 2014 Virtualizacion

Hydrogen 1.0 Febrero 4 2014 Base

. Septiembre 29

Helium 1.0 P 2014 Base
Helium-SR1 1.0 Noviembre 2014 Sin especificar
Helium-SR1.1 1.1 D|C|ezrgﬂe 18 Sin especificar
Helium-SR2 1.2 Enero 27 2015 Sin especificar
Helium-SR3 1.3 Marzo 17 2015 Sin especificar
Helium-SR4 1.4 Agosto 11 2015 Sin especificar

Lithium 1.0 Junio 29 2015 Base
Lihium-SR1 1.1 Agosto 18 2015 Sin especificar
Lithium-SR2 1.2 Octubre 8 2015 Sin especificar
Lithium-SR3 1.3 Diciembre 3 2015 Sin especificar
Lithium-SR4 1.4 Marzo 4 2016 Sin especificar

Beryllium 1.0 Febrero 22 2016 Base
Beryllium-SR1 11 Marzo 22 2016 Sin especificar
Beryllium-SR2 1.2 Mayo 11 2016 Sin especificar
Beryllium-SR4 1.4 Octubre21 2016 Sin especificar
Boron-SR2 1.2 D|C|ezrg§)ge 20 Sin especificar
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7. ENFOQUE METODOLOGICO

Para el proyecto se tomara un enfoque de paradigma mixto ya que se requiere tomar
un andlisis bibliografico ademas de poner en préactica lo que se plantea. Por esto el
enfoque que se tomara en esta tesis tendra 4 fases principales las cuales
contendran los siguientes items:

Fase 1

Realizar una recopilacion y analisis de bibliografia existente referente a este tema,
con el fin de llevar el proyecto por un rumbo fijo para el cumplimiento de los objetivos
planteados, ademas de obtener los resultados esperados. Este andlisis de
bibliografia también pretende documentar lo que ya se ha hecho sobre este tema
para tener una guia sobre lo que se pretende hacer.

Fase 2

Analizar la plataforma OSM (Open Source MANO) haciendo un estudio de esta y
sus funciones para su implementacion, luego se implementaran las plataformas
Opendaylight y OpenStack para crear el entorno de trabajo en donde se propondra
una topologia en la cual se aplicara funciones de red virtualizadas (NFV).

Fase 3

Integrar las plataformas mencionadas en la fase 2. Para comprobar su
funcionamiento, se orquestaran las plataformas a través de la plataforma Open
Source MANO, luego para el cumplimiento de los objetivos se virtualizaran dos
funciones de red en la topologia planteada.

Fase 4

Con base en lo realizado anteriormente, virtualizar dos funciones de red, con el
objetivo de comprobar el correcto funcionamiento y analizar los resultados para
determinar si realmente la plataforma Open Source MANO cumple con la solucién
propuesta por la ETSI sobre el despliegue de funciones de red, teniendo en cuenta
gue se realizd sobre un laboratorio a escala.
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8. PROCEDIMIENTO

Para la integracion de la virtualizacion de funciones de red, computacién en la nube
y redes definidas por software se lleva a cabo la implementacién de las plataformas
de OSM, OpensStack y OpenDaylight respectivamente. Con base en la investigacion
realizada anteriormente, se toma como eje central la plataforma OSM, es decir que
tanto OpenStack como OpenDaylight se conectaran a esta plataforma.

Para integrar el VIM de OpenStack con OSM primero hay que asegurarse de que
se tenga conectividad entre ambas plataformas, ademas de configurar una red de
administracion que serd la encargada de proporcionarle las direcciones IP a los
VNFs. OSM despliega instancias para los servicios de red asignando interfaces
passthrough (se utilizan para el acceso de “invitados”), para que posteriormente
OpenStack le asigne una interfaz a dicha instancia. Cuando se integran las SDN (en
este caso OpenDaylight) con OSM, este usa las interfaces de red de OpenStack y
las asigna a los puertos del switch de OpenFlow. Finalmente, OSM creara las redes
del plano de datos comunicandose con el controlador SDN.

Lo anterior se realiza en la maquina de OSM-RO (Orquestador de recursos), la cual
utiliza una biblioteca interna que administra la conectividad a través de las SDN,
teniendo presente las reglas proactivas de OpenFlow.

8.1. DISENO Y CREACION DE LA TOPOLOGIA DE RED.

Para el desarrollo del proyecto se realiza el disefio de la topologia de red (ilustraciéon
15) con el objetivo de tener un ambiente de red mas controlado. Para este
procedimiento se utilizan dos servidores fisicos, donde en uno de ellos se
implementara Open Source MANO (OSM) y Opendaylight sobre VirtualBox, y en el
otro servidor se implementara OpenStack.
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- Router
[ NAT

Red Universidad

. - Open Source OpenStack
Servidores Fisicos MANO (OSM) ﬁ P

Virtualbox . Opendaylight

Contenedores LXD L [ S

SO RO VCA

llustracion 15: Disefio topologia

8.2. IMPLEMENTACION OPEN SOURCE MANO (OSM)

En esta fase del procedimiento se busca implementar la plataforma Open Source
MANO (OSM) la cual permitira virtualizar las funciones de red.

Antes de iniciar el proceso de instalacion de OSM, se debe tener instalado y
configurado el servicio de Linux container hypervisor (LXD), el cual es un hipervisor
de contenedores y sobre este se implementara la arquitectura de OSM.

Para empezar lo primero que se hace es actualizar los paquetes y dependencias
del sistema operativo.

# sudo apt-get update
# sudo apt-get upgrade

Se debe instalar el paquete ZFS, con el fin de utilizarlo como backend de

almacenamiento LXD y asi tener un rendimiento mas 6ptimo, como se aprecia en
la ilustracion 16.
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opensource@opensource-VirtualBox:~5 sudo apt-get insta

Reading package lists... Done

Building dependency tree

Reading state information... Done

Note, selecting 'zfsutils-linux' instead of 'zfs'

The following additional packages will be installed:
libnvpairilinux libuutililinux libzfs2linux libzpool2linux zfs-doc zfs-zed

Suggested packages:
default-mta | mail-transport-agent samba-common-bin nfs-kernel-server
zfs-initramfs

The following MNEW packages will be installed:
libnvpairilinux libuutililinux libzfs2linux libzpool2linux zfs-doc zfs-zed
zfsutils-linux

® upgraded, 7 newly installed, ©® to remove and © not upgraded.

Need to get 897 kB of archives.

After this operation, 2.902 kB of additional disk space will be used.

Do you want to continue? [Y/n] vyl

llustracion 16. Instalacion ZFS

Como paso a seguir, se instala LDX y a continuacién con el comando “newgrp” se

cambia de grupo de trabajo.
opensource@opensource-VirtualBox:~5 sudo apt insta
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
1iblxcl 1xc-common 1lxcfs 1xd-client uidmap
Suggested packages:
criu lxd-tools
The following MEW packages will be installed:
liblxc1l 1xc-common 1lxcfs 1xd lxd-client uidmap
® upgraded, 6 newly installed, ©® to remove and ® not upgraded.
Meed to get 5.622 kB of archives.
After this operation, 26,8 MB of additional disk space will be used.
Do you want to continue? [Y/n] vl}

opensource@opensource-VirtualBox:~$ newgrp 1lxd

llustracién 17. Instalacion LXD y asignacion del grupo de trabajo

Se inicializa el servicio LXD como se muestra en la ilustracién 18, con el objetivo de
configurar parametros como el tipo de almacenamiento backend, el tamafio, nombre
del mismo. Por el momento no se configurara el adaptador puente, de igual forma,
si se configura no generara ningun problema debido a que mas adelante se

modificara.

‘opensource@opensource-VirtualBox:~$ sudo 1lxd init

Name of the storage backend to use (dir or zfs) [default=zfs]:

Create a new ZFS pool (yes/no) [default=yes]?

Name of the new ZFS pool [default=1xd]:

Would you like to use an existing block device (yes/no) [default=no]?
Size in GB of the new loop device (1GB minimum) [default=44]: 15

Would you like LXD to be available over the network (yes/no) [default=no]?

Do you want to configure the LXD bridge (yes/no) [default=yes]?

Warning: Stopping 1xd.service, but it can still be activated by:
1xd.socket

iILXD has been successfully configured.

llustraciéon 18. Inicializacion LXD
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Por ultimo, verificamos que se haya instalado el servicio correctamente, ademas de

generar un certificado para el cliente (ilustracion 19).
opensource@opensource-VirtualBox:~5 Llxc list
Generating a client certificate. This may take a minute...

If this is your first time using LXD, you should also run: sudo 1xd init
To start your first container, try: lxc launch ubuntu:16.04

llustracion 19. Verificacidon servicio LXD

Una vez se tenga instalado LXD, se instala Open Source MANO (OSM), para ello

se va a descargar el script desde la pagina oficial.

opensource@opensource-VirtualBox:~$ wget https:
.0-two/install osm.sh

--2017-10-12 14:21:18-- https://osm-download.etsi.org/ftpfosm-2.0-two/install o

sm.sh

Resolving osm-download.etsi.org (osm-download.etsi.org)... 195.238.226.47

Connecting to osm-download.etsi.org (osm-download.etsi.org)|195.238.226.47|:443.
. connected.

HTTP request sent, awaiting response... 200 OK

Length: 14435 (14K) [text/x-sh]

Saving to: ‘install_osm.sh’

install_osm.sh 100%[ ==================== 14,10K 69,8KB/s in 0,2s

2017-10-12 14:21:19 (69,8 KBfs) - ‘install_osm.sh’ saved [14435/14435]

llustraciéon 20. Descargar paquete de OSM

Como paso a seguir se le cambian los permisos al archivo descargado en el paso
anterior.

pensource@opensource-VirtualBox:~5 chmod +x install osm.sh
llustracién 21. Permisos paquete OSM

Por ultimo, como se observa en la ilustracidon 22, se ejecuta el script para instalar
OSM.

opensource@opensource-VirtualBox:~$ ./finstall osm.sh -b tags/fv2.e.2

Creating temporary dir for 0SM installation
Checking required packages: git

Cloning devops repo temporarily

./install _osm.sh: line 264: git: command not found

using devops repo tag: tags/v2.0.2

./install _osm.sh: line 273: git: command not found

./install_osm.sh: line 277: /tmp/installosm.ukKYnRF/jenkins/common/all_funcs: No
such file or directory

Installing OSM from refspec: tags/v2.0.2

Checking required packages: wget, curl, tar
Checking required packages: 1xd

llustracion 22. Instalacion OSM
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Después de terminada la instalacién, se verifican que se hayan creado los
contenedores correctamente, como se presenta en la ilustracion 23. Se debe tener
en cuenta que el contenedor SO (orquestacién de servicios) se encarga de la
automatizacion, administracion y coordinacion de un servicio determinado, también
es el encargado de gestionar la interfaz gréfica. El contenedor RO (orquestacion de
recursos), serd el encargado de administrar los recursos de red tales como
servidores, VIM, entre otros. Por ultimo, el contenedor VCA, sera el encargado de
configurar y abstraer las funciones de red.

R =00

osm@osm-VirtualBox: ~
osm@osm-VirtualBox:~S 1lxc list

| RUNNING |
$--mmmm- - R et T e L

| RUNNING | PERSISTENT

e e $------ e et Fo-mmmm--

| RUNNING | PERSISTENT

llustracion 23. Verificacion instalacion contenedores OSM

Si por algun motivo los contenedores se encuentran apagados, solo deben ejecutar
el comando “Ixc start <nombre del contenedor>"y paraentrar a cada uno
de los contenedores y verificar su conectividad solo se debe ejecutar “I1xc exec
<nombre del contenedor> bash”

A continuacion lo que se debe realizar es la configuracion del adaptador puente.
Para ello se abre el archivo de configuracién “Ixd-bridge”

osm@osm-VirtualBox:~5% sudo nano Jetc/default/1lxd-bridge

llustracién 24. Ruta para la configuracion del adaptador puente

Lo importante a configurar en este archivo son los siguientes parametros (ilustracion
25): (1) Habilitar el servicio LXD, (2) Nombrar el adaptador puente, (3) Configurar la
direccién IP para el adaptador puente, (4) Configurar la mascara de red, (5) Definir
la red con su respectiva mascara de red, (6) Establecer el rango de direcciones IP
disponibles que seran entregadas por el servicio DHCP, (7) Deshabilitar la opcién
de NAT en el adaptador.
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# WARNING: This file is generated by a debconf template!
# It is recommended to update it by using "dpkg-reconfigure -p medium 1xd"

# Whether to setup a new bridge or use an existing one
USE_LXD BRIDGE="true"

# Bridge name

# This is still used even if USE_LXD BRIDGE is set to false
# set to an empty value to fully disable
LXD_BRIDGE="1xdbre"

# Update the "default" LXD profile
UPDATE_PROFILE="true"

# Path to an extra dnsmasq configuration file
LXD_CONFILE=""

# DNS domain for the bridge
LXD_DOMATIN="1xd"

# IPv4
## IPv4 address (e.g. 10.8.8.1)
LXD_IPV4 ADDR="192.168.6.150"

## IPv4 netmask (e.g. 255.255.255.0)
LXD_IPV4_NETMASK="255.255.255.0"

## IPv4 network (e.g. 10.8.8.0/24)
LXD IPV4 NETWORK="192.168.0.0/24"

## IPv4 DHCP range (e.g. 10.0.8.2,10.0.8.254)
LXD_IPV4_DHCP_RANGE="192.168.0.151,192.168.0.200"

## IPv4 DHCP number of hosts (e.g. 258)
LXD_IPV4 DHCP_MAX="49"

## NAT IPv4 traffic
LXD_IPv4 NAT="false"

llustracidon 25. Configuracion del adaptador puente

Por ultimo, se procede a unificar el adaptador puente con el adaptador de red de la
maquina fisica, como se muestra en la ilustracion 26, con el objetivo de que ambos
trabajen como si fueran uno. Para esto, se entra a editar las conexiones, se
selecciona el adaptador puente creado anteriormente y se edita, teniendo presente
gue la versiéon con la cual se esta trabajando es Ubuntu 16.04.
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Network Connections

Name

~ Bridge

llustracién 26. Edicion adaptador puente

Una vez alli se agregaria el adaptador de la red fisica, para ello se presiona en
“agregar”, como paso a seguir el adaptador “Ethernet” y por ultimo en el dispositivo
de red que para este caso es enp0s3

Connection name: | Ixdbro

Connection name: | lxdbro

 Editing Ixdbro slave 1

General Bridge | IPv4 Settings IPv6 Settings

Connection name: | Ixdbroslave 1
Interface name: Ixdbro

General Ethernet | 802.1x Security DCB Bridge Port

@ Choose a Connection Type
select the type of connection you wish to create. Device: enp0s3 (08:00:27:69:A6:FD) M
IFyou are creating a VPN, and the VPN connection you wish ko Cloned MAC address:
create does not appear in the list, you may not have the correct VPN
plugin installed. MTU: automatic =+ | bytes
T - T M- Default Phy Unicast Multicast
i gnor Broadcast Arp Magic
Wake on LAN password:
Cancel Create...

Hello time:

Max age: M3x age

Save any changes made to thig

Cancel Save

llustracién 27. Unificar adaptador puente con la interfaz fisica

Se comprueba que el adaptador Ethernet se haya creado correctamente, ademas
gue este unificado al adaptador puente y por ultimo se reinicia el servicio de red.
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Network Connections

Mame Last Used «

Ixdbro slave 1
~ Bridge
Ixdbro

llustracién 28. Verificar adaptadores de red

osm@osm-VirtualBox:~5 sudo /etc/init.d/networking restart

[ ] Restarting networking (via systemctl): networking.service.
llustracién 29. Reiniciar servicio de red

Se verifica que los contenedores tomen la direccion IP suministrada por el DHCP
del adaptador puente.

osm@osm:~$ lxc list

I
+
I
+
|

RUNNING .84.130.8 (etho) | PERSISTENT | ©
.194.10 (lxdbre) | |

llustracion 30. Verificacion direccionamiento IP

Por udltimo se hacen pruebas observando que exista conectividad entre los
diferentes contenedores y con otras maquinas. Una vez comprobado esto, se abre
el navegador y se ingresa la IP del contenedor SO-ub, que es el contenedor que
suministra el entorno gréfico (ilustracién 31). La plataforma OSM utiliza el protocolo
HTTPS y el puerto 8443 (https://[<IP CONTENEDOR SO-ub>:8443)

El usuario y contrasefia por defecto para ingresar a la plataforma es ADMIN
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192.168.0.195:8443/launc x W

€ Of 192.168.0.195 v|e a8 & & O =

Open Source

MANOQ

LAUNCHPAD LOGIN

SIGN IN

llustraciéon 31. Dashboard OSM

8.3. IMPLEMENTACION DE OPENSTACK

Para la instalaciéon de OpenStack se utiliza conjure-up, la cual es una herramienta
gue abarca varias tecnologias tales como: Juju, metal como servicio (MAAS) y LXD,
ofreciendo una solucién simplificada. Con el objetivo de proporcionar un enfoque
simplificado, conjure-up hace uso de secuencias de comandos, ejecutando scripts
en 3 momentos diferentes cuando se hace un despliegue.

Como primer paso debemos actualizar debidamente los repositorios y el sistema,
para esto utilizamos las siguientes secuencias de comandos:

# sudo apt-get update
# sudo apt-get upgrade

Una vez actualizado el sistema, debemos instalar conjure-up en su version base
utilizando snap

# sudo apt-get install snap
# sudo snap install conjure-up-classic

Se procede a instalar el hipervisor de contenedores LXD, el cual sera utilizado por
Openstack para desplegar sus nodos

# snap install 1xd --classic
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# /snap/bin/lxd init --auto

# sudo usermod -a -G 1xd

# /snap/bin/lxc network create Ilxdbr(0 ipv4.address=auto
ipv4.nat=true ipvé.address=none

Teniendo los pasos anteriores completados con éxito, se procede a instalar
OpenStack con conjure-up ejecutando el siguiente comando

# conjure-up

En la terminal saldra la ventana principal de instalacion (ilustracion 32) en donde se
seleccionara “Openstack with NovalLXD”. Para seleccionar esta opcion se usan las
flechas de direccion para mover el cursor hasta la opcion deseada.

SPELL SELECTION

Choose from this list of recommended spells

openstack

OpenStack with NovakKvM

Bpenstack with NovalXD
Deploys a basic OpenStack Cloud (Mewton release)
on Ubuntu 16.04 LTS, providing Dashboard,
Compute, Network, Block Storage, Object Storage,

Identity and Image services.

This can be deployed on a Single machine for
quick Proof-of-Concepts and local development of
OpenStack components and services.

llustracién 32. Seleccion de hipervisor

Al seleccionar la opcién de instalar OpenStack con LXD, aparecera la opcion de
configurar OpenStack en la maquina local
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CHOOSE A CLOUD

Where would you like to deploy?

Configure a New Cloud

focalhost

Please press [ENTER] on highlighted Cloud to proceed.
llustracion 33. Seleccion sitio de almacenamiento

Como paso a seguir se despliegan todos

REVIEW AND CONFIGURE APPLICATIONS

los elementos de OpenStack

15 Applications in openstack-novalxd:

ceph-mon Units: Configure Architect
ceph-osd Units: Configure Architect
ceph-radosgw Units: Configure Architect
glance Units: Configure Architect
keystone Units: Configure Architect
1xd Units: Configure
LR Units: Configure Architect
neutron-api Units: Configure Architect
neutron-gateway Units: Configure Architect
neutron-openvswitch Units:

nova-cloud-controller Units: Configure Architect
nova-compute Units: Configure Architect

ntp Units:

Ceph is a distributed storage and network file system designed to provide
excellent performance, reliability, and scalability.

This charm deploys a Ceph cluster.
juju

Deploy all 15 Remaining Applications

Bootstraopinapggiu controller in the backaround. ..

llustracion 34. Despliegue servicios OpenStack
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El script de instalacion se ejecutara (ilustracion 35), en este punto se debe esperar
a gue las instancias de OpenStack pasen del estado Waiting a Ready

CONJURING UP OPENSTACK WITH NOVALXD

ceph-mon/@ waiting

ceph-mon/2 waiting

ceph-mon/1 waiting

ceph-osd/1 waiting

ceph-o0sd/@ waiting

ceph-osd/2 waiting

ceph-radosgw/0 waiting

glance/0 waiting
keystone/© waiting
mysql/@ waiting
neutron-api/@ waiting
neutron-gateway/0 waiting
nova-cloud-controller/0 waiting

waiting

llustracién 35. Ejecucion Script

Una vez terminado el proceso anterior, basta con seleccionar “Run” para inicializar
las instancias instaladas.

ADDITIONAL APPLICATION CONFIGURATION

Please finish the installation by configuring your application with these steps.

Import glance images that will be readily available to start compute instances.

llustracion 36. Inicializaciéon instancias

Como se observa en la ilustracion 37, el paso a seguir es crear la llave SSH. Esta
llave SSH se crea para poder acceder de forma remota a cada una de las instancias.
Si se desea se puede modificar la ruta donde se almacenara la llave SSH.
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ADDITIONAL APPLICATION CONFIGURATION

Please finish the installation by configuring your application with these steps.

Import glance images that will be readily available to start compute instances.

Import SSH keypairs into OpenStack. This allows you to access the newly deployed instances via SSH with your current user. If you are not sure about
the location of a ssh key leave it as is and we will create one automatically.

SSH public key path ~/.ssh/id_rsa.pub

llustracion 37. Creacion llave SSH

La siguiente opcién es poner en marcha la red Neutron, la cual configura OpenStack
para las instancias instaladas tengan salida a internet.

ADDITIONAL APPLICATION CONFIGURATION

Please finish the installation by configuring your application with these steps.

SSH public key path ~/.ssh/id_rsa.pub

Configure Neutron networking. This step will setup a usable OpenStack network so that your instances may communicate with the outside world.

llustracion 38. Red Neutron

Para verificar que se haya instalado correctamente OpenStack (ilustracion 39),
primero verificamos con el comando juju status, el estado y la direccion IP de
cada una de las maquinas instaladas anteriormente.
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ops@OpenStack:~$ juju status
Model Controller Cloud/Region Version SLA
conjure-openstack-novalx-727 conjure-up-localhost-82e localhost/localhost 2.3.3 unsupported

App version Status Scale Ccharm Store Rev 0S Notes
ceph-mon 12.2.1 ceph-mon jujucharms 23 ubuntu
ceph-osd Tl S5 ceph-osd jujucharms 257 ubuntu
ceph-radosgw 12.2.1 ceph-radosgw jujucharms 256 wubuntu
glance 15.0.0 glance jujucharms 263 ubuntu
keystone 12.0.0 keystone jujucharms 275 ubuntu
Ixd 2.0.11 1xd jujucharms 17 ubuntu
mysql 5.6.37-26.21 percona-cluster jujucharms 259 ubuntu
neutron-api 11.0.2 neutron-api jujucharms 258 ubuntu
neutron-gateway 11.0.2 neutron-gateway jujucharms 247 ubuntu
neutron-openvswitch 11.0.2 neutron-openvswitch jujucharms 249 ubuntu
nova-cloud-controller 16.0.3 nova-cloud-controller jujucharms 306 ubuntu
nova-compute 16.0.3 nova-compute jujucharms 282 ubuntu
ntp waiting ntp jujucharms 24 ubuntu
openstack-dashboard 12.0.1 openstack-dashboard jujucharms 257 ubuntu
rabbitmg-server 3.5.7 rabbitmqg-server jujucharms 72 ubuntu

D R e W W

Unit Workload Agent Machine Public address Ports Message
ceph-mon/@ 4 10.84.130.57 Unit is ready and clustered
ceph-mon/1* (¢} 10.84.130.88 Unit is ready and clustered
ceph-mon/2 10.84.136.125 unit is ready and clustered
ceph-osd/6 10.84.136.113 Unit is ready (1 0SD)
ceph-osd/1* 10.84.130.87 Unit is ready (1 0SD)
ceph-osd/2 10.84.130.234 Unit is ready (1 0SD)
ceph-radosgw/0* 10.84.130.124 80/tcp Unit is ready
glance/0* 10.84.136.188 9292 /tcp Unit is ready
keystone/0* 10.84.136.189 5000/tcp Unit is ready
mysql/o* 10.84.130.246 3306/tcp Unit is ready
neutron-api/o* 10.84.130.185 9696/ tcp Unit is ready
neutron-gateway/0* 10.84.130.98 Unit is ready
nova-cloud-controller/o* 10.84.130.126 8774/tcp,8778/tcp Unit is ready
nova-compute/0* 10.84.1360.198 Unit is ready
1xd/o* 10.84.1360.198 Unit is ready
neutron-openvswitch/0* 10.84.130.198 Unit is ready
openstack-dashboard/e* 10.84.130.237 80/tcp,443/tcp Unit is ready
rabbitmg-server/o* 10.84.136.242 5672/tcp Unit is ready

o«
S

O N D RN W
n o

llustraciéon 39. Verificacion instalacion OpenStack

Por ultimo, en la ilustracién 40, se aprecia el dashboard de OpenStack (direccion IP
de la instancia openstack-dashboard), para ingresar a este, se hace uso del usuario
por defecto es admin y la contrasefia openstack

Apps % Bookmarks e Cancaical e BuyStuff W Travel W8 Twitter S Notes am 88C W Der

ubuntu®

Login

User Name

Password

llustracion 40. Dashboard OpenStack
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Para que exista una conectividad con otras maquinas se debe ligar el adaptador
puente con el adaptador de red de la maquina fisica para que ambos trabajen como
si fueran uno, tal como se realizé en la seccion 8.2

8.4. IMPLEMENTACION DE OPENDAYLIGHT

Como ultimo procedimiento de implementacion se implementar4d Opendaylight, el
cual es el controlador de redes definidas por software (SDN).

Como primer paso se accede al siguiente link:
https://www.opendaylight.org/technical-community/getting-started-for-
developers/downloads-and-documentation

Luego de elegir (segun su necesidad) la distribucién deseada se procede a dar clic
en la seccion de “Downloads” donde dice “Pre-build” y se selecciona la extension

“tar” o “zip”.

Navegador web Firefox f B = ) 1us7 &
REEY Downloads-OpenDaylic x Yag
€ Oa opendaylight.org, < Busca wBe §& @ ® & =
#OPEN
About What We Do Use Cases and Users  Ecosystem & Solutions Support OpenDaylight v f in O Q
Release Release date Downloads Documentation

(= Abriendo karaf-0.7.0.tar.gz

July 14, 2017 R R B cuid
Ha elegido abrir: "
ide

(& karaf-0.7.0.tar.gz
que es: archivador Gzip (313 MB) e
de: https://nexus.opendaylight.org Bigr v

gl

{Qué deberia hacer Firefox con este archivo?

Abrir con | Gestor de archivadores (predeterminada) ~

© Guardar archivo
September 26, 2017 - Guide

~|Hacer esto automaticamente para estos archivos a partir de ahora. ide

fde

Cancelar Acepta Wignt «

Archived Downloads
llustraciéon 41. Descarga OpenDaylight

Una vez finalizada la descarga, se descomprime el archivo, al terminar el proceso
de descompresién se procede a ejecutar el controlador, esto se hace utilizando el
siguiente proceso:

e Se accede a la carpeta que descomprimimos

# cd karaf-0.7.0/

54


https://www.opendaylight.org/technical-community/getting-started-for-developers/downloads-and-documentation
https://www.opendaylight.org/technical-community/getting-started-for-developers/downloads-and-documentation

e Se ejecuta el controlador

# ./bin/karaf

Cuando se ejecute el controlador se abrird una consola de administracion
(ilustracién 42)

- -

kevin@susy: ~/Escritorio/distribution-karaf-0.4.4-Beryllium-5R4

Java HotSpot(TM) 64-Bit Server VM warning: ignoring option MaxPermSize=512m; sup
port was removed in 8.0

it '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
it '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

@ S |
llustracion 42. Consola de administracion ODL

Dentro de la consola del controlador se deben instalar las caracteristicas extras
(Entorno grafico, enrutamiento, conexiones cliente-servidor, protocolo Openflow,

servicio de virtual switch (OVS)) con los comandos de la ilustracion 43.

>feature:install odl-dlux-all
>feature:install odl-12switch-all

>feature:install odl-sxp-all
>feature:install odl-openflowjava-all
llustracién 43. Caracteristicas ODL

Al finalizar este proceso, nos dirigimos al navegador para acceder a la interfaz
gréfica del controlador opendaylight (ilustracién 44) por medio de la direccion IP
donde se encuentra el controlador y por el puerto 8181
(http://DIRECCION_IP:8181/index.html )

Para ingresar al sistema el usuario y la contrasefa por defecto es admin
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€ @ localhost:8181/index.html#/login ¢ ||Q Buscar wB ¥ 40 8| =

Please Sign In

Remember Me

llustracion 44. Dashboard OpenDaylight

8.5. VERIFICAR LA CONECTIVIDAD ENTRE PLATAFORMAS

En este procedimiento se verificard que exista conectividad entre las diferentes
plataformas, con el objetivo de que se pueda realizar la integracion entre las
mismas.

Lo primero que debemos hacer, es crear rutas estéticas con la intencion de que
exista conectividad entre todos los elementos de la red, el comando béasico para
crear rutas estaticas es el siguiente:

# sudo route add -net <red destino>/mascara gw <IP acceso>

e OSM
Creamos la ruta para acceder a la red interna que esta dentro del contenedor
VCA y también para acceder a la red de conjure-up que esta dentro de
OpensStack.

e OpenStack y OpenDaylight
Desde OpenStack y OpenDaylight solo debemos crear la ruta estatica para

acceder a la red que esta dentro de VCA.

Nota: Si se crea alguna red desde OpenStack y no se tiene conectividad a ella, la
solucion es crear la ruta estatica hacia esa red.
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8.6. INTEGRACION ENTRE OPEN SOURCE MANO (OSM), OPENSTACK Y
OPENDAYLIGHT

Primero se deben ejecutar una serie de pasos con el objetivo de preparar cada una
de las plataformas para la integracion.

8.6.1. Preparacion OpenStack

Se debe crear una red de administracion como se observa en la ilustracion 45,
ademas asegurarse de que OSM pueda acceder a esta red, para esto nos dirigimos
al apartado Red/Redes (desde el administrador grafico) y creamos una vlan, en
estado de administrador, compartida y externa.

Crear red

Nombre Create a new network. In addition, a subnet associated

mgmt with the network can be created in the following steps of
this wizard.

Proyecto *

admin -
Proveedor Tipo de red * @

VLAN -
Red fisica * @

physnet1
ID de segmentacion * @

500
O Activar Estado del Administrador
& Compartido
& Red externa

O Crear subred

Cancelar Back Crear

llustracion 45. Creacion red de administracion

Se accede a la vlan que se acaba de crear y se agrega una nueva subred definiendo
el nombre y la direccion de red; la puerta de enlace toma la primera direccion IP
disponible de la subred por defecto.
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Crear subred

Detalles de Subred

Nombre de subred
Crear una subred asociada con la red. Podra consultar la

sunet-mgmt configuracion avanzada haciendo clic en la pestana
"Detalles de la Subred”

Direcciones de red @

| 10.60.0.0/24)

Versién de IP

1Pv4 -

IP de la puerta de enlace @

O Deshabilitar puerta de enlace
Cancelar =« Back
llustracion 46. Creacion de la subred

Por ultimo, se verifica que la red y subred se hayan creado correctamente.

—
fiopenstack. =aumn~
Proyecto v

Proyecto / Red / Redes
Acceso a la AP

Compute » Redes

Red v
Topologia de red Nombre = Filtrar |+ Crear rea
pepsngtlens
outers O Nembre Subredes asocladas Compartido Externa  Estado  Eslado de administracién
Grupos de seguridad O pruebaDeintegracion.ciros_2vni_nsd_vidl 15.0.0.024 no no Activo ARRIBA
1Ps flotantes O intemal Internal_subnet 10.5.5.0/24 no no Activo ARRIBA
Almacen de objelos >
O ext_net ext_nel_subnet 10.101.0.0/21 si si Activo ARRIBA
Administrador >
O mgmt sunet-mgmt 10.60.0.0/24 si si Activo ARRIBA
Identity >
—
T3openstack. maumn-
Proyect v
Proyecto / Red / Topol red
Acceso a la AP
— » Topologia de red
Fod v
Redes
foters | EPequeto | B Nomai
Grupos de seguidad
1P fitantes
Aimacendocbjotos >
aiistracos >
Identity >
(&)
S (g -
s 2 -
= 2 5
o bl -
S s M
i 2 s
© < >

llustracion 47. Verificacion de las redes

& admin ~
1@ Borrar redes
Actions
Editarred |«
Editarred |«
Editarred |«
Editarred |«

Una vez creada la red de administracion procedemos a cargar las imagenes de los
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VNF, en este caso se subira la imagen de cirrOS, la cual es una distribucién minima
de Linux.

Para cargar la imagen nos dirigimos al apartado Admin/Images y se selecciona la
opcion “create image”, insertamos un nombre para la imagen, buscamos la imagen
en el equipo y seleccionamos el formato, para el caso de CirrOs el formato es
QCOW?2 (ilustracion 48).

Create Image

Image Details

Specify an image to upload to the Image Service.

Image Name

Nombrelmg

Image Source
Source e

FILE

Format”

Image Requirements

Kemel Ramdisk

Choose an image - Choose an image

Architecture Minimum RAM (MB)

0

llustracién 48. Crear imagen

Se verifica que la imagen se haya creado correctamente.
& openstack =

Admin / Compute / I

Admi
Images
Compute
& Click here for filters X+ CREATEIMAGE W DELETE IMAGES
Hypervisors
Host Aggregates Displaying 1 item
Instances [m] Owner Name Type Status Visibility Protected Disk Format size
Flavors O ~ admin Nombrelmg Image Active Public No Qcow2 12.67MB LAUNCH -
Name Visibility Min. Disk
Images
Nombrelmg Public 0
D Protected Min. RAM
Network:
39337 eea-5671-4e26-8826- 2a6cdazb06h No 0
System

Displaying 1 ftem

llustracién 49. Verificacion de la imagen

Por ultimo, verificamos que el paquete SSH esté instalado y configurado en la
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maquina de OpenStack, de no estarlo, lo instalamos como se muestra a
continuacion.

# sudo apt-get install ssh

8.6.2. Preparacion OSM para integrar OpenStack
Accedemos al contendor RO que se encuentra dentro de la maquina de OSM

# 1lxc exec RO -bash

Creamos Yy exportamos el usuario que podra crear instancias en OpenStack

# openmano create-tenant Admin
# export OPENMANO TENANT=Admin

Por altimo, creamos el sitio de OpenStack y lo ligamos al usuario inquilino.

# openmano datacenter-create openstack-site

http://IP _ACCESO:5000/v2.0 --type openstack --description
"OpenStack site"

# openmano datacenter-attach openstack-site --user=admin
-—- password=openstack --vim-tenant-name=admin

# openmano Datacenter-list

8.6.3. Preparacion de OSM para integrar OpenDaylight

Accedemos al contenedor RO y exportamos el usuario, podriamos utilizar el mismo
usuario creado anteriormente para OpenStack

Como ya se tiene un controlador configurado aplicamos el siguiente comando

# openmano sdn-controller-create opendayligh SDN --
ip=10.84.130.4 --port=8181 --user admin --passwd admin -
-type odl

8.6.4. Integracion entre OSM y OpenStack
Para integrar OSM y OpenStack ingresamos al administrador de OSM, accedemos

en la pestafia Accounts y agregamos una nueva cuenta VIM (para el presente caso
OpensStack), diligenciamos los datos correspondientes (la URL de autenticaciéon se
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encuentra en la seccion APl de OpenStack), agregamos la cuenta y verificamos que
la conexion sea exitosa (ilustracion 50).

€ C ® DY 10.84.130.6

MAN O [RAGEoUNTS

ACCOUNTS
* SUCCESS REFRESH STATUS

SDN ACCOUNTS

ADD SDN ACCOUNT UPDATE ACCOUNT DETAILS
2 KEY *
CONFIG AGENT [edmi
ACCOUNTS
r SECRET *

ADD CONFIG AGENT ACCOUNT ’openstack

AUTHENTICATION URL *
’http://1 0.84.130.189:5000/v2.0

TENANT *
[ Admin

MANAGEMENT NETWORK *

Imgmt

FLOATING IP POOL NETWORK NAME

|

USER DOMAIN

|

PROJECT DOMAIN

[
llustracién 50. Integracion de OSM con OpenStack

En la ilustracion 51 se observa que desde OpenStack se haya creado una nueva
red correspondiente a OSM.

B c @ D 10.84.130.237,
—
sopenstack. = aomn~

Proyecto v
Proyecto / Red / Topologia de red

Corputs - >‘ Topologia de red

B Pequefo | 58 Nomal

© 12/0°0'10T0T
o v2/0°0°09'0T
v20'0°0°ST
v2/0'5'5'0T

llustracién 51. Verificacion de la integracion desde OpenStack
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8.6.5. Integracion entre OSM y OpenDaylight

Se ingresa a OSM y accedemos a la pestafia Accounts, y agregamos el controlador
SDN, agregamos un nombre, la direccion URL con el puerto y los datos de acceso
(ilustracién 52). Una vez realizado esto se verifica que se haya conectado de forma
exitosa.

) MANG AN Launcirso +  coneo  caraios

ACCOUNTS
CHECK ALL CONNECTIVITY STATUS * required
VIM ACCOUNTS ACCOUNT

B opensacksite Reendaviclh iRty

ADD VIM ACCOUNT CONNECTION STATUS
- SUCCESS REFRESH STATUS
SDN ACCOUNTS
E UPDATE ACCOUNT DETAILS

OPENDAYLIGTH_SDN
USERNAME *

I i Iadmin

ADD SDN ACCOUNT
. < PASSWORD*
CONFIG AGENT Imﬁn

ACCOUNTS
; URL *

ADD CONFIG AGENT ACCOUNT [ttg://10.82.130.48181 incexchmt

REMOVE ACCOUNT CANCEL UPDATE

llustracion 52. Integracion de OSM con OpenDaylight

8.6.6. Despliegue de los servicios de red

Para la implementacion de los servicios de red virtualizados se seleccion6
inicialmente el despliegue de dos VNF simples basado en CirrOS, conectados por
medio de un Virtual Link Descriptor (VLD), el VLD es una plantilla donde se
describen los requisitos de recursos que se necesitan para crear un enlace. Se
selecciona este servicio para comprobar la conectividad entre cada VNF.

Los paquetes de VNF y NS se descargaran directamente de la pagina de OSM
https://osm-download.etsi.org/ftp/osm-3.0-three/examples/cirros_2vnf _ns/

Dentro de OSM accedemos al apartado de “Catalog” y subimos los paquetes
correspondientes, estos pasos se observan en las ilustraciones 53 y 54.
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COMPOSER

DESCRIPTOR CATALOGS
209 +%

e NSD

cirros_2vnf_nsd

o

COMPOSER

DESCRIPTOR CATALOGS

a0

cirros_vnfd

Q os_yndtagz

L

llustracién 54. Agregar paquete NSD

En la ilustracion 55 se evidencia que al hacer doble clic sobre el paquete alojado en
NSD se puede observar la topologia de los paquetes conectados por medio del VLD.
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COMPOSER

DESCRIPTOR CATALOGS (CIRROS_2VNF_NSD
AAL 4+ Y 0 Toeoae Qoancel (Hvamviewer SHEauroiavour @ADOVIO OOADOVNFFG  [f] DELETE
o NSD ® wio ———
[ cimos 2vn_nsd
ciros_2vnf_nsd
g ~- g ~-
P g
. ¢ )
imen ofpiee
@ cirros 2vnl_nsd_vid) e
@ o -
-
a | © =
b
P | @ BN Lo
v o

llustracién 55. Topologia VNF

Y al hacer doble clic sobre el paquete que se encuentra en VNFD se puede ver la
imagen de CirrOS que hace posible el despliegue de los servicios.

COMPOSER

DESCRIPTOR CATALOGS (DCIRROS_VNFD

A AL $ % [  Tusr Qoen (wavenn Hiwouor @rwomo rovo [ o

le NSO ® Wi

.= 9 camos_vnid
cirros_vnfd

dros. pSM

:

v? »

llustracion 56. Composicion paquete VNFD

Instanciamos el paquete VNF dentro del VIM OpenStack, para esto nos dirigimos al
launchpad/instantiate, alli se puede observar el paquete, damos doble clic sobre él,
seleccionamos el VIM que integramos anteriormente y esperamos a que se
instancie el paquete (ilustraciéon 57).

64



‘e MVANV[% ACCOUNTS ~ CONFIG LAUNCHPAD |  CATALOG

LAUNCHPAD: INSTANTIATE

DESCRIPTOR INPUT PARAMETERS
0 cirros_2vnf_ns INSTANCE NAME
cirros_2vnf_ns
0sM/1.0
Generated by 0SM pacakage generator SELECT VIM ACCOUNT
VNFDs: 2 VLDs: 1 VNFFGDs: 0 N
openstack-site v

NS/VNF ACCOUNT PLACEMENTS

VNFD: CIRROS_VNF
SELECT VIM ACCOUNT

VNFD: CIRROS_VNF
SELECT VIM ACCOUNT

nection-point ref

VLDs

VLD: CIRROS_2VNF_NSD_VLD1
SPECIFY VLD PARAMETERS

llustracidon 57. Instanciacion paguete

Por dltimo, verificamos que el servicio de red se haya instanciado correctamente
(ilustracion 58).

EAUNCHPADSS  ACCOUNTS CATA ABOUT DEBUG LOGGING LO

LAUNCHPAD: DASHBOARD

NETWORK SERVICES < NETWORK SERVICE DETAILS

Instantiate Service 1 (X}
NS NAME NSD STATUS UPTIME

test cirros_2vnf_nsd  Active 1m:13s [x] pSDchnoe2tcned

MONITORING PARAMETERS NOT LOADED

NFVI-METRICS
NO NFVI METRICS CONFIGURED

EPA-PARAMS

GUEST-EPA

CPU-PINNING-POLICY ANY :2vms
N
llustracion 58. Servicio de red instanciado

Al ingresar dentro del servicio de red se puede observar el estado actual del mismo,
los paquetes VNF que lo conforma e inclusive crear diferentes conexiones entre
paquetes, tal como se muestra en la ilustraciéon 59
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. MAN(Q ACCOUNTS CONFIG LAUNCHPAD »  CATALOG ABOUT DEBUG LOGGING LOGOUT

LAUNCHPAD: VIEWPORT

SELECT RECORD TEST <

o NS Data | Virtual Links

h
. \
o nsr || VIRTUAL LINKS VLR DETAILS
\
i
----------------- Y Name Status DETALS
CIRROS_VNF . E ID
vnir Test.cimmos_2vnf_nsd_vid1 Running
4a720bb0-27e6-4bfe-b32e-26117eabalbs
RAME
CIRROS_VNF

vnir test.cirros_2vnf_nsd_vid1

SHORT NAME
cirros_2vnf_nsd_vid1

VENDOR

DESCRIPTION

VERSION

llustracion 59. Detalles del servicio

Como paso final, ingresamos a OpenStack y verificamos que la instancia se haya
creado e iniciado correctamente (ilustracion 60), desde donde podemos hacer las
configuraciones o cambios a nuestro servicio de red.

fiopenstack. =atcemo- U
o 1€S1-PC2XBCiPb-rrosvnfdViM Ene—
Compute v

Hypervisors

Lost agegates INSTANCE CoNsole

f console is ot responding to keyboard input: click the grey status bar below. Click here to
To exit the fullscreen mode, click the browser's back button

Flavours
mages send CtrlAltDel
Volume > 1.1799931 Loading compiled-in X.509 certificates
1.181589]1 Loaded X.509 cert 'Build time autogenerated kernel key: 6ea974e07
d0b30541f 44838a3b7aBaBOd5cadaf’
Network > .1835921 zswap: loaded using pool lzo,zbud
.1851801 Key type trusted registered
System > 1866001 Key type encrypted registered
’ .1873941 AppArmor: AppArmor shal policy hashing enabled
1883421 ima: No TPM chip found, activating TPM-bypass?
dentity > .1893041 evm: HMAC attrs: Ox1

.1909521 rtc_cmos 00:00: setting system clock to 2018-05-18 23:11:28 UTC (
526685088)

1.1923801 BIOS EDD facility v0.16 2004-Jun-25, O devices found

1.1935631 EDD information not available.

1.2634121 Freeing unused kernel memory: 1480K (FfFFfFFfB81f42000 - FEFFFFFFE
0b46000)

1.265845] Write protecting the kernel read-only data: 14336k

1.268001] Freeing unused kernel memory: 1860K (ffff85000182f000 - [fffB8000
1200000)
L 1.270783] Freeing unused kernel memory: 168K (ffff880001dd6000 - f{ff860001
00 )

r
r
b,
L
L
L
L
L
L
L .1901771 Magic number: Z:404:201
L
1
L
L
L
d
L
L

000!

further output written to rdevsttyso
r 1.7236041 random: blkid urandom read with 3 bits of entropy available

llustracion 60. Servicio de red instanciado desde OpenStack

8.6.7. Creacidn de los servicios de red
Es posible la creacién de nuestros servicios de red, gracias a la herramienta online
creada por la compafia Rift.io, la cual puede ser accedida desde el enlace
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https://riftio.com/osm-vnf-package-generator/ y permite desde un entorno grafico
crear los diferentes paquetes para ser instanciados desde OSM.

En la ilustracion 61 se puede observar la herramienta OSM VNF Onboarding, en
donde se ingresaria el nombre del paquete VNF, el tamafio de la instancia
(memoria RAM, almacenamiento, procesador), nombre de la imagen (debe estar
creada en OpenStack) y lo mas importante el Script de configuracion del servicio
de red.

VNF Description

WHF Mame: * WF Vandor *

NSD Descriptor Package

# Yes, suto-gencrate a corresponding NSD Descriptar Package for this VNF.

VM Flavor Related Parameters

WCPU Count® Memory - ME * Storage - GE*

1 512 +]
Pl onlor 2 value botwess 1 Plodse: oo o vl bobwoan 1 Ficaed anlor 3 valle batwoon 1
] 128 and E5535. and E553E.

VDU Parameters

W SESLTIC: Y S Lesing & singpc VDU

mage Name *

Cloud Inftiallze Script®

Numbar O Additional External Interfaces ®

o

Flamzse enlor 2 value batweon O and 100,

llustraciéon 61. Herramienta OSM VNF Onboarding
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9. RESULTADOS

En el transcurso del desarrollo del proyecto se alcanzd un nivel de conocimiento
sobre los paradigmas de virtualizacion de funciones de red, redes definidas por
software y computacién en la nube, asimismo se amplié el conocimiento sobre las
plataformas OSM, OpenDaylight y OpenStack, entendiendo sus arquitecturas,
servicios, implementacion y funcionalidades al momento de integrar cada una de las
plataformas al ser aplicadas en un entorno de infraestructura como servicio.

Se implementan e integran las plataformas de OSM y OpenStack, tal como lo se
muestra en las ilustraciones 62 y 63 respectivamente. Generando un despliegue de
las funciones de red de forma mas rapida, agil, flexible y escalables, lo cual le brindd
un valor agregado a la infraestructura de red.

ubuntu®

&7 Open Source

) MANO Login

User Name

LAUNCHPAD LOGIN

Password

SIGN IN

llustracién 62. Implementacion OSM y OpenStack
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& c o DR 10.84.130.6 Topologia de red

ACCOUNTS
SDN ACCOUNTS s il SO —

ADD SDN ACCOUNT UPDATE ACCOUNT DETAILS

CONFIG AGENT
ACCOUNTS

ADD CONFIG AGENT ACCOUNT

KEY *

[admin

SECRET *

[ openstack

AUTHENTICATION URL *
[http://1o.34.1 30.189:5000/v2.0

TENANT *

®@

[Admin

MANAGEMENT NETWORK *

O 1Z/00°'ToT'0T
:0 ¥2/0°0°09°0T
¥2/0°0°0°ST
vZ/0'S'S0T

[mgmt
llustracién 63. Integracion de OSM con OpenStack

Se implement6 el controlador OpenDaylight (ilustracién 64) y posteriormente se
integra con OSM (ilustracion 65), agregando a la infraestructura la flexibilidad y
automatizacion al momento de desplegar funciones de red, ademas con politicas de
control y seguridad.

Please Sign In

Remember Me

llustraciéon 64. Implementacion OpenDaylight
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4 AN O [ ASEBUNTS

ACCOUNTS
CHECK ALL CONNECTIVITY STATUS

VIM ACCOUNTS ACCOUNT

[ OPENSTACK SITE Opendayligth_SDN

ADD VIM AGCOUNT CONNECTION STATUS

SDN ACCOUNTS srecess

UPDATE ACCOUNT DETAILS

OPENDAYLIGTH_SDN
USERNAME *

E admin

ADD SDN ACCOUNT I
. . PASSWORD *
CONFIG AGENT |,mu.m
ACCOUNTS -

ADD CONFIG AGENT ACCOUNT [hetp:7710.84.130.4:8181/index.htm!

llustracion 65. OSM con OpenDaylight

Al desplegar las funciones de red en una infraestructura como servicio con
caracteristicas de virtualizacion se agilizé e independizaron estas funciones del
hardware propietario, generando un menor costo tanto de capital como de
operacion, asimismo, solo se utiliza una sola sintaxis para el despliegue de cada
uno de estos.

Se implementaron dos VNF simples basados en CirrOS, conectados por medio de
un Descriptor de enlace virtual (VLD, siglas en inglés), permitiendo comprobar la
conectividad entre cada VNF. El despliegue de este servicio de red se puede
observar en la ilustracion 66 y 67, respectivamente.

LAUNCHPADRNS  ACCOUNTS CATALOG ABOUT DEBUG LOGGING Lo

LAUNCHPAD: DASHBOARD

NETWORK SERVICES < NETWORK SERVICE DETAILS
Instantiate Service i e
NS NAME NSD STATUS  UPTIME
test cirros_2vnf_nsd  Active 1m:13s [x] QS o aitcned

MONITORING PARAMETERS NOT LOADED

NFVI-METRICS
NO NFVI METRICS CONFIGURED

EPA-PARAMS

GUEST-EPA
CPU-PINNING-POLICY ANY :2vms

N

llustracion 66. Despliegue servicio de red
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DEBUG LOGGING LOGOUT

CONFIG UNCHPAD w| CATALOG

ACCOUNTS

LAUNCHPAD: COMPUTE TOPOLOGY

VIEWPORT COMPUTE TOPOLOGY NETWORK TOPOLOGY
TOPOLOGY TREE RECORD DETAILS

ame-ref cirro!

6e8ccc7a-dlcd-47d8-b574-0061f4d3a1d1
4860c0ef-ac91-42bd-bs4ab-1febc725f9e3"

tesl_cirrns_\y/_/ir ance-config-ref’
/ constituent-vnfr-ref
//
/ cloud-account Openstack-site”
vnfr-id b7daf1b9-anof-4883-8de7-fbifecob6a34”

ack-site"”

vnfr-id f1d3bd4d- fb86-4911-971c-0499a2ea55bc”

test ./
\ cloud-account Op
N\

\
\
\
\
\ create-time 1526685069
: 520434b-6c0e-405b-0a04-141e9ch656ed ensinivLnetiics
vepu
test_ciros_vnf_2 label”: "vcpu
storage
label STORAGE'

llustraciéon 67. Conexidon entre VNF
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10. CONCLUSIONES

NFV y SDN tienen mucho en comun, debido a que ambos estan orientados a
trabajar con software libre y hardware estandar, aunque se debe tener claro que
para implementar NFV no es necesario implementar las SDN.

Es posible la integracion entre las plataformas de OSM, OpenDaylight y OpenStack.
Pero se debe tener presente que al ser plataformas o herramientas de terceros se
presentan bugs, sobre los cuales no teniamos ningun control, por consiguiente
mientras se lanzaban un nuevo release resolviendo dicho problema esto nos
demoraba en el transcurso del desarrollo del proyecto.

Al implementar una infraestructura como servicio a nivel de laboratorio, se encontro
la dificultad de que los computadores a pesar de que contaban con los recursos
recomendados por cada plataforma presentaban dificultad en ciertos puntos del
proyecto, por ejemplo, al momento de instanciar un servicio de red, puesto que son
procesos que consumen gran cantidad de recursos de la maquina. Asimismo, se
presenté la dificultad de no contar con una fuente de suministro eléctrico (UPS) dado
gue cada vez que se reiniciaba la maquina se presentaba gran demora al volver a
cargar los servicios.

Al integrar NFV con SDN se aprovecha la automatizacién y virtualizacion ofrecidos
por ambos, generando una solucién de red con un gran valor. Las SDN se pueden
implementar como una funcién de red virtualizada (VNF) beneficiandose de las
caracteristicas de fiabilidad y elasticidad de NFV.

Al integrar NFV con la computacion en la nube, permite desplegar de una forma mas
rapida, agil y flexible nuevos servicios de red, en vez de implementarlo en hardware
especializado. Una vez que se tenia la infraestructura de la nube, se pueden agregar
nuevos servicios con software y escalar el centro de datos a medida que aumentan
sus clientes.

La realizacién del proyecto genero aportes valiosos de documentacién en cuanto a
la implementacién e integracién de una infraestructura como servicio a nivel de
laboratorio, utilizando herramientas de virtualizacion como lo son OSM,
OpenDaylight y OpenStack, y que pueden ser de utilidad para futuros trabajos.
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11. RECOMENDACIONES

Debido a los inconvenientes causados al momento de implementar OpenStack en
un solo nodo, se puede decir que es mas estable la instalacion de la plataforma en
varios nodos o sistemas, separando controladores tanto de red y computacion en
distintas éareas, con el objetivo de solucionar problemas de puedan surgir al
momento de la instalacion, dado que si se presenta algun inconveniente en un nodo
solo se tendria que volver a instalar o modificar dicho nodo y no empezar la
instalacion desde cero de todo el sistema.

Al momento de generar una instancia ya sea desde OSM u OpenStack se debe
tener en cuenta el formato y metadatos de la imagen a subir, puesto que un mal uso
de las extensiones IMG, Qcow2, RAW, ISO, entre otras, pueden generar conflictos
al momento de instanciar, ya sea por compatibilidad o por permisos de acceso.

Se recomienda utilizar una red interna para hacer laboratorios y pruebas generales,
dado que al momento de comprobar conectividad y funcionalidad, es muy util tener
control con las direcciones IP que se utilizan, asi se evita confusiones y se tiene
certeza de que no hay una direccién IP duplicada.
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