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RESUMEN

El avance vertiginoso de las tecnologias de informacion y su inclusién en las
organizaciones tanto de caracter privado como publico, asi como los riesgos
inherentes que subyacen al implementarlas en la cotidiana operatividad de los
procesos (estratégicos, misionales y de apoyo) han conllevado a que el Gobierno
Nacional y el Ministerio de Tecnologia de Informacion y Comunicacion implementen
estrategias como Gobierno en Linea con las cuales persigue cerrar las brechas en
materia de seguridad de la informacion que existen en la actualidad en las
instituciones del estado (Numeral 1, actividad 4 “implementar un sistema de
gestion de seguridad de la informacién”), Los establecimientos educativos del
sector publico deben en consecuencia implementar un Sistema de gestion de
seguridad de la informacion (SGSI) que les permitan caracterizar y controlar
adecuadamente los riesgos asegurando la confidencialidad, la integridad y la
disponibilidad de la informacion.

Por esta razon esta tesis pretende diagnosticar el grado de madurez de los controles
de seguridad establecidos en la norma NTC ISO/IEC 27001:2013 para instituciones
publicas de educacién preescolar de la comuna universidad de la ciudad de Pereira.

Palabras clave: informacion, seguridad, Integridad, confidencialidad,
disponibilidad, controles, seguridad de la informacién



ABSTRACT

The breathtaking progress of information technologies and its incorporation in public
and private organizations, this way as inherent risks that underlying on implement
them in the daily operability of the processes (strategic, missionary and of support)
have led to the National Government and the Ministry of Information Technology and
Communication implement strategies such on-line government which try to close the
gaps about information safety that exist at present in the state institutions (Numeral
1, activity 4 " to implement a management system information safety "), Educational
institutions in the public sector should implement System Management Information
Safety (SMIS) That allow them to characterize and to control the risks assuring
confidentiality, integrity and the availability of the information.

For this reason, this project attempts to diagnose the maturity degree of the safety
controls established in the norm NTC ISO/IEC 27001:2013 for public institutions of
pre-school education of the commune university city of Pereira.

Keywords: information, security, integrity, confidentiality, availability, controls,
Security of the information
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INTRODUCCION

El desarrollo desmesurado de las Tecnologias de Informacion, tanto a nivel de
hardware como de software, la incursién de las organizaciones publicas y privadas
en un mundo globalizado ademas de los tratados de libre comercio, exigen niveles
de cualificacion y de competitividad cada vez mayores, presionando a los diferentes
procesos organizacionales a rendir informes en menos tiempos, de mayor calidad y
a brindar mayor transparencia en su actuar, pero al entrar en ese mundo globalizado
de la tecnologia, también se corre el riesgo de exponer a la organizacién en un
mundo de corrupcién e inseguridad colocando en peligro el activo mas importante
“la informacion”.

Como parte de las estrategias para mitigar la corrupcion y asegurar la integridad,
confiabilidad y seguridad de la informacion, en el presente trabajo de grado se
pretende diagnosticar el grado de madurez de los controles de seguridad de la
Informacién establecidos en la norma NTC ISO/IEC 27001:2013, con el fin de que
este proyecto se convierta posteriormente en un punto de partida para el desarrollo
de un modelo de sistema de Gestion de Seguridad de la Informacion que sea
aplicable para instituciones publicas de educacion preescolar de la ciudad de
Pereira — Comuna Universidad.

Durante el proceso de investigacion no se han evidenciado documentos que
diagnostiquen el grado de madurez de los controles de seguridad de la informacién
y los controles aplicables para instituciones educativas del nivel preescolar,
representando esta una oportunidad de mejoramiento para la prestacién del servicio
educativo y el cierre de brechas en cuanto al cumplimiento de las disposiciones
gubernamentales en esta materia.

Para diagnosticar el grado de madurez de los controles de seguridad de la
informacion, se tomaron como sujetos de estudio los colegios publicos de la
Comuna Universidad de la Ciudad de Pereira, en los cuales se analizaron los
requerimientos establecidos por el Ministerio de Educacién en relacion con la
seguridad de la informacion en instituciones que presten el servicio de educaciéon
preescolar, al igual que las disposiciones emanados del MINTIC a través de los
lineamientos establecidos en Estrategias de Gobierno en Linea, en cuanto a la
implementacion de Sistemas de gestion de Seguridad de la informacion (SGSI).
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1. FORMULACION DEL PROYECTO

1.1 DESCRIPCION Y FORMULACION DEL PROBLEMA

Los establecimientos Educativos de Preescolar de la Comuna Universidad de la
Ciudad de Pereira, son Instituciones Publicas del orden territorial, por lo tanto, deben
dar cumplimiento al El Decreto 1078 de mayo de 2015 "Por medio del cual se expide
el Decreto Unico Reglamento del Sector de Tecnologias de la Informacion y las
Comunicaciones”, en su Titulo 9 “Politicas y Lineamientos de Tecnologias de la
Informacién”. Capitulo 1 “Estrategia de Gobierno en Linea”.

1.2 OBJETIVO GENERAL

Diagnosticar el grado de madurez de los controles de seguridad establecidos en la
norma NTC ISO/IEC 27001:2013 para asegurar la confidencialidad, integridad,
disponibilidad y control de la informacion en instituciones publicas de educacion
preescolar de la ciudad de Pereira — Comuna Universidad.

1.2.1 Objetivos Especificos

e Analizar los requerimientos del Ministerio de Educacion Nacional y las
directrices de Gobierno en Linea en torno de la seguridad de la informacion

e Definir controles asociados a los riesgos de seguridad de informacién en las
instituciones publicas de educacion preescolar de Pereira en la comuna
Universidad

e Estructurar la declaracion de aplicabilidad con base en los controles
establecidos en la norma ISO 27001:2013

14



1.3 JUSTIFICACION

La educacion en Colombia se divide en tres niveles: Preescolar, Basica (comprende
primaria, secundaria y media) y superior (Codesocial, 2009), los cuales se prestan
por instituciones tanto privadas como oficiales. Las instituciones oficiales que
prestan el servicio de preescolar tienen como caracteristicas generales la
descentralizacion, lo que hace que dependan de las secretarias de educacion
departamentales y municipales tanto para el manejo de los recursos como el manejo
de personal. El hecho de ser entidades del orden territorial implica la obligatoriedad
de cumplimiento de lo estipulado por el Decreto 1078 de mayo de 2015, en lo
indicado en el titulo 9 con relacion a la implementacién de un Sistema de Gestion
de Seguridad de la Informacion que garantice la confidencialidad, integridad y
disponibilidad de la informacion, asi como la transparencia en la prestacion de los
servicios y accesibilidad de los ciudadanos.

Niveles Educacion En Colombia

Preescolar, Basica (Primaria, Secundaria, Media) y Superior

)..-
Lineamientos GEL
TrermeElEr. T I Gobiernoen Linea) - SGSI

IEDS EDUCACION
BASICA - COMUNA

Sistemade Garantiza
Gestién de Confidencialidad,
integridad y

1.Descentralizado (S.E— Secretariade - UNIVERSIDAD — Seguridad de la

id i6 disponibilidad
Educacion) PEREIRA - RISARALDA Lol BT )] -

2.Manejo Recursos
3.Manejo de Personal
No Tienen

Gréfica 1: Representacion de la estructura educativa en Colombia — Fuente: elaboracién propia

De acuerdo a los lineamientos de la Estrategia de Gobierno en Linea, en la actividad
relacionada numero 4 “Implementar un Sistema de Gestion de la Seguridad de la
Informacién”, se requiere el diagndstico del grado de madurez de los controles de
seguridad establecidos en la norma NTC ISO/IEC 27001:2013 para asegurar la
confidencialidad, integridad, disponibilidad y control de la informacion en el &mbito
de las instituciones de educacion Preescolar, persiguiendo los siguientes beneficios:
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¢ Mejora continua en la gestion de la seguridad

e Disponibilidad del Servicio Educativo

¢ Reduccién de costos de incidentes e inversiones

e Cumplimiento de la legislacion

¢ Incremento de los niveles de confianza de las partes interesadas
e Mejora de la imagen institucional

e Formalizacion de responsabilidades operativas

e Aseguramiento de la confidencialidad, integridad y disponibilidad de la
informacion

Los indices de GEL del orden nacional revelan que, en el campo educativo, el
subindice Eficiencia Electrénica (Numerales del 1 al 5), tiene un puntaje de 22,05
para la implementacion del SGSI (numeral 5) siendo el mas bajo de las actividades
relacionadas al sub indice (Ver grafica 2 tomado de (GEL, 2015) Recuperado el dia
4 de mayo de 2016)

\* %3

Grafica 2: Representacion de los avances de las entidades en la ejecucion de la estrategia GEL de
orden Nacional Fuente: Indice de Gobierno en Linea

Al observar el indice GEL en el orden territorial se evidencia que el Subindice
Eficiencia Electronica (Numerales del 1 al 5, tiene un puntaje de 18,96 para la
implementacion del SGSI (numeral 5) siendo el mas bajo de las actividades
relacionadas al Subindice (Ver gréfica 3 tomado de (GEL, 2015) Recuperado el dia
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4 de mayo de 2016), lo que ubica el departamento de Risaralda en el puesto nimero
16 de los 32 departamentos medidos.

Grafica 3: Representacion de los avances de las entidades en la ejecucion de la estrategia GEL de
orden Territorial Fuente: Indice de Gobierno en Linea

Gel Territorial Indice de Gobierno en linea .9

; Ranking General
/
" Haga clic en el departamento sobre el cual desea conocer los resultados de Gobierno en Linea

Indice Posicion
Departamento  Gel 2013

Guainia 56,19
Quindio 54,56
Meta 51,12

San Andrés 50,87
Santander 48 85

Casanare 47,00
Boyaca 46,91
Arauca 46,19
Caldas 4535

Antioguia 43,26
Tolima 4259
Vichada 4144
Huila 41.40

La Guajira 40,97

Haga clic aqui para conocer el ranking de los sectores por Cesar 40.78
subindice Risaralda 4042

C I R - L T S R

_ e e e e e
L P N =1

—
=}

Grafica 4 Representacion de la posicion de los Departamentos, frente a la implementacion de GEL
Fuente: Indice de Gobierno en Linea

El indice interno para el departamento de Risaralda en el Subindice de Eficiencia
Electronica (Numerales del 1 al 5), tiene un puntaje de 26,26 para la implementacion
del SGSI ubicandolo de segundo dentro de las actividades del subindice.
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Grafica 5: Representacion de los avances de las entidades en la ejecucion de la estrategia GEL del
departamento de Risaralda Fuente: Indice de Gobierno en Linea

Al indagar sobre las entidades estatales que han venido desarrollando actividades
relacionadas al Numeral 5 del Subindice Eficiencia Electrénica se observa que se
hace un gran esfuerzo en torno a las administraciones municipales (Alcaldias) y en
la gobernacion de Risaralda, sobresaliendo la Alcaldia de Dosquebradas y la
Alcaldia de Pereira mediante la puesta a disposicion de los ciudadanos de portales
tributarios y APPs de consulta de vendedores informales, asi como la consulta
interactiva del plan de desarrollo.

Lo anterior corrobora la necesidad que se tiene de diagnosticar el grado de madurez
de los controles de seguridad de la informacion con el fin de determinar los controles
aplicables para las instituciones educativas de nivel preescolar, dado que se
constituye en un sector carente del desarrollo de acciones tendientes al
cumplimiento de las actividades enunciadas en la Estrategia de Gobierno en Linea
(GEL) y el Ministerio de Tecnologia de la Informacion y la Comunicacion (MINTIC)

1.4 PLANTEAMIENTO DE HIPOTESIS

¢Como asegurar la confidencialidad, integridad, disponibilidad y control de la
informacion en las instituciones educativas de nivel preescolar de la comuna
Universidad de la Ciudad de Pereira, de acuerdo a los controles establecidos por la
norma NTC ISO/IEC 27001:2013?
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1.5 IDENTIFICACION DE VARIABLES

N/A

1.6 PRESUPUESTO

Tabla 1: Presupuesto del proyecto global Fuente: Propia — 2016

RUBROS TOTAL
1. GASTOS DE PERSONAL $29.120.000
2. GASTOS DE VIAJE $192.000
3. INVERSIONES $3.742.000
4. GASTOS GENERALES $56.200
5. SERVICIOS TECNICOS $60.000
TOTAL $33.170.200

Tabla 2: Presupuesto detalles de gastos personales Fuente: Propia — 2016

NOMBRE DEL NIVEL DE ROL EN EL HORAS N°DE = VALOR
PARTICIPANTE = FORMACION PROYECTO SEMANALES | MESES /HORA
DEDICADAS
AL
PROYECTO
LILIANA TECNOLOGA INVESTIGADOR 16 7 $20.000
GRAJALES
MONICA LEON TECNOLOGA INVESTIGADOR 16 7 $20.000
CARLOS MAGISTER ASESOR 8 7 $50.000
ARTURO
BLANDON

TOTAL GASTOS DE PERSONAL
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$8.960.000

$8.960.000
$11.200.000
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Tabla 3: Presupuesto detalles gastos de viaje Fuente: Propia - 2016

LUGAR LUGAR TRAYECTO N°DE N° DE VALOR JUSTIFICACION TOTAL
DE DE DIAS PERSONAS @ VIATICOS
ORIGEN DESTINO POR
PERSONA

Centro IE La lday 1 2 $12.000 Primer $24.000
Julita regreso acercamiento

Centro IE La Iday 1 2 $12.000 Levantamiento de  $24.000
Julita regreso informacion

Centro Remigio lday 1 2 $12.000 Primer $24.000
Antonio regreso acercamiento
Cafarte

Centro Remigio Iday 1 2 $12.000 Levantamiento de  $24.000
Antonio regreso informacion
Cariarte

Centro Técnico lday 1 2 $12.000 Primer $24.000
Superior regreso acercamiento

Centro Técnico Iday 1 2 $12.000 Levantamiento de  $24.000
Superior regreso informacion

Centro Mariela lday 1 2 $12.000 Primer $24.000
Lemus regreso acercamiento

Centro Mariela Iday 1 2 $12.000 Levantamiento de  $24.000
Lemus regreso informacion

TOTAL GASTOS DE VIAJE $192.000

Tabla 4: Presupuesto detalles inversiones Fuente: Propia — 2016

DESCRIPCION = CANTIDAD VALOR JUSTIFICACION TOTAL

DEL EQUIPO UNITARIO
Portatil 2 $1.500.000 Para la elaboracion del proyecto $3.000.000
Impresora 1 $300.000 Imprimir documentacién del proyecto $300.000
Cartuchos 1 $50.000 Tinta para la impresora $50.000
Mesas 2 $100.000 Adecuacion para la realizacion del proyecto $200.000
Sillas 2 $80.000 Adecuacion para la realizacion del proyecto $160.000
Memoria USB 2 $16.000 Copias de seguridad de la documentacion del ~ $32.000

proyecto y cargar los documentos
TOTAL INVERSIONES | $3.742.000
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Tabla 5: Presupuesto detalles de gastos generales Fuente: Propia - 2016

DESCRIPCION DEL CANTIDAD VALOR JUSTIFICACION TOTAL
ARTICULO UNITARIO

Lapiceros 4 $800 Escribir anotaciones $3.200

Cuadernillo 2 $1.000 Guardar anotaciones $2.000

Cosedora 1 $5.000 Coser los documentos $5.000

Lapices 4 $700 Escribir anotaciones $2.800

Borradores 4 $300 Para borrar $1.200

Sacapuntas 4 $400 Sacar punta a los $1.600
lapices

Encuadernacion 1 $20.000 Encuadernar el informe  $20.000
Final

Resma de papel 2 $10.200 Impresiones $20.400

TOTAL GASTOS GENERALES  $56.200

Tabla 6: Presupuesto detalles servicios técnicos Fuente: Propia - 2016

DESCRIPCIQN DEL CANTIDAD VALOR JUSTIFICACION TOTAL
SERVICIO TECNICO UNITARIO
Internet 1 $ 60.000 Consultas $60.000

TOTAL SERVICIOS TECNICOS  $60.000
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1.7CRONOGRAMA

Tabla 7: Descripcién detallada de las actividades a realizar durante el proyecto.

MES

OCTUBRE

NOVIEMBRE

FEBRERO

MARZO

ABRIL

MAYO

ACTIVIDAD

1

2

3

4

5|16|7)|8

9

10

11

12

13

14

15

16

17

18|19

20

21

22 (23

24

Estudio del marco legal del Ministerio de Educacién
Nacional

Estudio del marco legal de Gobierno en Linea

Estudio de los controles de seguridad de la
informacion de la Norma NTC/ISO |IEC 27001:2013

Generacion de catalogo de activos

Analisis de la criticidad de los activos de informacién
Identificacién de los escenarios de riesgos
Realizacion de las pruebas de penetracion
Calificacion de los riesgos inherentes creacion de los
mapas de temperatura de los riesgos inherentes
Identificacion de los controles aplicables a los
excenarios de riesgo identificados

Calificacién de los riesgos residuales

Mapas de temperaturas de los riesgos residuales
Plan de mitigacion del riesgo

Propuesta de la declaracién de aplicabilidad

Identificacién de los controles aplicables de acuerdo al
analisis de riesgos

Entrega de informe final.
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2. MARCO CONTEXTUAL.

2.1EL ENTORNO ESCOLAR

En la declaracion universal de los derechos humanos se encuentra el derecho a la
educacion, sobre el particular el Movimiento de los Pueblos para la Educacion de
los Derechos Humanos a través de su sitio web http://www.pdhre.org/ define el
derecho humano a la educacién de la siguiente manera:

“Cada mujer, hombre, joven y nifio o nifia tienen el derecho a la educacion,
capacitacion e informacién; asi como a otros derechos humanos
fundamentales para la realizacion plena de su derecho a la educacion. El
derecho de todas las personas a la educacion se encuentra establecido en la
Declaracion Universal de los Derechos Humanos, Pactos Internacionales, la
Convencion de los Derechos del Nifio y otros tratados y declaraciones
internacionales; “todas éstas forman parte de herramientas poderosas que
deben ser puestas en marcha para el goce del derecho a la educacion para
todos." (Koenig, 2016)

En coherencia con la Declaracion Universal de los Derechos Humanos, la Republica
de Colombia reglamenta la educacion desde los derechos fundamentales que se
incluyen en la Constitucién Politica, en virtud de lo cual para contextualizar la
problematica estudiada de manera adecuada es necesario abordar el marco juridico
de los entornos escolares presentes en Colombia y la relacién que se genera entre
dicho marco y los requerimientos de seguridad de la informacion emanados por el
Ministerio de Tecnologias de Informacion y Comunicacion, la Estrategia de
Gobierno en Linea y los requisitos de la Norma ISO/IEC 27001.

Se parte entonces desde el articulo 44 de la Constitucion Politica de Colombia de
1991, que menciona como derecho fundamental de los nifios el derecho a la
educacion:

“Articulo 44. Son derechos fundamentales de los nifios: la vida, la integridad
fisica, la salud y la seguridad social, la alimentacion equilibrada, su nombre y
nacionalidad, tener una familia y no ser separados de ella, el cuidado y amor,
la educacion y la cultura, la recreacién y la libre expresion de su opinién.
Seran protegidos contra toda forma de abandono, violencia fisica o moral,
secuestro, venta, abuso sexual, explotacion laboral o econémica y trabajos

23


http://www.pdhre.org/

riesgosos. Gozardn también de los demas derechos consagrados en la
Constitucion, en las leyes y en los tratados internacionales ratificados por
Colombia.

La familia, la sociedad y el Estado tienen la obligacion de asistir y proteger al
niflo para garantizar su desarrollo armoénico e integral y el ejercicio pleno de
sus derechos. Cualquier persona puede exigir de la autoridad competente su
cumplimiento y la sancién de los infractores. Los derechos de los nifios
prevalecen sobre los derechos de los demas.” Art. 44, (Constitucion Politica
de Colombia, 1991, pag. 24)

Lo que es consagrado como derecho fundamental constitucional mediante el
articulo 67 de la misma constitucién, el cual en uno de sus apartados reza “El
Estado, la sociedad y la familia son responsables de la educacién, que sera
obligatoria entre los cinco y los quince afios de edad y que comprendera como
minimo, un afio de preescolar y nueve de educacion bésica.” Art. 67, (Constitucion
Politica de Colombia, 1991, pag. 36)

De manera congruente con lo exigido actualmente por el Ministerio de Tecnologias
de la Informacion y la Comunicacion - MINTIC, la Estrategia de Gobierno en Linea
y los principios de la Norma Internacional ISO/IEC 27001 este mismo articulo
establece que: “Corresponde al Estado regular y ejercer la suprema inspeccion y
vigilancia de la educacion con el fin de velar por su calidad, por el cumplimiento de
sus fines y por la mejor formacion moral, intelectual y fisica de los educandos;
garantizar el adecuado cubrimiento del servicio y asegurar a los menores las
condiciones necesarias para su acceso y permanencia en el sistema educativo.” ,
Art. 67, (Constitucién Politica de Colombia, 1991, pag. 36) lo cual muestra que
desde la constitucidon se ha establecido la finalidad de velar por la calidad asi como
el adecuado cubrimiento del servicio, implicando la confiabilidad, disponibilidad e
integridad que persigue la actividad 4 de los lineamientos de la Estrategia de
Gobierno en Linea y que han sido referenciados en los manuales técnicos emitidos
por el Ministerio de Tecnologias de Informaciéon y Comunicacion — MINTIC en
relacion al establecimiento de un Sistema de Gestibn de Seguridad de la
Informacion — SGSI.

No obstante, el 8 de febrero de 1996, se expide la ley 115 — Ley General de
Educacién, la cual de conformidad con el articulo 67 de la Constitucion Politica en
su articulo 1, define la educacion formal en los niveles de preescolar, basica
(Primaria y secundaria) y media, tal como sigue:

“Ley 115/1994 - Articulo 1: De conformidad con el articulo 67 de la
Constitucion Politica, define y desarrolla la organizacién y la prestaciéon de la
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educacion formal en sus niveles preescolar, basica (primaria y secundaria) y
media, no formal e informal, dirigida a nifios y jovenes en edad escolar, a
adultos, a campesinos, a grupos étnicos, a personas con limitaciones fisicas,
sensoriales y psiquicas, con capacidades excepcionales, y a personas que
requieren rehabilitacion social.” Art. 1, (Ley 115, 1994, pag. 1)

Dando claridad al alcance de los niveles educativos respecto al Articulo 11 de la Ley
General de Educacion, se establece que la educacion formal se organizara en tres
(3) niveles:

a) El preescolar que comprendera minimo un grado obligatorio;

b) La educacion basica con una duracién de nueve (9) grados que se
desarrollara en dos ciclos: La educacion basica primaria de cinco (5) grados
y la educacion basica secundaria de cuatro (4) grados, y

c) La educacion media con una duracion de dos (2) grados. Art. 11, (Ley 115,
1994, pag. 4)

De igual manera se define la educacion preescolar como: “La educacién preescolar
corresponde a la ofrecida al nifio para su desarrollo integral en los aspectos
biolégico, cognoscitivo, sicomotriz, socio-afectivo y espiritual, a través de
experiencias de socializacién pedagdgicas y recreativas”. Art. 15, (Ley 115, 1994,
pag. 5)

Lo que define de manera clara que el nivel preescolar esta categorizado como nivel
de formacion desde la jurisprudencia nacional. La misma Ley General de Educacion
en su articulo 2 establece que el servicio educativo estd comprendido por

“El conjunto de normas juridicas, los programas curriculares, la educacion
por niveles y grados, la educaciéon no formal, la educacion informal, los
establecimientos educativos, las instituciones sociales (estatales o privadas)
con funciones educativas, culturales y recreativas, los recursos humanos,
tecnoldgicos, metodologicos, materiales, administrativos y financieros,
articulados en procesos y estructuras para alcanzar los objetivos de la
educacion.” Art. 2, (Ley 115, 1994, pag. 1)

Lo cual se traduce en que el servicio educativo de nivel preescolar tiene dentro de
sus elementos constitutivos aquellos relacionados a las normas juridicas que rigen
a las entidades de carcter oficial, asi como los recursos tecnol6gicos que soportan
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la operacion de la Institucion Educativa, evidenciando de igual manera la
concepcion de wuna administracion basada en procesos permitiendo una
aproximacion a la norma ISO/IEC 27001 la cual esta basada igualmente en
procesos, tal como puede verse en el numeral 0,1 de la misma.

Es importante definir desde el punto de vista histérico como se gesto el nivel
educativo preescolar y cémo lo define la legislacion colombiana, de tal manera que
se resalte la importancia de un servicio de calidad, fundamental en esta etapa
temprana y de gran importancia para el desarrollo de los nifios y para la sociedad
en general, al igual que permita crear un contexto a modo de marco de referencia.

Necesario es entonces notar que la educacion preescolar en Colombia ha
evolucionado con el pasar del tiempo. Inicialmente era de caracter asistencial,
concentrando la atencién a los nifios y niflas de menos de 7 afios en asilos cuyo
proposito era su cuidado y proteccion. Con el pasar del tiempo, estos asilos
atendian particularmente a la nifiez abandonada, siendo en su gran mayoria
menores de 6 afos, factor que desencadend en la necesidad de proponer
actividades ludicas y educativas, sin que este constituyera el objetivo de los asilos.

Hacia 1930, algunos de estos centros estaban orientados por religiosas, sefialando
el primer antecedente de educacion preescolar, valorando el caracter educativo de
la actividad, aunque no estuviera reconocida legalmente, situacién que continuo
hasta mediados de 1975.

El servicio educativo a este nivel solo se ofrecia a familias que tuvieran buena
posicidbn econdmica, situacion que cambio cuando el papel de la mujer como
participante activa del mundo laboral, permite la generacion de una alternativa para
la poblacion de escasos recursos econdmicos, que en su inicio estuvo apalancado
por el Instituto Colombiano de Bienestar Familiar ICBF, pero éste se sujeto a las
normas de proteccion del menor desde el punto de vista asistencial y dejo de lado
la parte educativa.

En 1976, mediante el Decreto 088 del Ministerio de Educacion Nacional — MEN se
da reconocimiento por primera vez a la educacion preescolar dentro del sistema
educativo colombiano, el cual tenia por objetivos la promocion y estimulacion de
desarrollo fisico, afectivo y espiritual del nifio, su integracion social, su percepcion
sensible y el alistamiento para la etapa escolar. En este mismo afio se reconoce por
primera vez el estatus de Carrera Profesional a la educacion preescolar, lo que se
convirtié en el punto de partida para la regulacion y organizacion de la actividad
educativa y pedagdgica de los establecimientos de educacién preescolar.
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En 1987 se precisaron las areas y temas relacionados con el preescolar,
permitiendo la generacion de curriculos fundamentados desde lo tedrico al igual que
la regulacion de la operatividad de las instituciones que tenian este nivel de
educacion.

De esta manera en 2001, mediante la ley 715 del 21 de diciembre se define
institucion educativa en el articulo 9 de la siguiente manera:

“Institucion educativa es un conjunto de personas y bienes promovida por las
autoridades publicas o por particulares, cuya finalidad sera prestar un afio de
educacién preescolar y nueve grados de educaciéon basica como minimo, y
la media. Las que no ofrecen la totalidad de dichos grados se denominaran
centros educativos y deberan asociarse con otras instituciones con el fin de
ofrecer el ciclo de educacion basica completa a los estudiantes.” Art. 9, (Ley
715, 2001, pag. 6)

Con lo que podemos observar la obligatoriedad de un afio para la educacion
preescolar y su inclusion como institucion de educativa reconocida legalmente, por
lo tanto, se especifican las competencias frente a los municipios las cuales
constituyen: “Dirigir, planificar; y prestar el servicio educativo en los niveles de
preescolar, basica, media en sus distintas modalidades, en condiciones de equidad,
eficiencia y calidad, en los términos definidos en la presente ley.”. Art. 6, Numeral
6.2.1 (Ley 715, 2001, pag. 3)

Lo que implica que las actividades administrativas de direccion y planificacion para
la adecuada prestacion del servicio, enmarcando estas en un mundo globalizado,
dinamico desde el punto de vista de la competitividad generada a través de la
inclusion de tecnologias de informacion, que fortalecen la operatividad pero que a
la vez generan nuevos riesgos de seguridad para el tratamiento de informacion;
tengan presente la adopcion, mantenimiento y cuidado de un sistema de
informacion para este sector educativo conforme lo dispone la Ley 715 en el articulo
5, numeral 5.4.

La misma Ley indica que una de las competencias de los distritos y los municipios
certificados es la de “Administrar el Sistema de Informacion Educativa Municipal o
Distrital y suministrar la informacion al departamento y a la Nacién con la calidad y
en la oportunidad que sefale el reglamento”. Art. 7, Numeral 7.10 (Ley 715, 2001,

pag. 5)
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La poblacién atendida por las instituciones educativas sera asignada de acuerdo a
las variables de la prestacion del servicio educativo y dependiendo de la zona (rural
o urbana), dentro de los cuales se encuentran

“...los costos del personal docente y administrativo requerido en las
instituciones educativas incluidos los prestacionales, los recursos destinados
a calidad de la educacion que corresponden principalmente a dotaciones
escolares, mantenimiento y adecuacion de infraestructura, cuota de
administracion departamental, interventoria y sistemas de informacién.”, Art.
16, Numeral 16.1.1 (Ley 715, 2001, pag. 9)

Los sistemas de informacion que permitan facilitar la prestacion del servicio por
parte de la institucién educativa deberan mantenerse actualizados de acuerdo con
las orientaciones que para tal fin determine la nacién, lo que vislumbra ain mas la
articulacion que existe entre la Estrategia de Gobierno en Linea y los mandatos
legales para las entidades que prestan servicios educativos de nivel preescolar.

2.2MARCO LEGAL DEL ENTORNO ESCOLAR RELACIONADO CON LA
SEGURIDAD DE LA INFORMACION

Debido al gran avance tecnoldgico y la contribucién a mejorar los procesos en
cuanto a transparencia y eficiencia en la gestion estatal, el gobierno nacional ha
decretado y generado las directrices necesarias para la incorporacién de las TIC en
todos los procesos, trayendo consigo una evolucion permanente en su
implementaciéon en cada una de las entidades del pais, pues las TIC se han
convertido en una herramienta fundamental, mejorando los procesos de gestion
entre las entidades del estado y los ciudadanos, es por ello que la Estrategia de
Gobierno en Linea (GEL), es considerada un eje fundamental.

Gobierno en linea en Colombia inicié6 en el afio 2000, pero continuo de forma
decidida desde el afio 2008 con el decreto 1151 que definié los lineamientos
generales de la Estrategia de Gobierno en Linea.

La implementacién de las TIC ha generado beneficios importantes como agilidad en
los trdmites y servicios a través de medios electronicos, mejora en la calidad de la
informacion en sitios web logrando ofrecer a todos los ciudadanos el 100% de la
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informacion a través de plataformas virtuales, ademas de espacios para la
participacion ciudadana.

Siendo coherentes con la naturaleza de las Instituciones Educativas Publicas del
orden territorial, se hace necesario acatar lo descrito en el Decreto 1078 del 26 de
mayo de 2015, donde se describen las directrices que todas las instituciones de
caracter publico deben seguir con el objetivo de acogerse a la Estrategia de
Gobierno en Linea - GEL, implicando obligatoriedad para las instituciones
educativas de caracter oficial que tienen dentro de sus niveles educativos el
preescolar.

Dicho Decreto en el titulo 9 “Politicas y lineamientos de tecnologias de la
informacion”, capitulo | “Estrategias de Gobierno en Linea”, da las indicaciones
pertinentes que la construccion de un gobierno méas “abierto, mas eficiente, mas
transparente y mas participativo y que preste mejores servicios con la colaboracién
de toda la sociedad”, Art, 2.2.9.1.1.1 (Decreto 1078, 2015, pag. 134) de tal manera
que se garantice el maximo aprovechamiento de las Tecnologias de Informacion y
comunicacion.

La aplicacion del titulo 9 del Decreto 1078 cobija todas “las entidades que conforman
la administracion publica” Titulo 9, Capitulo 1, Seccién 1, Art, 2.2.9.1.1.2 (Decreto
1078, 2015, pag. 134), dentro de las cuales se encuentran “los ministerios, los
departamentos administrativos y las superintendencias constituyen el Sector
Central de la Administracién Publica Nacional. Las gobernaciones, las alcaldias y
las secretarias de despacho son los organismos principales de administracion en el
correspondiente nivel territorial”. Art, 39, (Ley 489, 1998, pag. 10)

La Estrategia de Gobierno en Linea se desarrollara conforme a los principios del
debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion,
responsabilidad, transparencia, publicidad, coordinacién, eficacia, economia y
celeridad consagrados en los articulos 208 de la Constitucion Politica, 3° de la ley
489 de 1998 y 3° de la ley 1437 de 2011. Titulo 9, Capitulo 1, Seccién 1, Art,
2.2.9.1.1.4 (Decreto 1078, 2015, pag. 135)

Se definen de esta manera los 4 componentes que facilitaran la oferta y la demanda
de la Estrategia de Gobierno en Linea:

1. TIC para Servicios. Comprende la provision de tramites y servicios a través
de medios electronicos, enfocados a dar solucion a las principales

29



necesidades y demandas de los ciudadanos y empresas, en condiciones de
calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a
fomentar la construccion de un Estado mas transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos
mediante el uso de las Tecnologias de la Informacion y las Comunicaciones.

3. TIC para la Gestién. Comprende la planeacion y gestion tecnoldgica, la
mejora de procesos internos y el intercambio de informacion. Igualmente, la
gestién y aprovechamiento de la informacién para el analisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones
transversales a los deméas componentes enunciados, tendientes a proteger
la informacioén y los sistemas de informacion, del acceso, uso, divulgacion,
interrupcion o destruccion no autorizada. Titulo 9, Capitulo 1, Seccion Il, Art,
2.2.9.1.2.1 (Decreto 1078, 2015, pag. 136)

Se pone en manifiesto entonces el hecho de proteger la informacion y los sistemas
de informacion de todos los menores de preescolar que se matriculan en
instituciones educativas oficiales, lo cual se puede conseguir mediante un adecuado
mapeo de los riesgos inherentes a la prestacion del servicio educativo y por
consiguiente la adopcidon de acciones tendientes a mitigar los mismos.

El Gobierno Nacional ha puesto a disposicién de las entidades estatales que
pretendan dar cumplimiento a los dispuesto en GEL un Manual de Gobierno en
Linea, el cual “define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente”, Titulo 9, Capitulo 1, Seccién 2, Art,
2.2.9.1.2.2 (Decreto 1078, 2015, pag. 137), de igual manera ha dispuesto un
instrumento que permite realizar el diagndéstico inicial de la entidad que desea iniciar
el proceso de implementacion del Sistema de Gestion de Seguridad de la
Informacion, constituyéndose este en un punto de partida para la toma de
decisiones con respecto de las actividades requeridas para cerrar las brechas
existentes entre lo que exige GEL y lo que la entidad actualmente tiene.
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Es importante resaltar que la Ley 1581 del 17 de octubre de 2012, mediante la cual
se dictan las disposiciones generales para la proteccién de los datos personales
establece en el articulo 7 que:

" Es tarea del estado y de las entidades educativas de todo tipo proveer
informacion y capacitar a los representantes legales y tutores sobre
eventuales riesgos a los que se enfrentan los nifios, nifias y adolescentes
respecto del tratamiento indebido de sus datos personales..." Art, 7, (Ley
1581, 2012, pag. 4)

Se pone en evidencia entonces la importancia que para el gobierno nacional tiene
la proteccién de la informacién de los nifios y nifias, al igual que la transparencia y
la comunicacion con la ciudadania que persigue a través de la implementacion de
la Estrategia de Gobierno en Linea, especificamente desde su actividad 4,
confluyendo entonces la Constitucién Politica, el Ministerio de Educacion, el
Ministerio de Tecnologias de la Informacion y la Comunicacion con lo dispuesto por
la norma internacional ISO/IEC 27001 que describe como gestionar la seguridad de
la informacién, y que es referente para las herramientas que sobre el tema tiene el
MINTIC.

2.3 IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION EN EL
ENTORNO ESCOLAR

Determinar el grado de madurez de los controles basado en la Norma Internacional
ISO/IEC 27001 en las instituciones publicas de educacion Preescolar genera los
siguientes beneficios:

1. Disposicién de una metodologia de administracién de riesgos: a través de la
cual serd posible identificar, categorizar y priorizar los riesgos del entorno
escolar relacionados con la seguridad de la informacion, estableciendo
controles que permitan la mitigacion de los mismos, generando confianza en
todos los usuarios del servicio educativo.

2. Mejora continua en la gestion de la seguridad: La Norma Internacional
ISO/IEC 27001 basa su funcionamiento en la metodologia del circulo de
Deming (P — Planear, H — Hacer, V — Verificar, A - Actuar) lo que implica el
impetuoso requerimiento de realizar auditorias internas que impulsan
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permanentemente a la adopcién de acciones preventivas y correctivas que
permiten la identificacion de nuevos riesgos y la ratificacion de que los
controles adoptados han dado los resultados deseados.

oje

Graéfica 6: Multiples iteraciones circulo de Deming. Fuente: Christoph Roser at AllAboutLean.com

3. Disponibilidad del Servicio Educativo: Poseer un mapa de riesgos definido, y
mas aun los controles asociados a cada uno de los mismos lo que conlleva
a aproximarse cada vez mas a la “No Paralisis” del servicio educativo
ocasionada por temas relacionados a la seguridad de la informacion,
garantizando la continuidad de la atencion en términos de oportunidad.

4. Reduccion de costos de incidentes e inversiones: Con una filosofia basada
en el tratamiento de riesgos, la Norma Internacional ISO/IEC 27001 permite
anticiparse a los posibles desastres y pardlisis de operatividad de los
procesos organizacionales que se traducen en incidentes que deterioran y
ponen en riesgo la seguridad de la informacion, evitando sobrecostos
ocasionados por dafios, reprocesos 0 demandas generadas por el no
tratamiento oportuno de los riesgos.

5. Cumplimiento de la legislacién: Es una apuesta a cerrar las brechas de
cumplimiento normativo entre lo exigido por el gobierno nacional a través de
la Estrategia de Gobierno en Linea y asegura el cumplimiento del marco legal
aplicable al sector educativo y al tratamiento de datos en general.

6. Incremento de los niveles de confianza de las partes interesadas
7. Mejora imagen institucional

8. Formalizacion de responsabilidades operativas: dado que la Norma
Internacional ISO/IEC 27001 esta basada en procesos, permite definir y
describir de manera detallada y formal las actividades tendientes a la
seguridad de la informacion en cada uno de los eslabones que conforman la
institucion educativa y que son vitales para el tratamiento de informacion en
los diferentes estadios por los cuales esta pasa.

32


http://www.allaboutlean.com/

Todos estos aspectos se traducen en los tres pilares emanados de la norma y
perseguidos por la estrategia de GEL disponibilidad, integridad y seguridad de la
informacion.

2.4 DIRECTRICES Y LINEAMIENTOS DEL MINISTERIO DE EDUCACION
NACIONAL

El Decreto 1075 del 26 de mayo de 2015, indica que: "Los municipios con mas de
100.000 habitantes deben cumplir con los siguientes requisitos:

a) Plan de desarrollo municipal, arménico con las politicas educativas
nacionales;

b) Establecimientos educativos estatales organizados para ofrecer, por lo
menos, el ciclo de educacién basica completa;

c) Planta de personal docente y directivo docente definida de acuerdo con los
parametros nacionales;

d) Capacidad institucional para asumir los procesos y operar el sistema de
informacion del sector educativo." Art, 2.3.1.1.2 (Decreto 1075, 2015, pag.
11)

Lo que muestra que desde la concepcidn normativa del Ministerio se adoptan
directrices que generan congruencia con GEL desde la capacidad con la cual se
administran los sistemas de informacion mediante los cuales los establecimientos
educativos prestan el servicio educativo.

“La prestacion del servicio publico educativo del nivel preescolar se ofreceré a los
educando de 3 a 5 afios de edad”, comprendiendo pre — jardin, jardin y transicion,
Art, 2.3.3.2.2.1.2 (Decreto 1075, 2015, pag. 89) dado tal servicio “con base en los
lineamientos del MEN, ejecutado con un plan que permita asumir procesos de
calidad” Art, 2.3.1.1.6 (Decreto 1075, 2015, pag. 12)

Estos procesos de calidad se deben enmarcar dentro de las caracteristicas de
disponibilidad, seguridad y confiabilidad que se pueden soportar desde el adecuado
manejo de los sistemas de informacion.
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2.5 ESTRUCTURA DE UN ESTABLECIMIENTO EDUCATIVO

Los establecimientos educativos tienen estructuras diferentes de acuerdo con su
tamafio, si bien las directrices del MEN no establecen una estructura organizacional
particular, se puede generalizar de la siguiente manera:

Rector

Secretaria Rectoria

Tesorero

Secretaria Académica

Psicélogo

Coordinadores

Docentes

Personal de apoyo (Personal de aseo, jardineros, seguridad)

ONoOORWNE

El Decreto 1075 de 2015 establece la estructura del sector educativo en cabeza del
MEN por parte del Gobierno Nacional, secretarias de educacion departamentales,
secretarias de educacion municipales, quienes velaran en su jurisdiccién por el
adecuado manejo del servicio educativo de todas las instituciones educativas.

Sin embargo, no se define una estructura Unica para estas instituciones y se
organiza de conformidad a la necesidad del propio establecimiento y la cobertura
en términos de personas atendidas en cada claustro educativo.
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3. MARCO TEORICO

3.1INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Se entiende por informacion al conjunto de datos organizados en poder de una
entidad que posean valor para la misma, independientemente de la forma en que
se guarde o se transmita, de su origen o de la fecha de elaboracion.

Se llama seguridad de la informacion al conjunto de politicas, estandares y controles
que se implementan en una organizacion para preservar la confidencialidad, la
integridad y la disponibilidad de la informacién, ademéas de las caracteristicas
fundamentales mencionadas se debe tener en cuenta:

a. Autenticacion: Provision de una garantia de que una caracteristica afirmada
por una entidad es correcta. (NTC ISO/IEC 27001, 2013) Permite identificar
a la persona o personas que han generado la informacién que se esta
verificando.

b. No repudio: Servicio que permite probar la participacion de las partes en una
comunicacion. (Calvo Garcia, 2014) También definido como el servicio de
seguridad que previene que un emisor niegue haber remitido un mensaje y
gue un receptor niegue su recepcion. (OSI ISO-7498-2, 1989)

Las anteriores y los controles establecidos en la norma son propiedades minimas
gue debe tener un SGSI, para asegurar la confidencialidad, integridad y seguridad
de la informacion de la organizacion.

3.1.1 Activo deinformacioén

Se define activo como cualquier cosa que tenga un valor para la organizacion, sean
estos de caracter tangible o intangible. Por cuanto es necesario identificar aquellos
activos que son criticos para el adecuado funcionamiento de los procesos en la
institucion educativa, y que son fundamentales para el diagndstico del grado de
madurez de los controles de seguridad de la informacién.
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Contextualizando el anterior concepto al sector educativo de las entidades oficiales
de nivel preescolar se han considerado como activos los siguientes:

Informacion de los educandos

Servicios y equipos de tecnologias de informacion.
Hardware y software

Servicios y equipos de comunicacién

apop

3.1.2 Riesgo

Definido por la Real Academia de la lengua como “proximidad o contingencia de un
posible dafio”, por la Norma Internacional ISO/IEC 31000 como “Efecto de la
incertidumbre sobre los objetivos” (ISO/IEC 31000, 2009), por el Marco de Gestidon
de riesgos COSO como “La probabilidad que ocurra un determinado evento que
puede tener efectos negativos para la institucion” (Condori Benavides, 2015, pag.
3), y por ISACA, COBIT como “Un riesgo para el negocio, especificamente el riesgo
para el negocio asociado con el uso, propiedad, operacion, involucramiento,
influencia y adopcion de Tl en una empresa”. (ISACA, 2013) Se entiende entonces
el riesgo como la probabilidad de ocurrencia de un dafio a la informacién
administrada con o sin intervencién de un sistema de informacién.

Ampliando entonces la definicibn de riesgo podria considerarse como la
combinacion de la probabilidad de que ocurra un incidente con el impacto generado
en los procesos involucrados en el caso de que este ocurriera.

Cuando existen probabilidades de que los riesgos se materialicen, se crea
incertidumbre, produciendo una necesidad imperiosa de realizar andlisis de riesgos,
para lo cual se deben tener en cuenta las siguientes caracteristicas:

a. Evento o incidente: suceso futuro del que no se tiene certeza de ocurrencia,
y estan asociado con consecuencias en los procesos donde se presenta.

b. Activo: Algo que representa un valor para la institucion educativa, que se ve
afectado con la ocurrencia de un incidente.

c. Consecuencia o dafo: Impacto que tiene la ocurrencia del incidente sobre el
activo, presupone un dafo total o parcial del activo relacionado.
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d.

Probabilidad: medicién de la posibilidad de ocurrencia del riesgo identificado,
generando un valor que permite realizar el proceso de priorizacion y catalogo
de los mismos, permitiendo crear una base esencial para el establecimiento
de los controles para su mitigacion.

Impacto: medicion de la afectacion sobre el activo que produciria la
ocurrencia del incidente, permite realizar el proceso de priorizacion y catalogo
del riesgo.

La incertidumbre generada por los riesgos identificados, requiere que se protejan
los activos de los procesos organizacionales, mediante un adecuado tratamiento de
riesgos, el cual puede abarcarse mediante las siguientes fases:

a.

Identificacion y valoracion de activos: abarca el estudio de las actividades de
la institucién educativa, dicho estudio consiste en el uso de técnicas y
herramientas metodolégicas tales como entrevistas, encuestas,
documentacién existente, observacion, registro fotogréfico, entre otros.

Identificacion y valoracion de riesgos: se realiza un analisis de riesgos y
amenazas existentes, estableciendo la probabilidad de ocurrencia y el
impacto generado por su materializacion. Lo cual permitird realizar la
priorizacion de los riesgos en funcién de la [Probabilidad X Impacto], de
acuerdo a los resultados obtenidos se decide aceptar o no los riesgos en
funcién de las tablas que para tal efecto que se hayan disefiado durante el
analisis.

Implementacion de controles: Se establecen los controles que permiten la
mitigacion del impacto o la probabilidad de ocurrencia del riesgo.

3.2SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION

Nace como respuesta a la necesidad de proteccion de la informacién del sector
empresarial, también es nombrado como SGSI o ISMS - Information Security
Management System. Pretende controlar el acceso de personas no autorizadas y
las consecuencias generadas por la ocurrencia de los riesgos inherentes a los
cuales se encuentra expuesta la informacion de los diferentes procesos de la
organizacién, permitiendo la formulacion de acciones que procuren la continuidad
de las operaciones.
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Contiene el catalogo de los activos de informacién que deben protegerse, dada la
importancia que tienen para la operatividad de los procesos organizacionales, los
riesgos y amenazas a lo que estan expuestos y los controles adoptados para mitigar
y preservar los activos.

Como fundamentos para garantizar que la seguridad de la informacion es
gestionada correctamente se debe identificar inicialmente su ciclo de vida y los
aspectos relevantes para garantizar la confidencialidad, integridad y disponibilidad.
Conocido el ciclo de vida de la informacion, es necesario adoptar un proceso
sistemético, documentado y conocido por la organizacién con enfoque a la gestion
del riesgo.

Lo anterior con el propésito de garantizar que los riesgos son conocidos, asumidos,
gestionados y mitigados de forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el
entorno y las tecnologias. (ISO 27000.ES, 2005) Recuperado el dia 5 de enero de
2016

Amenazas o Vulnerabllidades
Aprovechan

Protegen
i
Exponen
Aumentan Aumentan

Disminuyen
Controles e Riesgos

Requerimientos

Valor de los

de seguridad activos

Fuenbe: www, |500 7000, o
Grafica 7: Circulo de riesgos Fuente: http://www.is027000.es/sgsi.html
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3.3DIFERENCIAS ENTRE SISTEMAS DE GESTION DE SEGURIDAD DE LA
INFORMACION Y SEGURIDAD INFORMATICA.

La informacion hoy por hoy evoca un sin nimero de temores tanto para las personas
naturales como para las personas juridicas, en razon a que contemplar y mantener
la informacion bajo control sin fugas y sin intrusiones ha sido un gran reto, llevando
a que la informacién se considere como uno de los activos mas importantes, para
la cual las Tecnologias de Informacion y Comunicacién han sido, son y seran el
mecanismo mas idéneo para su manipulacion tanto en equipos de escritorio como
en la nueva ola de almacenamiento cloud y la incursién del BigData.

Los procesos relativos al procesamiento, almacenamiento y distribucién de la
informacion han cambiado su forma de operacion con la incursidbn de las
Tecnologias de Informacion y Comunicacién TIC, permitiendo el acceso desde
cualquier punto y casi en cualquier momento, pero de la misma manera generando
vulnerabilidades que avocan a la seguridad de la informacion y de los medios que
se utilizan para su tratamiento.

Eventos de amplia difusion publica de incidentes como la divulgacion de correos
diplomaticos de las embajadas americanas (difundidos por la red Wikileaks), la
sustraccion de informacion de mas de 75.000 usuarios de los servicios de juegos
en linea de la multinacional SONY y el ataque a los sitios web estatales en Colombia
(por parte del grupo Anonymus a raiz de la promocion de la llamada Ley lleras) o a
sitios del gobierno de los Estados Unidos por el anuncio de las leyes SOPS y PIPA;
son solo una pequeifia muestra del incremento vertiginoso de las amenazas a la
seguridad de la informacién, amenazas que han llevado a las empresas a
preocuparse por los niveles de proteccion de sus activos de informacién y a
preguntarse si estos estan correctamente identificados y valorados. (Caviedes
Sanabria & Prado Urrego, 2012) (Tesis de Maestria). Universidad ICESI, Santiago
de Cali, Colombia

Teniendo presente la exigencia realizada a las entidades del estado desde la
estrategia de Gobierno en Linea sobre la implementacion de un Sistema de Gestidn
de Seguridad de la Informacion, se hace necesario aclarar la diferencia que existe
entre seguridad de la informacién y seguridad informética para todas las partes
interesadas, de tal manera que queden en manifiesto las diferencias e implicaciones
de cada una de ellas.
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Seguridad de lainformacién

De acuerdo a la Norma Internacional ISO/IEC 27001:2013 “Esta definida como la
preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion, ademas, puede involucrar otras propiedades tales como autenticidad,
trazabilidad, no repudio y fiabilidad. (NTC ISO/IEC 27001, 2013)

Seguridad informatica

“Consiste en asegurar que los recursos del sistema de informacién (material
informético o programas) de una organizacion sean utilizados de la manera que se
decidi6é y que el acceso a la informacion alli contenida, asi como su modificacion,
solo sea posible a las personas que se encuentren acreditadas y dentro de los
limites de su autorizacién”. (Torres Bermudez, 2010, pag. 37)

Es un hecho entonces que la seguridad informéatica y la seguridad de la informacion
se encuentran relacionadas desde la confianza y control que se debe tener para
cumplir con las caracteristicas indicadas por ISO/IEC 27001 de integridad,
confiabilidad y disponibilidad.

3.4CRITERIOS DE SEGURIDAD DE LA INFORMACION

La seguridad de la informacion estd enmarcada bajo tres criterios, promovidos por
la ISO/IEC 27001 y adoptados por la estrategia de Gobierno de Linea — GEL

a. Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o
ser revelada a individuos, entidades o procesos no autorizados. (ISO/IEC
27000, 2014, pag. 8)

b. Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Implica la proteccion de la informacion contra modificacion o eliminacion sin
autorizacion. (ISO/IEC 27000, 2014, pag. 11)

c. Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera la entidad. (ISO/IEC 27000, 2014, pag. 8)
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Seguridad de la informacion

Confidencialidad Integridad Disponibilidad

Gréfica 8: Pilares de la seguridad de la informacion fuente propia

La informacién, en conjuncién con los procesos y los sistemas que hacen uso de
ella, son activos importantes, por cuanto las caracteristicas anteriormente
mencionadas pueden ser esenciales para la competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para alcanzar las metas de la
organizacion.

3.5FAMILIA DE NORMAS ISO/IEC 27000

Desde 1901, la British Standar Institution BSI, se constituy6 como la primera entidad
de normalizacion a nivel mundial, publicando entre otras: la BS 5750 ahora I1ISO
9001, la BS 7750 ahora ISO 14001 y la BS 8800 ahora OHSAS 18001.

La BS 7799 aparece en 1995, proporcionando un conjunto de buenas practicas para
la gestion de la seguridad de la informacion, compuesta por dos partes la BS 7799-
1 que es la guia de buenas practicas y la BS 7799-2 que establece los requisitos de
un sistema de seguridad de la informacion.

La organizacion Internacional de Estandarizacion, es la encargada de difundir los
estandares de aceptacion mundial en temas relacionados con el ambiente, la salud,
las tecnologias, la gestion de calidad, etc. Teniendo en cuenta el crecimiento
desmesurado de los indices de incursion de las tecnologias de informacion y
comunicacion a nivel de hardware y software en los diferentes niveles
organizacionales en todos los sectores industriales, la ISO ha publicado diversos
estandares que regulan el ciclo de vida del software, sistemas de informacion y
seguridad de la informacion.

Es asi como la BS 7799-1 se revis6 en 1999 y se adopt6 por la ISO en el afio 2000
como ISO 17799.
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En 2002, se revis6 BS 7799-2 adecuandose a la filosofia de normas ISO de
sistemas de gestion.

En 2005, se publico el estdndar ISO 27001 y se renombro la ISO 17799 como ISO

27002

La familia ISO 27000, es realmente una serie estandares con numeracion que va
de 27000 a 27019 y de 27030 a 2044.

Con respecto a la seguridad de la informacién, la ISO publicé la familia de normas
de la serie 27000, enfocadas a la estandarizacion de aspectos relacionados con la
gestion de seguridad de la informacion.

Relacién de las principales normas de la serie:

a.

ISO 27000, Information Technology — security techniques — information
security management systems — overview and vocabulary. Contiene términos
y definiciones que se emplean en toda la serie 27000.

ISO 27001, Information security management systems — requirements.
Especificacion de los requisitos del sistema de gestion de seguridad de la
informacion.

ISO 27002, Code of practice for information security controls. Guia de
recomendaciones y buenas practicas en gestion de seguridad de la
informacion.

. I1ISO 27003, Information security management system implementation

guidance. Guia para la implementacién de las normas de la serie 27000.

ISO 27004, Measurement. Establece las métricas y las técnicas de medida
aplicables para determinar la eficacia de un SGSI y de los controles
asociados.

ISO 27005, Informacion security risk management. Presenta una
metodologia para el analisis de riesgos.

. 1ISO 27006, Requirements for bodies providing audit and certification of

information security managements systems. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion
de seguridad de la informacién.
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h. 1SO 27007, guidelines for information security management systems auditing.
Guia de auditoria para SGSI.

i. 1SO 27008 TR, guidelines for auditors on information security controls. Guia
para la revision de la implementacion y operacion de controles.

j. 1SO 27009, Security techniques. Técnicas de seguridad.

k. 1SO 27010, Information security management for inter — sector and inter —
organisational communications. Gestion de seguridad de la informacion para
las comunicaciones inter — sectoriales e inter — organizacionales.

. 1SO 27011, Information security management guidelines for
telecomunications organizations based on ISO/IEC 27002. Guia de
seguridad de la informacion especifica para telecomunicaciones.

m. 1SO 27014, Governance of information security. Gobernanza de seguridad
de la informacion.

n. ISO 27031, guidelines for information and communications technology
readiness for business continuity. Guias de continuidad del negocio en
cuanto a tecnologias de la informacién y comunicaciones.

0. ISO 27032, guidelines for cybersecurity. Guia relativa a la ciberseguridad.

3.6 PRINCIPALES NORMAS A UTILIZAR

3.6.1 Norma ISO/IEC 27001

Esta Norma Internacional contiene los requisitos que permiten “el establecimiento,
implementacién, mantenimiento y mejora continua de un sistema de gestion de la
seguridad de la informacion”. (NTC ISO/IEC 27001, 2013, pag. 7) Esta Norma tiene
un enfoque orientado a procesos, por lo que su campo de aplicacion abarca “todas
las organizaciones, independientes de su tipo, tamafio o naturaleza”, (NTC ISO/IEC
27001, 2013, pag. 8) permitiendo su adaptacion a las instituciones educativas de
caracter oficial y nivel preescolar de la comuna universidad de la ciudad de Pereira.
Las caracteristicas actuales de la Norma hacen que sea compatible con otros
sistemas de gestion tal como ISO 9001, NTCGP 1000 facilitando su implementacién
y mantenimiento.
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Se constituye entonces en un referente critico para diagnosticar el grado de
madurez de los controles en las instituciones educativas de nivel preescolar de
caracter oficial, si bien esta Norma no incluye referencia a la metodologia de Deming
para la mejora continua, permitiendo la adopcién de otros modelos para conseguir
tal objetivo, el presente trabajo emplea la metodologia de Deming (Plan, Do, Check,
Act) como parte integral para diagnosticar el grado de madurez de los controles de
seguridad establecidos en la norma

Planear

Partes 7 ntary i | Partes

interesadas . interesadas

Requisito y
expectativas de
seguridad de la

informacion

Gestion de la
seguridad de la

Verificar informacion

Gréfica 9: Circulo de Deming aplicado al SGSI, basado en NTC ISO/IEC 27001.

3.6.2 Norma ISO/IEC 27001

La Norma Internacional ISO/IEC 27001 contiene una lista de controles para la
gestion de la seguridad de la informacién, por lo tanto, serd quien de origen a la
declaracion de aplicabilidad.

Dicha declaracién contendré los controles que ya se deben implementar y los que
son excluidos para las instituciones educativas de educacion preescolar.
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3.6.3 Norma ISO/IEC 31000

Todos los procesos organizacionales estan constantemente sometidos a amenazas
desde su contexto interno y externo, generando vulnerabilidades que comprometen
la estabilidad de la prestacion de sus servicios. Tradicionalmente, los riesgos eran
tratados desde la reactividad, pero dada la naturaleza cambiante de los riesgos se
ha adoptado una gestion integral de riesgos, que ha permitido el nacimiento de
modelos de gestidn de riesgos tales como COSO, AS/NZS 4630 e ISO 31000.

La Norma Internacional ISO/IEC 31000 contiene las recomendaciones generales
para la gestion del riesgo, y define el riesgo como “El efecto de incertidumbre en la
consecucion de los objetivos”, (ISO/IEC 31000, 2009, pag. 4) teniendo como
manifiesto que este puede ser positivo 0 negativo y puede que nunca ocurra.

ISO 31000 se basa en once principios:

a. La gestion de riesgos crea valor: apoya el cumplimiento de metas y la mejora
del rendimiento operativo de los procesos, asi, como “la eficiencia en las
operaciones, la gobernanzay la reputacion”. (ISO/IEC 31000, 2009, pag. 13)

b. La gestion de riesgos esté integrada en los procesos de una organizacion:
se incluye la gestion del riesgo dentro de la planeacion estratégica.

c. La gestion del riesgo es parte de la toma de decisiones: permite que los
responsables de la toma de decisiones en la organizacion prioricen las
acciones que deben tomarse.

d. La gestidn de riesgos trata explicitamente la incertidumbre

e. La gestion del riesgo es sistematica, estructurada y adecuada: buscando
resultados comparables, confiables y consistentes.

f. La gestion del riesgo se basa en la mejor informacion disponible: “se tienen
en cuenta la informacidon histérica, experiencia, las partes interesadas
observaciones y las opiniones de los expertos”. (ISO/IEC 31000, 2009, pag.
14)

g. La gestion del riesgo esta hecha a la medida: alineada con las necesidades
del contexto organizacional (Interno y externo).
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h. La gestidn de los riesgos toma en cuenta los factores humanos y culturales:
verificando y reconociendo las capacidades, percepciones e intenciones de
todas las partes interesadas.

i. La gestibn del riesgo es transparente e inclusiva: permitiendo una
representacion de todas las partes interesadas a fin de que sus percepciones
y opiniones sean tenidas en cuenta para determinar los riesgos.

j. La gestion del riesgo es dinamica, interactiva y sensible al cambio:
preparando la organizaciéon para los cambios de las dinamicas de los
contextos internos y externos de tal manera que se encuentre preparada para
nuevos riesgos gue surjan de dichos cambios.

k. La gestion del riesgo facilita la mejora continua de la organizacion

En el contexto escolar de las entidades oficiales, y en virtud a los mandatos de la
legislacion colombiana (MEN, MINTIC), en cuanto al adecuado tratamiento de la
informacion y la adopcion de un Sistema de Gestién de Seguridad de la Informacién
propuesto por la actividad 4 de la Estrategia de Gobierno en Linea basado en la
norma ISO 27001, que aparte de tener enfoque en procesos, también tiene enfoque
en riesgos, es importante la revision del proceso de gestion de riesgo propuesto por
la Norma Internacional ISO/IEC 31000 en la clausula 6.

/ﬁ l . /——\
G—PI Establecer el contexto ’

/ Evaluacionde riesgos\
A
={ Identificarlos riesgos |l<
Comunicacion ' \ Seguimiento y
y consulta ,{ Analizar los riesgos > revision
J Evaluar los riesgos le

]
v

o—o{ Tratar los riesgos }<—o
—__ —__

Gréfica 10:Proceso De Gestion Del Riesgo. Fuente: http://www.avantium.es/index.php/gestion-de-
riesgos-iso-31000
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Un adecuado modelo de gestion de riesgos permite entre otros:

a. Fomentar la gestion proactiva en lugar de la reactiva

b. Concientizacion de la necesidad de tratar el riesgo en todos los niveles de la
organizacion

c. Mejorar la identificacién de oportunidades y amenazas
d. Cumplir con los requisitos normativos

e. Mejorar la gestion empresarial

f. Mejorar la confianza de las partes interesadas

g. Establecer una base fiable para la toma de decisiones
h. Mejorar los controles de mitigacion de riesgos

I. Mejorar la eficacia y la eficiencia operacional

j.  Aumentar los niveles de seguridad

k. Minimizar las pérdidas

3.7 REQUERIMIENTOS EXIGIDOS POR LA ISO/IEC 27001

Dentro de los requerimientos exigidos por la Norma Internacional 1ISO 27001 se
encuentran los siguientes:

a. Definir el alcance en términos de la organizacion, su localizacion, sus activos
y tecnologias, incluyendo las exclusiones a que hubiera lugar.

b. Definicion de la politica del SGSI que incluya un marco general y los objetivos
de seguridad de la informacion de la organizacion.

c. Definir los criterios mediante los cuales se evaluaran los riesgos.

d. ldentificar todos los activos de informacion que tienen algin valor para la
organizacion, a sus responsables directos y propietarios.
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. ldentificar las amenazas relevantes asociadas a los activos identificados.

Identificar las vulnerabilidades que puedan ser aprovechadas por dichas
amenazas.

. Identificar el impacto que supondria la pérdida de confidencialidad, integridad
y disponibilidad para cada activo.

. Evaluar el impacto en la organizacién de un fallo de seguridad que suponga
la pérdida de la confidencialidad integridad o disponibilidad de un activo de
informacion.
Evaluar la probabilidad de ocurrencia de un fallo de seguridad.
Determinar la aceptacién del riesgo luego de su evaluacion.
Dar tratamiento a los riesgos identificados:
a. Mitigando
b. Aceptando
c. Evitando
d. Transfiriendo
Seleccionar los objetivos de control del Anexo A de ISO 27001.
. Aprobacion por parte de la direccion de los riesgos residuales
. Definir una declaracion de aplicabilidad

. Procurar programas de formacién y concienciacion

. Definir procedimientos de monitorizacion

. Realizar auditorias internas

Revision del SGSI por parte de la alta gerencia

Realizar acciones preventivas y correctivas.
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Gréafica 11: Sistemas de Gestion de Seguridad de la Informacion, Fuente: Ana Cecilia Vargas y
Alonso Castro Mattei http://archivo.ucr.ac.cr

3.8 METODOLOGIAS DE RIESGOS COMO BASE DE LA GESTION DE LA
SEGURIDAD DE LA INFORMACION

3.8.1 NTC ISO 31000

La norma ISO 31000, establece los principios y directrices para la Gestion de Riesgo
en las organizaciones, proporcionando ademas una guia para los programas de
auditorias internas o externas. La implementacion de esta norma apoya a las
diferentes entidades para aumentar la probabilidad de cumplir con la politica y los
objetivos del negocio de manera tal que la efectiva aplicacién de esta, proporcionen
sélidos principios para una gestion eficaz y una éptima gestiéon empresarial.

Los principales objetivos de la norma 1SO 31000 son:
a) Aumentar la probabilidad de mitigacion de riesgos.

b) Encaminar a las organizaciones para el cumplimiento de requisitos legales y
normativos sobre la gestion de riesgos empresariales.

c) Mejorar el nivel de los Stakeholder para la identificacion de amenazas y
vulnerabilidades.

d) Minimizar las pérdidas organizacionales mejorando e implementando
controles efectivos.


http://archivo.ucr.ac.cr/

e) Encamina a la organizacion a la gestion del riesgo mas no a la eliminacion
de estos.

Los principios que establece esta norma para que la gestion del riesgo sea eficaz y
los cuales deben poner en practica las organizaciones son:

a) La gestidn del riesgo protege y crea valor.

b) La gestién del riesgo es una parte integral de todos los procesos de la
organizacion.

c) La gestidn del riesgo es parte de la toma de decisiones.

d) La gestidn del riesgo aborda explicitamente la incertidumbre.

e) La gestidn del riesgo es sistematica, estructurada y oportuna.

f) La gestion del riesgo se basa en la mejor informacion disponible.
g) La gestion del riesgo esta adaptada.

h) La gestion del riesgo toma en consideracion los factores humanos y
culturales.

i) La gestion del riesgo es transparente e inclusiva.

j) La gestion del riesgo facilita la mejora continua de la organizacion.

La ISO 31000 puede ser aplicada a cualquier tipo de empresa publica o privada,
tipo de sector o industria.

Fases:

1 Comunicar y Consultar: efectuar la comunicacion con las partes involucradas
desde el principio de la implementacién y en todas las etapas de la misma, ya
gue esto muestra diferentes percepciones y agregan valor a las decisiones
necesarias para la gestion del riesgo.

2 Establecer el contexto: definir los pardmetros internos y externos relevantes

gue sirvan como referencia para la gestion particular de los riesgos de la
organizacion.

50



3 Contexto Externo.
4 Contexto Interno.
5 Contexto del Proceso para la Gestidon del Riesgo.
6 Definir los Criterios del Riesgo.
a) Valoracién del Riesgo: identificacion, analisis y evaluacion del riesgo.

b) Tratamiento del Riesgo: definicion de los controles necesarios para el nivel
de aceptacién del riesgo y asi mismo la generacién de planes aplicables a la
prevencion y mitigacién de los mismos.

7 Seleccion de opciones para el tratamiento del riesgo: preparacion e
implementacion de los planes de tratamiento del riesgo.

8 Monitorear y Revisar: validar la eficacia y eficiencia de los controles y planes
de tratamiento implementados para la gestion de riesgos.

9 Registro del proceso para la Gestion del Riesgo: durante todo el proceso de
la gestion del riesgo es importante llevar el registro de las actividades realizadas
y los resultados obtenidos con el fin de implementar mejoras en cada uno de los
procesos, las cuales con un analisis detallado apliquen a cada caso.

3.8.2 ISO/IEC 27005

La Norma ISO 27005, forma parte de la familia de 1ISO 27000 la cual fomenta la
seguridad de la informacion, esta norma, aporta un enfoque para la descripcion del
proceso de gestion de riesgos de la seguridad de la informacion proporcionando a
los departamentos de Tl un marco para la implementacion de gestion de riesgos,
por medio de acciones asociadas, ademas apoya conceptos generales empleados
en la norma ISO/IEC como tecnologia de la informacion, técnicas de seguridad,
sistemas de gestion de seguridad y requisitos.

ISO 27005 aplica a los sistemas de informacién de todas las organizaciones, por lo
tanto, se adapta al enfoque de gestidn de riesgos de cualquiera de estas.
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Gréfica 12: Mapa de Analisis de Riesgos bajo la norma ISO/IEC 27005. Fuente. ISO (International

Fases

a)

b)

Standard Organization)

Identificacién de Activos: un activo es todo aquello que tiene valor para la
organizacién y que, por lo tanto, requiere proteccion. Para la identificacion de
los activos se recomienda tener en cuenta que el sistema de informacién va
mas alla de hardware y software. La identificacion de los activos debe ser
detallado, este, debe proporcione informacién suficiente para la valoracion
del riesgo. Es necesario identificar al propietario de cada activo, con el fin de
asignar responsabilidad sobre este y de ser necesario posteriores
rendiciones de cuentas

Valoracion de Riesgos en la Seguridad de la Informacion: un riesgo es
una combinacion de las consecuencias que pueden presentar luego de la
ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. La
valoracion del riesgo permite priorizar los riesgos segun su nivel de verdad.

Andlisis del Riesgo: Identificado los riesgos, se estudia la posibilidad,

consecuencia y factores que contribuyen a la ocurrencia de los mismos, lo
anterior para definir los niveles de los riesgos y asi poderlos gestionar. Para
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la realizacion del andlisis se utilizan varios métodos y puede hacerse de
forma cualitativa o cuantitativa

d) Identificacién del riesgo: esta identificacion de los riesgos permite
determinar cual puede ser la causa de la pérdida potencial y entender como,
donde y por qué podria ocurrir la pérdida. Se desarrolla a partir de fuentes
como: planes estratégicos, planes de accion, reportes de desempefio,
presupuestos, riesgos identificados por otras entidades estatales, lluvia de
ideas, paneles de expertos cuando la complejidad del proceso de
contratacion lo exige, analisis DOFA (Debilidades, Oportunidades, Fortalezas
y Amenazas), encuestas y cuestionarios. La identificacion de riesgos se basa
en los riesgos de la gestion de la calidad ya que su desarrollo y plan de
ejecucion se desarrollan conjuntamente en el analisis de riesgos y la toma de
decisiones para la implementacion de medidas necesarias que aseguren la
informacion.

e) ldentificacion de las amenazas: una amenaza tiene el potencial de causar
dafos a activos tales como informacion, procesos y sistemas y, por lo tanto,
a las organizaciones. Las amenazas pueden ser de origen natural o humano
y podrian ser accidentales o deliberadas. Es recomendable identificar tanto
los origenes de las amenazas accidentales como de las deliberadas. Una
amenaza puede tener su origen dentro o fuera de la organizacion. Las
amenazas se deberian identificar genéricamente y por tipo (por ejemplo,
acciones no autorizadas, dafio fisico, fallas técnicas) y, cuando sea
adecuado, las amenazas individuales dentro de la clase genérica
identificada. Esto significa que ninguna amenaza se pasa por alto, incluidas
las inesperadas, pero teniendo en cuenta que el volumen de trabajo
requerido es limitado.

f) Control de Riesgos (politicas):

a. Realizar jornadas de capacitaciéon al personal sobre el SGSIy medidas
a implementar para la proteccién de la informacion.

b. Administrar el acceso al sistema de informacion.

c. Las claves de accesos son personales e intransferibles, por lo tanto,
una incorrecta manipulacion dara como resultado la sancion a la
persona que tenga a nombre la cuenta asociada.

d. Restringir los sitios de navegacion que pueden filtrar informacion.

e. Generar la cultura para que los funcionarios apoyen la confidencial del
Sistema de Informacion.
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El proceso de gestidn de riesgos de seguridad de la informacién se compone de:

a) Contexto de creacion.

b) Evaluacion de riesgos

c) Tratamiento de los riesgos
d) Aceptacion del riesgo

e) La comunicacion de riesgos

f) Riesgo de control y revision

3.8.3 Metodologia de riegos de MINTIC

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, MINTIC,
desarrollé6 una guia de gestion de riesgos donde se recogen los aspectos mas
importantes de las practicas y documentos de uso libre de manejo de riesgos. La
guia se crea con el fin de brindar buenas practicas para las entidades del estado.

Se aplica a las entidades publicas y privadas que desempefian funciones publicas
y que deban o deseen implementar su SGSI

Las fases de la metodologia planteada por el MINTIC (2011) las cuales se
encuentran en el documento anexo 6: metodologia de gestion del riesgo son:

I. Iniciacion: Se comienza la planeacion de la creacion de un sistema de TI, se
documenta el propoésito y alcance del sistema. Ademas, en esta fase se identifican
los riesgos y se utilizan para soportar el desarrollo de los requerimientos del sistema,
deben incluirse requerimientos de seguridad y las estrategias

II. Desarrollo o Adquisicion: En esta fase se disefia, compra, construye o se
desarrolla el sistema de TI. En esta fase, se hace una revision de los riesgos con el
fin de determinar cuales se deben tener en cuenta y cuales se pueden eliminar.
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lll. Implementacion: En esta fase es importante configurar, activar, probar y
verificar las caracteristicas de seguridad del sistema, tomando decisiones sobre los
riesgos identificados.

IV. Operacion o mantenimiento: El sistema realiza su funcién sufriendo varias
modificaciones por cambios en el hardware y el software, los procesos, las politicas
y los procedimientos organizacionales.

V. Disposicién (Retiro): Esta fase comprende la disposicién de la informacion, el
hardware y el software ya sea a través del traslado, el archivo, el descarte o la
destruccion de la informacion y la limpieza de hardware y software. Es importante
descartar los riesgos que no se necesitan con el fin de asegurar que los riesgos
residuales son tratados.

3.8.4 CONTROLES ESTABLECIDOS EN LA ISO/IEC 27002.

ISONEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO. 14. ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE LOS SISTEMAS
5.1_Direchriees de ls Dieeiin en seguridad de la informacian. 10.1 Contrales rpagrificos. DE INFORMACION.
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B.2. isposiivos para mowlidad. n 2 Segwdad de lo equinos. oltocitn de sislemas.
B22 Telelrabspn 127 Enplazamienta y proleccitn de equipas. —
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 122 instalscinna. s srainitr. Extemuizaciin g dasarall 42 saltware.

7.1_ Antes de la coniratacian.

Prueias dﬂll.l\ﬂnl»aln.al. durante el desarollo de los sisternas,

741 Invesigacén de anlecedentes. Prusbas de acs,
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Gréafica 13: Controles establecidos en norma ISO 27002. Fuente ISO/IEC 27002:2013
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3.9MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de seguridad y privacidad de la informacion es un documento generado
por el Ministerio de Tecnologia de la Informacion y Vive Digital Colombia en el cual
contiene los “lineamientos, politicas, hormas, procesos e instituciones que proveen
y promueven la puesta en marcha, supervision, mejora y control de la
implementacion del modelo, asi como a la implementacion de la Estrategia de
Gobierno en Linea, establecida en manual GEL” (MINTIC & Vive Digital Colombia,
2015, pag. 8)

Dentro del Modelo de Seguridad y Privacidad de la Informacién, en el capitulo Il —
Modelo de Madurez, se observan niveles de madurez, para el progreso permanente
de la seguridad y privacidad de la informacion al interior de la organizacién, Estos
requerimientos, se identifican, se clasifican y se priorizan, como parte del proceso
de la gestién de la seguridad y privacidad de la informacion.

El modelo de madurez permite medir el grado de madurez en el que se encuentran
las Entidades, determinando la brecha actual existente, logrando determinar un plan
de trabajo que permita dar cumplimiento a los parametros establecidos en cada
nivel.

A continuacion, muestran los niveles que conforman el modelo de madurez

Gréfica 14 Niveles de Madurez Fuente Modelo de Seguridad y Privacidad de la Informacion
MINTIC
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A continuacién, se observa los requerimientos de cada uno de los niveles de
madurez con sus respectivas metas

Nivel Descripcion

En este nivel se encuentran las Entidades, que adn no cuentan con una identificacion de
activos y gestion de riesgos, que les permita determinar el grade de cnticidad de la
Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad v
prvacidad de la informacion.

En este nivel se encuentran las Entidades, en las cuales existen procesos basicos de
Gestionado gestion de la segundad y privacidad de la informacion. De igual forma existen controles que
permiten detectar posibles incidentes de segunidad, pere no se encuentran gestionados
dentro del componente de planificacién del MSPI

En este nivel se encuentran las Entidades que tiene documentado, estandarizado y
aprobado por la direccion, el modelo seguridad y privacidad de la informacion. Todos los
controles se encuentran debidamente documentados, aprobados, implementados,
probados y actualizados.

En este nivel se encuentran las Entidades, que cuenten con métricas, indicadores y realizan

auditorias al modelo de segundad y privacidad de la informacién, recolectando informacion
para establecer la efectividad de los controles.

En este Nivel se encuentran las Entidades, en donde existe un mejoramiento continuo del
Optimizado modelo de segundad y pnvacidad de la informacion, retroalimentacion cualitativa del
modelo.

Gréfica 15 requerimientos y metas de cada uno de los niveles de grado de madurez Fuente Modelo
de Seguridad y Privacidad de la Informacién MINTIC

A continuacién puede visualizar el paralelo entre los niveles y los controles del
modelo de seguridad y privacidad de la informacién

NIVEL Controles Modelo de Seguridad y Privacidad de la Informacion

8. GESTION DE ACTIVOS

8.2 Clasificacion de la Informacién

5. POLITICA DE SEGURIDAD

5.1 Directrices de la Direccion en seguridad de la informacién.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion intema.

6.2 Dispositivos para movilidad y teletrabajo.

8. GESTION DE ACTIVOS

8.1 Responsabilidad sobre los activos.

12. SEGURIDAD EN LA OPERATIVA.

12.2 Proteccion contra codigo malicioso.

12.3 Copias de segundad.

12.6 Gestion de |a vulnerabilidad técnica. .
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Responsabilidades y procedimientos.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.

17.1.1 Planificacién de la continuidad de la sequridad de la informacién.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.2 Durante la contratacidn.

7.3 Cese o cambio de puesto de trabajo.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

9.3 Responsabilidades del usuario.

11. SEGURIDAD FISICA 'Y AMBIENTAL

11.1 Areas sequras

11.2 Segundad de los equipos.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacién.

Inicial

Gestionado
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Gestionado
Cuantitativamente

Optimizado

12.5 Control del software en explotacion.

13. SEGURIDAD EN LAS TELECOMUNICACIONES.

13.1 Gestidn de |a seguridad en las redes.

13.2 Intercambio de informacién con partes externas.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.

14.1 Requisitos de seguridad de los sistemas de informacion.

14.2 Segundad en los procesos de desarrollo y soporte.

14.3 Datos de prueba.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.2 Notificacion de los eventos de segundad de la informacién.

16.1.3 Notificacién de puntos débiles de la seguridad.

16.1.7 Recopilacidn de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.

17.1.2 Implantacion de la continuidad de |a sequridad de |a informacién.

15. RELACIONES CON SUMINISTRADORES

15.1 Seguridad de la informacién en las relaciones con suministradores.

15.2 Gestion de |a prestacién del servicio por suministradores.

9. CONTROL DE ACCESOS.

9.2 Gestion de acceso de usuario.

9.4 Control de acceso a sistemas y aplicaciones

10. CIFRADO

10.1 Controles Criptograficos

12. SEGURIDAD EN LA OPERATIVA.

12.7 Consideraciones de las auditorias de los sistemas de informacién.

12.4 Registro de actividad y supervisian.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1.4 Valoracion de eventos de segundad de la informacion y toma de decisiones.
16.1.5 Respuesta a los incidentes de sequndad.

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y contractuales.

18. CUMPLIMIENTO

18.2 Revisiones de la seguridad de la informacién.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE

LA CONTINUIDAD DEL NEGOCIQ.

Venficacidn, revision y evaluacion de la continuidad de la segundad de la informacion.

Gréfica 16 Paralelo entre los niveles y los controles del modelo de seguridad y privacidad de la
informacion Fuente Modelo de Seguridad y Privacidad de la Informacién MINTIC
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4. MODELO TEORICO

De acuerdo a lo establecido en el modelo te6rico se considera que una de las
metodologias pertinentes de adoptar para la ejecucion del proyecto, es la
metodologia de Deming (Plan, Do, Check, Act) debido a su referente de mejora
continua, permitiendo cumplir con el objetivo de este proyecto de diagnosticar el
grado de madurez de los controles de seguridad establecidos en la norma NTC ISO
/IEC 27001:2013 para las Instituciones educativas del sector publico de la comuna
universidad de la ciudad de Pereira, teniendo claro lo anterior se inicia con las fases
del modelo PHVA

—

A = Actuar

P = Planear

Acciones preventivas, correctivas y
oportunidades de mejora de procesos y
revision de los riesgos

Revisar documentacion MINTIC, MEN y GEL
Disefiar herramienta de recoleccion de datos
Emplear herramienta de diagndstico MINTIC
Realizar analisis de riesgos

V = Verificar

AL
\J H = Hacer

Medicién de riesgos residuales,
verificacion de efectividad de los
controles de la declaracion de
aplicabilidad

Elaboracion de herramientas de recoleccion de datos
Analisis de documentacién legal,

Revisar la informacion existente sobre seguridad de
la informacién y controles de seguridad

Aplicacion de los instrumentos de MINTIC para
determinar el grado de madurez de los controles
Identificacion de activos de informacion

Analisis de Riesgos inherentes, residuales, mapas
Térmicos, identificacion de controles, plan de
mitigacion de riesgos y declaracion de aplicabilidad

Gréfica 17 Modelo Tedrico. Fuente: Propia
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FASE DE PLANEAR

Se compone de las siguientes actividades:

1. Definir los instrumentos que seran utilizados para la recoleccion de
informacion que permitira diagnosticar las brechas de cumplimiento
normativo con relacion a la norma NTC ISO/IEC 27001:2013.

2. ldentificacion de los componentes legales provenientes del Ministerio de
Tecnologias de la Informacién y las comunicaciones — MINTIC, Ministerio
de Educacion Nacional — MEN, Estrategia Gobierno en Linea.

3. ldentificacion de las pruebas de penetracion que seran empleadas para
verificar la vulnerabilidad de los sistemas de informacién con lo que cuentan
las Instituciones de Educacion Béasica de la Comuna Universidad.

4. Analizar la metodologia para el andlisis de riesgos propuesta por NIST SP
800-60 e ISO 31000

Se inicia la fase de planeacion con la identificacion de los procesos o actividades
necesarias para dar cumplimiento a dicha fase, luego se determiné la necesidad de
realizar una busqueda y revision de cada uno de los documentos legales
provenientes por el Ministerio de Tecnologia de la Informacién (MINTIC), Ministerio
de Educacion Nacional (MEN) y Estrategia de Gobierno en Linea (GEL), al realizar
el andlisis a toda la documentacion se identificd un instrumento de diagnéstico el
cual permitia medir el grado de madurez de los controles, pero para poder aplicarlo
se debia plasmar en una herramienta ofimatica que nos permitiese aplicarlo y
generar los resultados pertinentes, al igual era necesario contar con un instrumento
para definir los riesgos obtenidos durante todo el proceso de recoleccion de
informacion.

FASE DE HACER

1. Disefar las herramientas para la recoleccion de informacion empleando
Microsoft Excel de tal manera que se facilite su aplicacién y tabulacion, tanto
para la herramienta de disefio propio como la suministrada por el Ministerio
de las Tecnologias de la Informacion y las Comunicaciones
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Andlisis de los componentes legales y su convergencia en torno a la
seguridad de la informacion.

Aplicacion de los instrumentos de recoleccion de informacion en las IEDS de
la Comuna Universidad de la ciudad de Pereira.

Identificacion, clasificacion y determinacion de la criticidad de los activos de
informacion con los que cuenta el sujeto de estudio en cual se llevara a cabo
el proceso de validacion del modelo.

Identificacion de los escenarios de riesgos.

Calificacion de los riesgos inherentes en cada escenario de riesgo para la
confidencialidad, integridad y disponibilidad en consonancia con la criticidad
de los activos catalogados.

Generacion de los mapas de temperatura de los riesgos inherentes

Identificacion de los controles de la Norma NTC ISO/IEC 27001:2013 que
seran empleados de acuerdo a los riesgos analizados.

Determinacién del plan de mitigacion de riesgos.

10. Propuesta de la declaracion de aplicabilidad.

11.Generaciéon de la documentacion requerida por la Norma NTC ISO/IEC

27001:2013

Para iniciar con todo el desarrollo del proyecto, se evidencio en la planeacion, la
necesidad de construir los instrumentos para la recoleccion de la informacion tanto
para medir el grado de madurez de los controles, como para identificar los riesgos
y los activos fisicos y tecnoldgicos existentes en cada una de las instituciones de la
Comuna Universidad.

Al realizar la construccion de los instrumentos se procedio a visitar cada una de las
instituciones recolectando la informacion suficiente para medir el grado de madurez
de los controles, los riesgos y los activos antes mencionados, también se empled
pruebas de penetracion empleando Kali Linux, mediante el uso de nmap -SP se
verificaron los dispositivos conectados a la red, encontrando visibilidad de todos los
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equipos, posteriormente se realiz6 un mapeo de puertos vulnerables mediante
nmap -sS -sV encontrando el puerto 139 y 445 disponibles para el test de
penetracion. Se emple6é el comando msfconsole para generar la penetracion a
través de los puertos identificados.

INFORME DE EQUIPOS
VULNERADOS
PENTESTING

S NO

EQUIPOS PENETRADOS

Grafica 18 Resultado del Test de penetracion en los equipos del area administrativa de la IED
sujeto de estudio. Fuente: Propia

Teniendo toda la informacién recolectada, se procedié analizar cada uno de los
instrumentos empleados, generando un informe del estado en el que se encuentra
cada una de las instituciones de la Comuna Universidad, luego se realizé un
consolidado de los informes para sacar un estado general de la Comuna
Universidad, acto seguido se continuo con los otros instrumentos de activos y de
riesgos, identificando los riesgos encontrados, para luego determinar los riesgos
inherentes, generar las actividades necesarias y asi concluir los riesgos residuales,
también se realizé un analisis exhaustivo a todas las normativas legales que rigen
el sector educativo, con el fin de determinar los controles normativos que deben ser
cumplidas por las instituciones educativas, con todo lo anterior se pudo determinar
los mapas térmicos, identificacion de controles, plan de mitigacion de riesgos y por
ltima la construccion de la declaracion de aplicabilidad

FASE DE VERIFICAR

1. Calificacién de los riesgos residuales en cada escenario de riesgo para la
confidencialidad, integridad y disponibilidad en consonancia con la criticidad
de los activos catalogados.
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2. Generacion de los mapas de temperatura de los riesgos residuales.

3. Diagnostico final de brechas mediante la aplicacion de los instrumentos
empleados para el diagnadstico inicial.

4. Ajustes a la declaracién de aplicabilidad.

Es importante verificar y medir los controles generados para mitigar los riesgos,
permitan cerrar las brechas y con ellos generar més seguridad a los activos de
informacion, también es importante verificar que los controles de seguridad de la
norma, se ajuste a los controles que por ley debe cumplir las instituciones
educativas de la Comuna Universidad de la Ciudad de Pereira.

FASE DE ACTUAR

1. Formulacion de acciones preventivas, correctivas y oportunidades de mejora.

2. Revision de escenarios de riesgo.

Al determinar cada uno de los riesgos y aplicarse los controles necesarios que los
neutralicé, con el fin de mitigar el impacto que se puede presentar: Se realiza una
serie de recomendaciones preventivas con el fin de mejorar los procesos, dichas
recomendaciones estan relacionadas al final de este documento.
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5. INFORME DE RESULTADO

5.1 ANALISIS DEL MARCO LEGAL DE LA EDUCACION EN COLOMBIA

Luego de realizar un analisis de la normativa legal de la educacién en Colombia, es
importante mencionar por separado las normativas que rigen cada uno de los
ministerios tanto de tecnologia, como el de educacion, para al final mencionar el
punto en que convergen.

El marco legal que rige el Ministerio de Tecnologia de la Informacién y las
Comunicaciones es todo lo relacionado con el auge informético, la evolucion y la
necesidad de incursionar la tecnologia en todos los campos incluyendo el de la
educacion, pero al generarse todo ese desarrollo tecnoldgico que conlleva estar a
la vanguardia generando mdltiples beneficios, también es importante conocer los
riesgos de seguridad que se generan, haciendo vulnerable la organizacion y que
deja expuesta la organizacién, poniendo en riesgo el activo mas importante de toda
entidad, “la informacion”. Apalancando la creacién de disposiciones legales que
exijan a todas las entidades del estado implementar acciones tendientes a la
reduccion de los riesgos generados por la inclusion de dichas tecnologias en la
cotidianidad de sus actividades productivas, una de las disposiciones es la
estrategia de gobierno en linea GEL reglamentada mediante el decreto 1078, de
tal manera que se garantice la confidencialidad, seguridad y disponibilidad de la
informacion, alineandose con la norma internacional 1ISO 27001:2013, que contiene
los debes normativos y los controles para realizar un implementacion de un sistema
de Gestion de Seguridad de la Informacién, para realizar dicha implementacion se
hacer necesario, diagnosticar el grado de madurez de controles de seguridad de la
norma en cada una de las instituciones.

El marco legal que rige el Ministerio de Educacion Nacional, el cual se inicia desde
la constitucién politica de Colombia, menciona que la educacion en Colombia es un
derecho fundamental de todos los nifios, ademas de mencionar que el estado, la
familia y la sociedad son los responsables de que los nifios a partir de los 5 afos
accedan a la educacioén iniciando con un afio de preescolar y nueve de educacion
bésica, la ley 715, 115 y los decretos 1860 y 2247 son normativas que rigen la
educacion en Colombia, en el cual se decreta los niveles de educacion los deberes
y derechos a los que estan sujetos los nifios en Colombia en cuanto lo concerniente
a la educacion e incluso se menciona que es fundamental salvaguardar y mantener
confidencialidad con toda la documentacién de los menores de edad que se
encuentran en cada una de las instituciones educativas.
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Al mencionar por separado las normativas que contemplan cada uno de los
Ministerios, existe un punto en el que se relacionan los dos y es la informacion,
como resultado del analisis legal de Colombia en cuanto a la seguridad de la
informacion y al contexto educativo y la preservacion y cuidado de la informacion de
los nifios y nifias se genera el siguiente mapa conceptual que muestra la
convergencia de la jurisprudencia emanada de cada ministerio con la obligatoriedad
del cumplimiento de GEL

MARCO LEGAL DE LA EDUCACION EN COLOMBIA

l A través de l

Chnen

Reglamentado por Reglamentado por

LEY 1341 - 2009 [EONSTlTUClON POLITICA DE COLOMBIA - 1991J

Cumplimiento Educacion y Salud
Decreto 2618 - 2012 LEY 715 - 2001 Ley General
Educacion

Se modifica

v

Reglamentada Decreto 1860 - 1994
Decreto 1078 - 2015 Recursos y competencias —»(LEY 115 1094 ) Reglamentada s loen i
y organizativos generales

Decreto 2247 - 1997
‘ Normas —| Prestacion del servicio educativo

de nivel preescolar

Lineamientos J

Gobierno en Linea (GEL) » Ci Ljnu
‘ INSTITUCIONES PUBLICAS
Actividad 4 ——» En —» DEL ORDEN -
i NACIONAL Y TERRITORIAL
|

Basado Pertenecen

Obligatorio Cumplimiento

NORMA 1SO 27001 Instituciones de Educacién b4
Oficiales - MEN
|

Secretarias de Educacién

Incluye

[ | l
(Gosica)  (Preescolor)4——se encuentran
Gréfica 19 Descripcién del marco legal en Colombia, fuente: propia
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5.2 DIAGNOSTICO DEL ESTADO ACTUAL DE LAS INSTITUCIONES
EDUCATIVAS DE EDUCACION PREESCOLAR DE LA COMUNA
UNIVERSIDAD

El presente documento pretende diagnosticar el estado del grado de madurez de
los controles de las cuatro Instituciones Educativas, siendo dos de ella instituciones
con mayor poblacion a las otras dos que son escuelas de la comuna universidad de
la ciudad de Pereira, teniendo como base el instrumento puesto a disposicion del
publico por el Ministerio de Tecnologias de Informacion y Comunicacién - MINTIC.

La audiencia de la guia Encuesta Diagnostico del Modelo de Seguridad y Privacidad
de la informacion son entidades del estado: del orden nacional y de orden territorial,
asi como proveedores de servicios de Gobierno en linea, que deseen adoptar el
Modelo en el marco de la estrategia de gobierno en linea , (MINTIC, 2015, 6).

En el presente documento se analizan grafica y numéricamente los resultados
arrojados por el instrumento de analisis de informacién en cada uno de los grados
de madurez adoptados por el modelo propuesto por el MINTIC (planeacion,
implementacion, gestion y mejora continua), con el objetivo de generar una base
que permita “identificar qué acciones ha desarrollado y cuales hace falta para poder
avanzar en el marco del Modelo de Seguridad y Privacidad de la Informacion”,
(MINTIC, 2015, 7).

66



Tablas para la interpretacion de resultados

La guia encuesta Diagnoéstico del Modelo de Seguridad y Privacidad de la
Informacion para las entidades del estado, propone las siguientes tablas para la
interpretacion de resultados en cada una de las fases planteadas por el MINTIC.

» Fase planeacion — limites nivel inicial/Gestionado

Tabla 8. Tabla para interpretacion de resultados fase planeacion — limites nivel inicial/gestionado.
Fuente: MINTIC, 2015

Limites para las alertas para el Nivel Inicial /
Gestionado

Nivel de L . Limite
o Limite Inferior .
Cumplimiento Superior
Critico [0 O gs O
Intermedio [86 125 C
Suficiente |126 O 210 @

FASE PLANEACION

En esta fase se tienen en cuenta los siguientes tépicos:
e Contexto organizacional
o Establecer y documentar el alcance y la politica
o Establecer procedimientos, roles y responsabilidades dentro del
SGSI
e Liderazgo
o Asignacion de recursos
o Procedimientos de control documental del MSPI (Modelo de
Seguridad y Privacidad de la Informacion)
¢ Planificacion
o Inventario de activos de informacion
e Soporte
o Acciones para tratar riesgos y oportunidades de seguridad de la
informacion
o Toma de conciencia
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» Fase de implementaciéon - limites nivel definido

Tabla 9. Tabla para interpretacion de resultados fase de implementacion — limites nivel definido.

Fuente: MINTIC, 2015

Limites para las alertas para el Nivel Definido

Nivel de L. . Limite
o Limite Inferior )
Cumplimiento Superior
Critico o @ g7 ©
Intermedio |88 © 147 C
| |
Suficiente [147 © 245 @

FASE DE IMPLEMENTACION

En esta fase se tienen en cuenta los siguientes topicos:
¢ Planificacion y control operacional

o

Divulgacion de las politicas de seguridad y privacidad de la
informacion

El comité directivo divulga, las medidas de seguridad y privacidad de
la informacién que deberan ser tomadas para la conservacion de la
informacion

e Plan de tratamiento del riesgo

©)

o

o

©)

Lista de chequeo de requerimientos de seguridad

Elaboracion del plan de tratamiento del riesgo (Quién, como y
cuando)

Implementacion de controles

Seguimiento

e Gestion de recursos y procedimientos implementados para la asighacion de
recursos financieros

o

Asignacion de presupuesto para la seguridad de la informacion

e Gestion de recursos y procedimientos implementados para la asignacion de
recursos humanos
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o Perfiles y experiencia del personal (descripcidén) para cada rol o
funcién

o Inventario de habilidades del personal disponible (experiencia
existente)

o Procedimientos para la asignacion del personal segun las funciones
o Procedimientos para la contratacion de personal

o Implementacion del plan y estrategia de transicion de IPV4 a IPV6

» Fase de gestiéon — limites para el nivel gestionado cuantitativamente

Tabla 10. Tabla para la interpretacion de resultados fase de gestién — limites para el nivel
gestionado cuantitativamente. Fuente: MINTIC, 2015

Limites para las alertas para el Nivel
Gestionado Cuantitativamente

Mivel de L. . Limite
o Limite Inferior .
Cumplimiento Superior
Critico |0 © 28 O
Intermedio |29 © 47 C
Suficiente [48 @ g0 ©

FASE DE GESTION

En esta fase se tienen en cuenta los siguientes tépicos:

¢ Plan de seguimiento, evaluacion y analisis del MSPI
o Acciones realizadas y los resultados de la implementacién del SGSI

e Auditoria interna
o Monitoreo a la ejecucion de la politica, los planes y estandares de la

Sl

¢ Plan de tratamiento de riesgos

o Revision y aprobacion por la alta direccion
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» Fase de mejora continua — limites para el nivel optimizado

Tabla 11. Tabla para la interpretacion de resultados fase de mejora continua — limites para el nivel
optimizado. Fuente: MINTIC, 2015

Limites para las alertas para el Nivel
Optimizado
Nivel de L . Limite
. Limite Inferior .
Cumplimiento Superior
Critico [0 © 31 @
Intermedio |32 C 53 [

Suficiente |54 © 90 @
FASE DE MEJORA CONTINUA

En esta fase se tienen en cuenta los siguientes tépicos:
¢ Plan de seguimiento, evaluacion y analisis para el MSPI
o Acciones realizadas y los resultados de la implementacion del SGSI
e Revision y aprobacion por la alta direccion
o Auditoria interna
o Comunicacién de resultados y plan de mejoramiento
o Revision y aprobacion por la alta direccion
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Anéalisis de resultados

Los resultados se analizaron de acuerdo a la escala de valores que fue establecida por el MINTIC en la guia

Fase planeacion — nivel inicial/gestionado

Tabla 12. Fase planeacion — nivel inicial/gestionado - valores posibles por pregunta y totales. Fuente MINTIC, 2015

FASE PLANEACION - INICIAL GESTIONADO
CONTEXTO ORGANIZACIONAL LIDERAZGO PLANIFICACION SOPORTE
Establecer i Acciones para Tratar

L. . .. L. Inventario de B .
Establecer y Documentar el procedimientos, roles |  Asignacidn de Procedimientos de Control Activos de Riesgos y Oportunidades Toma de
ESTADO Alcance y la Politica y responsabilidades Recursos Documental del MSPI Inf .. de Seguridad de la Conciencia

nfermacién

dentro del 5GSI Informacion
1)2|3|4])5]|6|7|8|9|10]11]12])13] 1 2 3 4 11]12]3|4]5 1 2 3 4 1 2 3 1 2 3 4 5 1 2
NOTIENE 0 |0j0|0|0|0O|0|0{OjO(O(O|0O] O 0 0 ojojoflo|0O]|0 0 0 0 0 0 0 0 ] 0 0 ] 0 0 0
LO TIEME 2 (2(3|3|2|3|3|2|2|3|2|1|2] & 6 9 9 714|757 1] 8 8 8 8 11 11 5 5 7 7 1] 15 15
TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL

30 30 30 30 30 30 30
GRAN TOTAL
210

De acuerdo a la tabla anterior para que cada Institucion Educativa obtenga el 100% en esta fase debe acumular un
total de 210 puntos, al aplicar el instrumento el total de puntos obtenidos en cada una de las instituciones fue de 49,
11, 0y 11, dando como resultado un 8,5% de acciones llevadas a cabo en esta fase.
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CONTEXTO LIDERAZGO PLANIFICACION SOPORTE
ORGANIZACIONAL

INST. 1 INST.2 MINST. 3 INST. 4

Gréfica 20. Representacion de los topicos analizados en la valoracion de la fase de planeacién —
Fuente: elaboracion propia.

De acuerdo a los resultados totales obtenidos en la comuna universidad en la fase
de planeacién se obtuvo un promedio de 18 puntos de cumplimiento ubicandose en
un nivel de cumplimiento critico, teniendo en cuenta que el limite inferior es 0 y el
superior es 85 conforme a las directrices del instrumento suministrado por MINTIC.
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Fase de implementacidon — nivel definido

En esta etapa cada Institucion Educativa debe alcanzar un total de 245 puntos, para obtener el 100% (ver tabla 13), al
aplicar el instrumento el total de puntos obtenidos por cada institucion fue de 115, 40, 40, 20, dando como resultado un
21,9% de acciones llevadas a cabo en esta fase.

Tabla 13. Fase de implementacién — nivel definido. Valores posibles por pregunta y totales. Fuente: MINTIC, 2015

FASE IMPLEMENTACION - DEFINIDO

GESTION DE
RECURSOS Y
PRDCEDI;IHENT GESTION DE RECURSDS Y PROCEDIMIENTOS
PLANIFICACION ¥ CONTROL OPERACIDNAL PLAN DE TRATAMIENTO DEL RIESGO IMPLEMENTADOS PARA LA ASIGNACION DE
Rt PEMENTAY RECURSOS HUMANOS
0S PARA LA
ASIGNACION
DE RECURSOS
TTCOMmINE Thwentan| Procedn Tmpleme |
Directivo Divulga, Perfiles y o de mientos | o di ntacién
. . las Medidas de _ Elaboracidn del Asignacidén de | Experiencia | Habilida | parala I-DGE ! del Plan
Divulgacidn de las _ Lista de - _| mientos
- _ Segquridad » Plan de . Presupuesto | del Personal| des del | Asignaci ]
Politicas de Seguridad » ; _ Chequeo de ) Implementacion de . . N para la .
N N Privacidad de la . Tratamiento del Seguimiento parala [(Descripcion| Personal| &n del Estrategi
ESTADO Privacidad de la . Requerimiento _ . Controles _ N N Contrata
. Informacion que ) Riesgo [Quién, Segquridad de | ) para cada | Disponib | Personal | . ade
Informacidn s de Seguridad - . . . cion de ~
Deberan ser Como y Cuando) la Informacion Rol o le segin Transici
. - Personal .
Tomadas para la Funcidn [Experie las an de
L acioo da i E. H IT=1¥F ]
1 1 1 1 2 3 1 2 3 4 1 3 5 1 1 1 1 1
MOTEME | 0 0 o] 0 0 u] i) i) u] 0 0 i) 0 u] 0 u] 0 i)
LOTIEME |10 i} 15 i} 10 10 T T 5] g 15 15 z0 z0 z0 0 z0 z0
TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL TOTAL | TOTAL TOTAL
10 10 15 30 30 30 20 20 20 20 20 20
GRAN TOTAL
245

73



PLANIFICACION Y PLAN DE GESTION DE GESTION DE

CONTROL TRATAMIENTO DEL RECURSOS Y RECURSOS Y
OPERACIONAL RIESGO PROCEDIMIENTOS PROCEDIMIENTOS
IMPLEMENTADOS  IMPLEMENTADOS

PARA LA PARA LA
ASIGNACION DE ASIGNACION DE
RECURSOS RECURSOS
FINANCIEROS HUMANOS

Gréfica 21. Representacion de los tdpicos analizados en la valoracién de la fase de
implementacion — Fuente: elaboracion propia

La grafica anterior permite resaltar el topico que menos influencia tiene en la
calificacion para la fase de implementacion es la gestibn de recursos y
procedimientos implementados para la asignacion de recursos financieros.

De acuerdo a los resultados totales obtenidos en la comuna universidad en la fase
de implementacion se obtuvo un promedio de 54 puntos de cumplimiento,
ubicandose en un nivel de cumplimiento critico, teniendo en cuenta que el limite
inferior es 0 y el superior es 87 conforme a las directrices del instrumento
suministrado por MINTIC.

Fase de gestion — nivel gestionado cuantitativamente

En esta etapa cada Institucion Educativa debe alcanzar un total de 80 puntos, para
obtener el 100% (Ver Tabla 14), al aplicar el instrumento el total de puntos obtenidos
por cada institucion fue de 17,0,0,0, dando como resultado un 1,7% de acciones
llevadas a cabo en esta fase.
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Tabla 14. Fase de gestién — nivel gestionado cuantitativamente. Valores posibles por pregunta y
totales. Fuente: MINTIC, 2015

FASE GESTION - GESTIONADO CUANTITATIVAMENTE
PLAN DE
PLAN DE SEGUIMIENTO, =
= - AUDITORIA INTERNA | TRATAMIENTO
EVALUACION Y ANALISIS DEL MSPI
DE RIESGOS
) ) Monitoreo a la
Acciones Realizadas y los ki 16n de la - i6n de
Resultados de la Implementacién o =
ESTADO Politica, los Planesy Recursos
del SGSI .
Estandares de la Sl
1 2 3 4 1 2 3 1 2
NO TIENE 0 0 a 0 0 a 0 a 0
LO TIENE 7 7 8 8 10 | 10 10 10 10
TOTAL TOTAL TOTAL
30 30 20
GRAN TOTAL
80

=
o

9
8
7
6
5
4
3
2
il
0]

PLAN DE SEGUIMIENTO,  AUDITORIA INTERNA  PLAN DE TRATAMIENTO
EVALUACION Y DE RIESGOS
ANALISIS DEL MSPI

INST. 1 INST.2 MINST. 3 INST. 4

Gréfica 22. Representacion de los tépicos analizados en la valoracion de la fase de gestion —
Fuente: elaboracion propia

La grafica anterior permite resaltar el tépico que menos influencia tiene en la
calificacion para la fase de gestidn es el plan de tratamiento de riesgos.

De acuerdo a los resultados totales obtenidos en la comuna universidad en la fase
de gestion se obtuvo un promedio de 4 puntos de cumplimiento ubicaAndose en un
nivel de cumplimiento critico, teniendo en cuenta que el limite inferior es 0 y el
superior es 28 conforme a las directrices del instrumento suministrado por MINTIC.

75



Fase de mejora continua — nivel optimizado

En esta etapa la Institucion Educativa debe alcanzar un total de 90 puntos, para
obtener el 100% (Ver Tabla 15), al aplicar el instrumento el total de puntos obtenidos
por cada institucion fue de 50, 10, 10, 0 dando como resultado un 7,1% de acciones
llevadas a cabo en esta fase.

Tabla 15. Fase de mejora continua — nivel optimizado. Valores posibles por pregunta y totales.
Fuente: MINTIC, 2015

FASE DE MEJIORA CONTINUA - OPTIMIZADO

[ PLANDE SEGUIMIERTO.
EVALUACION ¥ ANALISIS | REVISION ¥ APROBACION POR LA ALTA DIRECCION
PARA FL M5SPI
Acciones Realizadas y los CDI‘I;II.IHICEICI s -
R ltados de | Auditoria Int on de Revizion y Aprobacion
ESTADO esuita _D,s = A uditona Intema | pecultados por la Alta Direccidobn
Implementacion del SG5I
y Plan de
1 2 3 1 1 1
MO TIEME 1] 1] 1] 1 1] 1]
LO TIEME 0 0 0 20 20 20
TOTAL TOTAL TOTAL TOTAL
30 r 20 r 20 r 20
GRAN TOTAL
90

PLAN DE SEGUIMIENTO, REVISION Y APROBACION POR LA
EVALUACION Y ANALISIS DEL MSPI ALTA DIRECCION

INST. 1 INST.2 ®INST. 3 INST. 4

Grafica 23. Representacion de los topicos analizados en la valoracion de la fase de mejora
continua — Fuente: elaboracion propia
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La gréfica anterior permite resaltar el tépico que mas influencia tiene en la
calificacion para la fase de mejora continua es la revision y aprobacion por la alta
direccion.

De acuerdo a los resultados totales obtenidos en la comuna universidad en la fase
de mejora continua se obtuvo un promedio de 18 puntos de cumplimiento
ubicadndose en un nivel de cumplimiento critico teniendo en cuenta que el limite
inferior es 0 y el superior es 31 conforme a las directrices del instrumento
suministrado por MINTIC.

Conclusion del informe final de resultados

Al observar los resultados arrojados, y siendo consecuentes con los datos arrojados
por las instituciones educativas de la comuna universidad, la comuna en general se
encuentra en el grado de madurez inicial, debido a que los resultados arrojados por
cada uno de los niveles, se evidencio que las instituciones educativas se ubicaron
en un nivel de cumplimiento critico

RESULTADO PROMEDIO IEDS

1,7%

FASE PLANEACION FASE DE FASE DE GESTION FASE DE MEJORA
IMPLEMENTACION CONTINUA

Gréfica 24 Resultado promedio del diagnéstico realizado a las IEDS Fuente: Propia
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Tabla 16 Resultado del grado de madurez de las instituciones de la comuna universidad Fuente: Propia

Limites para las alertas para el Nivel Inicial / Gestionado

Limites para las alertas para el Nivel Definido

Nivel de
Cumplimiento

Limite Inferior |Limite Superior

Resultado IEDS

Nivel de
Cumplimiento

Limite Inferior |Limite Superior

Resultado IEDS

Critico |0 @ g5 @ 8,5% Critico |0 @ 87 @ 22%
Intermedio [86 ) 125 O Intermedio  [88 147 ()
Suficiente [126 @ 210 @ suficiente [147 @ 245 @

FASE PLANEACION

Limites para las alertas para el Nivel Gestionado
Cuantitativamente

Limites para las alertas para el Nivel Optimizado

FASE DE IMPLEMENTACION

Nivel de
Cumplimiento

Limite Inferior

Limite Superior

Resultado IEDS

Nivel de
Cumplimiento

Limite Inferior

Limite Superior

Resultado IEDS

Critico |0 @ 28 @ 1,7% critico |0 @ 310 7,1%
Intermedio |29 ) 47 0 Intermedio (32 530
Suficiente |48 @ g0 @ suficiente |54 @ 90 @

FASE DE GESTION

FASE DE MEJORA CONTINUA
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5.3 DETERMINACION DEL ALCANCE

De conformidad con lo establecido en el numeral 4.3 de la norma ISO/IEC
27001:2013, en cuanto al alcance; es necesario resaltar que el actual proyecto
cubre el area administrativa de las instituciones educativas de nivel preescolar de
caracter oficial, la cual esta conformada por las siguientes dependencias, en la que
se puede observar igualmente el responsable del levantamiento de informacion:

Tabla 17 Alcance del SGSI de la Institucion Fuente: Propia

Coordinacion académica y disciplinaria Liliana Grajales
Procesos disciplinarios, asignacion de
salones, permisos, informacion de

asignacion disciplinaria, almacenamiento

informacion de seguimiento académico.

Secretaria académica Monica Ledn Zuluaga
Administracion y custodia de informacion de

soporte académico de los estudiantes

matriculas, actas, certificados

Psicologia Liliana Grajales
Administracién y custodia de informacién de

estudiantes con acompafamiento sicolégico

Rectoria Monica Ledn Zuluaga
Administracién y mantenimiento de bienes

inmuebles, de la infraestructura tecnologica,

de la estructura organizacional, difusion de

informacion institucional, procesos de

rendicion de informes a la Secretaria de

Educacién Municipal

Secretaria de rectoria Ménica Ledn Zuluaga
Administracion y mantenimiento de bienes

inmuebles, de la infraestructura tecnologica,

de la estructura organizacional, difusiéon de

informacion institucional, procesos de

rendicion de informes a la Secretaria de

Educacién Municipal

Tesoreria Liliana Grajales
Administracion y custodia de la informacién

de las inversiones presupuestales de la

institucion

Sala de juntas Monica Ledn Zuluaga
Sistema de informacion de vigilancia de las Liliana Grajales
areas comunes de la institucion educativa
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5.4ESTRUCTURA ORGANIZACIONAL DE LA SEGURIDAD DE LA
INFORMACION

” — Directivo
Rectoria

/

Tesoreria
Coordinador Académico — Comité de Seguridad
Coordinador Disciplinario

Psicélogo
Personal
Docentes ~ Informatico y
. o
y Estudiantes operativo

Gréfica 25 Estructura organizacional de la seguridad de la Informacion Fuente: Propia
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5.5 IDENTIFICACION DE ACTIVOS TECNOLOGICOS

Para la identificacion y clasificacién de los activos se tuvo en cuenta la siguiente
tabla con el fin determinar la criticidad del activo dentro del area administrativa de la
institucion educativa

Tabla 18 Factores determinando la criticidad de los activos Fuente propia

FACTORES PARA DETERMINAR LA CRITICIDAD DE LOS ACTIVOS

Criterio Factor Afectado Pregunta

451 el activo o la informacion que se gestiona a través de
Financiero &l no estan disponibles puede generar pérdidas
economicas para la entidad?

451 el activo o la informacion que se gestiona a través de
Legal &l no estan disponibles puede generar sanciones legales
de entes de control o demandas de terceros?

Disponibilidad

i5i1 el activo o la informacion que se gestiona a traves de
Imagen &l no estan disponibles puede afectar la imagen de la
entidad?

£5i el activo o la informacion que se gestiona a traves de
Financiero &l son alterados sin autorizacion puede generar pérdidas
econdmicas para la entidad?

£5i el activo o la informacion que se gestiona a traves de
Legal el son alterados sin autorizacion puede generar
sanciones de entes de control?

Integridad

451 el activo o la informacion que se gestiona a través de
Imagen &l son alterados sin autorizacion puede afectar la imagen
de la entidad?

i5u divulgacion no autorizada puede relevar informacian
Financiero sensible de la empresa requerida para la toma de
decisiones estrategicas y financieras?

i%u divulgacién no autorizada puede afectar el
Legal cumplimiento de regulaciones impartidas por entes de
control o puede generar demandas de terceros?

Confidencialidad

i5u divulgacion no autorizada puede afectar la imagen de

Imagen }
la entidad?

Cada uno de los activos fue puntuado para determinar el grado de criticidad para la
institucién educativa y poder tener el insumo que permita realizar el calculo de los
riesgos inherentes basados en los tres criterios Confiabilidad, Integridad y
disponibilidad, el valor maximo de cada item evaluado por criterio es 1, dando un
total de 3 punto como maximo para cada criterio.
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De acuerdo a la valoracién dada a cada activo para los criterios se determina la
criticidad de acuerdo a la siguiente tabla:

Tabla 19 Nivel de criticidad de los activos de la informacién Fuente propia

Nivel de criticidad de los activo de informacion

Criterio de Evaluacion

Valor criticidad activo

La gestion del activo compromete en un alto
grado la integridad y/o confidencialidad y/o
disponibilidad de la informacion de la
Institucion

»=3

La gestion del activo compromete en un nivel
medio la integridad y/o confidencialidad y/o
disponibilidad de la informacion.

Nivel criticidad

Medio

La gestion del activo compromete en un nivel
bajo la integridad y/o confidencialidad y/o
disponibilidad de la informacion de la
institucidn

Bajo

La gestion del activo no compromete la
integridad, confidencialidad y disponibilidad
de la informacion de la empresa

Mo aplica

Listado de activos incluida la calificacion de la criticidad para los procesos

organizacionales de la institucion:
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Tabla 20 Criticidad de los activos Fuente propia

CRITICIDAD DE LOS ACTIVOS FISICOS

Valoracion nivel de criticidad del activo

Confidencialidad | Integridad | Disponibilidad
9] ° | & <) -
N° NOMBRE DEL 2 28 = b ° 25 Nivel de
PROCESO | TIPO DOCUMENTO £ |~ e S e |28 OBSERVACIONES
ACTIVO DOCUMENTO & |8 | 8 <€ 2|3 | & eriticidad
T © o | i ol | ® ) | S| =
SN N Rl R E|2 gl
- | E S - E|E|=E|2|>
= = =10 [=)
o
Se encontré la
Coordinacién informacioén detras
o, Reporte de conducta 1 1 1 1 1)1 1 1 1 31313159 de un archivador, se
Disciplinaria . . . .
Inapropiada del evidencia registro
1 Formato estudiante fotogréfico
No tiene placa de
Coorqmz.mon 6 archivadores de 4 ' _ 1 1 1 1 1 1 1 1 1 3 3 3 9 inventario, estan
Académica gavetas, 5 metalicoy | Providencia tarde - 3 marcados por los
2 1 de madera archivadores metalicos NO APLICA | grados escolares
Coordinacion Documentos varios,
Académica bolsas cuadernos y 1 1 1 111 1 1 1 3131319
3 carpetas 1 archivador de madera NO APLICA
tiene hojas de vida de
Coorc!lnzf\cmn |nf'or'maC|on varla'de 1 1 1 11111 1 1 1 31339 los d.o§ente§ v
Académica la julita y marco Fidel administrativos,
4 Suarez 2 archivadores metalicos diplomas
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Coordinacién
Académica

archivador movible de
3 cuerpos, en la parte
trasera, 5 entrepafios
ALA 3

informacion del liceo
Pereira desde el afio
1958, informacion del
colegio Juvenal Cano
Moreno desde 1970

hay un sensor de
movimiento, en un
punto ciego, en la
parte superior hay
informacion del
Colegio Remigio
Antonio Cafiarte del
afio 2013, hay una
carpeta con
informacion de
registro de notas y
certificacién de notas
del afio 2013 del
remigio Antonio

Coordinacion
Académica

ala 3 parte delante

informacién del Rafael
Uribe Uribe y de la julita

Coordinacién
Académica

Ala 2 parte trasera

informacién del Rafael
Uribe, colegio Hildardo
Castaio Orozco Corosito
desde el afio 1991,
Benjamin herrera

se encontrd una
bolsa como marbetes
usados, otra bolsa
con muchos ganchos
de legajar

Coordinacién
Académica

ala 2 parte delantera

informacién del Rafael
Uribe desde 1965y
juvenal cano por afos
desde 1994

10

Coordinacion
Académica

alal

informacién del colegio
Benjamin Herrara, Liceo
Pereira, complejo
educativo la julitay
marco Fidel Suarez
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CRITICIDAD DE LOS ACTIVOS TECNOLOGICO

Valoracién nivel de criticidad del activo
E
Confidencialidad Integridad Disponibilidad g
=
2
. cop k] gl )
N T|low |9 |3 Nivel de
PROCESO TIPO ACTIVO INVENTARIO SERIAL ESTADO MODELO MARCA = © = . OBSERVACIONES
ACTIVO ) o ) S| B 2 criticidad
INTERNO ] c ] < 5 c < 3 .
2| = @ g = |l 2 |5 |c|le| ¥ 5
oo o0 o oo [ B} B oo w| T = =
g 3 g 5|8 g |9 g1 % i< S
£ £ = E] = =] s
i i i o
Se encontré
Coordinacién detras de un
1 | Disciplinaria BAFLES NO TIENE CNPV03275076 BUENO AR550A COMPAQ 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA | archivador
Coordinacién
2 | Disciplinaria MOUSE NO TIENE BZC5VF BUENO MSU0923 HP 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA
Coordinacién
3 | Disciplinaria TECLADO NO TIENE BZC17W BUENO KU-0841 HP 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA
Coordinacién
4 | Disciplinaria DVD NO TIENE BUENO VTA-83006 VTA 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA | Serial despegado
Coordinacion
5 | Disciplinaria COMPUTADOR NO TIENE 3CR03314FH BUENO 100-5010LA HP OMNI 100 0 1 1 1 1 1 1 1 1 2 3 3 8 Es un todo en uno
la carcasa de la
parte superior de
Coordinacion la impresora esta
6 | Disciplinaria IMPRESORA NO TIENE CNB2716847 REGULAR | HP LASERJET 1020 | HP 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA | quebrada
Capacidad de
1000 voltios, con
Coordinacién 4 puertos de
7 | Disciplinaria ESTABILIZADOR VARIOS 0012 | N/A BUENO PR-1000 ARTELECTRO 0 0 0 0 0 0 0 0 0 0 0 0 0 NO APLICA | conexién
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Coordinacion

8 | Académico BAFLES NO TIENE YK8094009539 BUENO SP-F200 GENIUS 0 NO APLICA
Coordinacion
9 | Académico UPS NO TIENE N/A BUENO PS1200 UNITEC 0 NO APLICA
Tapa trasera que

Coordinacién cubre cables

10 | Académico PBX NO TIENE R002212 BUENO TEM824LA PANASONIC 6 suelta
Coordinacién

11 | Académico IMPRESORA LASER NO TIENE VND3G45473 BUENO LASERJET 1102 HP 0 NO APLICA
Coordinacién

12 | Académico ESTABILIZADOR NO TIENE BUENO R1000 ELECTROLINEC 0 NO APLICA
Coordinacién

13 | Académico TELEFONO (CONMUTADOR) BUENO KXT7730X PANASONIC 0 NO APLICA
Coordinacion

14 | Académico TECLADO N/A BUENO DELL 0 NO APLICA
Coordinacion

15 | Académico CPU BUENO JANUS 8
Coordinacién

16 | Académico MONITOR NO TIENE ET78807191026 BUENO E2200HDA LCD BENQ 8
Coordinacion

17 | Académico MOUSE NO TIENE 120900250 | BUENO HM5010 PC SMART 0 NO APLICA

18 | Servidor PORTATIL NO TIENE 2053241 | BUENO COMPUMAX 9
Secretaria de

19 | Rectoria MONITOR NO TIENE ET89806379026 BUENO E2200HDA LCD BENQ 8
Secretaria de

20 | Rectoria TORRE NO TIENE EQ S/PCS100066 BUENO NO TIENE PC SMART 8
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Secretaria de

21 | Rectoria MOUSE NO TIENE 165127506245 | BUENO NO TIENE GENIUS NO APLICA
Secretaria de

22 | Rectoria TECLADO NO TIENE CN-0DJ415-71616-6AH-OMHY BUENO SK-8115 DELL NO APLICA | TODO SE BORRO
Secretaria de

23 | Rectoria IMPRESORA NO TIENE CNBKS20434 BUENO LASERJET 1200 HP NO APLICA
Secretaria de

24 | Rectoria TELEFONO NO TIENE BORRADO BUENO KX-T2310 PANASONIC NO APLICA | Se borr6 el serial
Secretaria de

25 | Rectoria IMPRESORA NO TIENE NO TIENE BUENO FS1016MFP KYOCERA NO APLICA

26 | Tesoreria COMPUTADOR NO TIENE 4CS0030KJP BUENO MS200 HP - un todo en uno

27 | Tesoreria MOUSE NO TIENE X63396806593 BUENO GM-04003A GENIUS NO APLICA

28 | Tesoreria TECLADO NO TIENE WE2492066556 BUENO K639 BB-06XE NO APLICA

29 | Tesoreria TELEFONO SIN CODIGO | 7AABF849671 BUENO KX-T2310 PANASONIC NO APLICA

30 | Tesoreria IMPRESORA LASER NO TIENE Z7C2B8GD3A01D9R BUENO ML-2165W SAMSUNG NO APLICA

31 | Rectoria ROUTER NO TIENE 270873420 | BUENO DPC2320 Cisco

32 | Rectoria SWITCHE NO TIENE NO TIENE BUENO ENH916P-NWY ENCORE MEDIO 16 PUERTOS
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5.6 DETERMINACION DE RIESGOS

De acuerdo al estudio realizado se determinan los siguientes escenarios de riesgos:

Tabla 21 Escenario de Riesgo Fuente Propia

1 Problemas legales por pérdida de informacion

2 Falta de reaccion apropiada y oportuna en la ocurrencia de un incidente

3 Obsolescencia en los controles de seguridad de capacitacion

4 La ejecucidn de un proyecto puede alterar la Confiabilidad, disponibilidad e integridad de los activos criticos

5 Acceso a informacion critica mediante el uso de dispositivos moviles

6 Tratamiento inadecuado de la informacidn debido a la falta de claridad en las condiciones de trabajo

7 Tratamiento inadecuado de la informacidn critica por desconocimiento de la politicas y procedimientos

3 No contar con un proceso debidamente documentado, que de las directrices para adelantar procesos disciplinarios en caso de violacidn
en la seguridad de la informacién

9 Acceso de informacion privilegiado por parte de un empleado que ha sido promovido

10 Perdida de activos por falta de un inventario actualizado

11 Imposibilidad en la asignacién de responsabilidades en caso de pérdida o dafio de activos

12 Uso inadecuado de los activos por parte de los propietarios de los mismos

13 Pérdida de los activos por falta de trazabilidad en préstamo.

14 Sanciones legales por tratamiento indebido de la informacion

15 Imposibilidad de recuperacién de la informacidn necesario o requerida para adelantar procesos criticos de prestacion del servicio

16 Manejo inadecuado de activos por carencia de una adecuada clasificacidn de la informacion

17 Copia no autorizada de informacidn critica de la organizacion

18 Robo de medios
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Pérdida de la integridad y disponibilidad de informacién almacenada en medios, causa por un tratamiento indebido o no autorizado por

19 .
parte de las personas que las custodian o de terceros
20 Acceso de personal no autorizado a CPD
21 Acceso de personal no autorizado a informacidn critica por medio de las conexiones de red
22 Acceso a los activos de informacién con privilegios disonantes con el perfil del usuario
23 Acceso de los activos de informacién por parte de personal no autorizado
24 Acceso a sistemas de informacidn por deficiencias en los sistemas de autenticacion
25 Acceso no autorizado a los sistemas de informacidn
26 Paralisis de los servicios de los sistemas de informacion por el uso de programas utilitarios
27 Instalacion de cédigo no autorizado que afecte negativamente la operacion de los sistemas de informacion
28 Acceso a informacion privilegiada
29 Intrusién de personas ajenas no autorizadas a las instalaciones fisicas
30 Pérdida de activos criticos causado por desastres naturales atagues maliciosos o accidentes
31 Sanciones legales o dafio en activos
32 Dafios en los equipos por fallas de fluido eléctrico
33 *Dafios en los cableados por problemas eléctricos
*Interceptacion del sistema de registro de estudiantes y tesoreria
34 Fallos en la prestacion de servicio de tesoreria y secretaria académica por problemas en los funcionamientos de los equipos
35 Pérdida de los equipos
36 Pérdida de los equipos o dafios cuando se encuentran fuera de la instalacién
37 Pérdida de informacién por falta de copias de seguridad
38 Dafios en los equipos
39 Dificultad en la recuperacidn de informacion critica
40 Error en los procedimientos de registro académico por falta de informacion documentada que especifique las actividades relacionadas
con dicho registro
41 Pérdida de integridad de la informacién en el proceso de registro académico
42 Deficiencias en la atencidn de la comunidad académica por recursos insuficientes
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43 Errores de disponibilidad de la informacién académica y tesoreria por uso de software sin haber realizado pruebas

44 Interceptacion de informacidn por cédigo maliciosos instalado con o sin voluntad por el usuario del sistema

45 Perdidas de la continuidad del negocio por dafos en los equipos o sistemas de informacién

46 Problemas en sistemas de informacion sin resolver por falta de informacién de trazabilidad

47 Acceso no autorizado a la informacién de registro

48 Problemas de integridad de informacion sin resolver por falta de sincronizacion de los sistemas de informacion

49 Sanciones legales por software pirata

50 Acceso no autorizado a informacidn critica

51 Acceso no autorizado a informacidn critica a través de las redes

52 Acceso no autorizado en los sistemas de informacidn de secretaria académica mediante la explotacion de vulnerabilidades

53 Fallos en la prestacion del servicio por falta de pruebas

54 Dafios en la informacién original comprometiendo la disponibilidad, integridad y confidencialidad de la informacién

55 Acceso no autorizado a informacion critica

56 Fuga de informacion de los dicentes por parte de los proveedores que intervienen en los sistemas de informacion

57 Pérdida de imagen por no atencién oportuna por dafios en los activos

58 No se presta el servicio de registro académico permanentemente a los usuarios a consecuencia de un desastre natural

59 Ausencia de informacidn critica redundante que garantice la disponibilidad y la continuidad de los procesos criticos (registro académico y
tesoreria)

60 Sanciones legales por uso inadecuado de la informacion de conformidad por lo dispuesto por el MEN

61 Sanciones legales por uso inadecuado de la informacion de conformidad por lo dispuesto por la legislacion de derechos de autor

62 Sanciones legales por uso inadecuado de la informacidn de conformidad por lo dispuesto por el MEN y la ley de habeas data

63 Ausencia de controles alineados a la realidad operativa de la seguridad de la informacion por falta de revisiones periddicas
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5.7 CALIFICACION DEL RIESGO INHERENTE

Se definen los siguientes criterios para la calificacion de la probabilidad

Tabla 22 Calificacion de probabilidades Fuente Propia

VALOR PROBABILIDAD

DESCRIPCION

3 ALTO Mas de 10 veces al afio o alta probabilidad de ocurrencia
2 MEDIO Entre 5y 10 veces al afio o mediana probabilidad de ocurrencia
1 BAJO Menos de 5 veces al afio o baja probabilidad de ocurrencia

Para la calificacion del impacto potencial se tomaron los criterios establecidos por la Norma NISP 800-60
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Tabla 23 Calificacién de impacto potencial Fuente NIST SP 800-60 (2008)

IMPACTO POTENCIAL

BAJO (1) MODERADO (2) ALTO (3)
CONFIDENCIALIDAD |la divulgacién no | se podria esperar que la|la divulgacion no autorizada
La preservacion de las|autorizada de | divulgacion no autorizada | de informacion podria tener
restricciones autorizadas | informacion podria |de informacion tenga un|un efecto adverso grave o

sobre el acceso y|tener un efecto adverso |efecto adverso serio |catastréfico en las
divulgacién de |limitado en las | sobre las operaciones de | operaciones de la
informacion, que incluye operaciones de la|la organizacion, los|organizacion, los activos de
medios para la proteccidn | organizacion, los | activos de la | la organizacion, o individuos.
de la intimidad personal y | activos de la |organizacibn 0  sus
la propiedad de la|organizacibn o sus|individuos.
informacion. individuos
La  modificacion o .,
9 La modificacion o] e, .
destruccién no I La modificacién o destruccion
INTEGRIDAD . destruccion no . . 2
o, autorizada de . no autorizada de informacion
Proteccion  contra la|. - -~ |autorizada de :
: : e g informacion podrian | . . . _|podrian tener un efecto
inapropiada modificacion o informacion podrian
destruccion de tener un efecto adverso tener un efecto adverso adverso drave -
informacion, e incluye limitado en las serio en las operaciones catastrofico en las
. ’ Uy operaciones de la o operaciones de la
garantizar el no repudio y o de la organizacion, los M :
la  autenticidad de Ia|Cr9anizacion, los activos de || Organizacion, I_os activos de
: iy activos de la s la organizacibn 0 sus
informacion. S organizacibn 0  sSus|. . .
organizacion 0 SUS ;& oo individuos
individuos
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DISPONIBILIDAD
Garantizar el acceso
oportuno y confiable y uso
de la informacién.

La interrupcion  del
acceso 0 uso de
informacibn o a un
sistema de informacion
podria tener un efecto
adverso limitado en las

operaciones de la
organizacion, los
activos de la
organizacion, 0 sus
individuos.

La interrupcion  del
acceso o0 uso de
informacion o a un
sistema de informacién

podria tener un efecto
adverso serio en las
operaciones de la
organizacioén, los activos
de la organizacion, o sus
individuos.

La interrupcion del acceso o
uso de informacion o a un

sistema de informacion
podria tener un efecto
adverso grave 0
catastrofico en las
operaciones de la

organizacién, los activos de
la organizacion, o sus
individuos.
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Tabla 24 Escenarios de riesgos Fuente Propia

IMPACTO VULNERABILIDAD INHERENTE
CODIGO ESCENARIO DE RIESGO PROBABILIDAD
C D | TOTAL C | D T
Problemas legales por pérdida de
1 informacion 3 2 2 6 66,67% 66,67% 66,67% 66,67%
Falta de reaccién apropiada y
2 oportuna en la ocurrencia de un 2 1 2 4 22,22% 22,22% 44,44% 29,63%
incidente
Obsolescencia en los controles de
3 . e s 2 2 2 6 44,44% 44,44% 44,44% 44,44%
seguridad por falta de capacitacion
La ejecucion de un proyecto puede
alterar la Confiabilidad,
4 . . . . 2 3 3 9 66,67% 66,67% 66,67% 66,67%
disponibilidad e integridad de los
activos criticos
Acceso a informacion critica
5 mediante el uso de dispositivos 2 3 0 3 66,67% 0,00% 0,00% 22,22%
moviles
Tratamiento inadecuado de la
informacion debido a la falta de
6 . . 3 3 3 9 100,00% 100,00% 100,00% 100,00%
claridad en las condiciones de
trabajo
Tratamiento inadecuado de la
7 informacion critica por 3 3|33 9 100,00% | 100,00% | 100,00% | 100,00%
desconocimiento de la politicas y
procedimientos
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No contar con un proceso
debidamente documentado, que de
las directrices para adelantar
procesos disciplinarios en caso de
violacidn en la seguridad de la
informacién

100,00%

100,00%

100,00%

100,00%

Acceso de informacion privilegiado
por parte de un empleado que ha
sido promovido

22,22%

22,22%

22,22%

22,22%

10

Perdida de activos por falta de un
inventario actualizado

66,67%

66,67%

66,67%

66,67%

11

Imposibilidad en la asignaciéon de
responsabilidades en caso de
pérdida o dafio de activos

66,67%

66,67%

66,67%

66,67%

12

Uso inadecuado de los activos por
parte de los propietarios de los
mismos

22,22%

22,22%

22,22%

22,22%

13

Pérdida de los activos por falta de
trazabilidad en préstamo.

66,67%

66,67%

66,67%

66,67%

14

Sanciones legales por tratamiento
indebido de la informacidn

100,00%

100,00%

100,00%

100,00%

15

Imposibilidad de recuperacion de la

informacidn necesario o requerida

para adelantar procesos criticos de
prestacién del servicio

44,44%

44,44%

44,44%

44,44%

16

Manejo inadecuado de activos por
carencia de una adecuada
clasificacion de la informacién

44,44%

44,44%

44,44%

44,44%
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17

Copia no autorizada de informacién
critica de la organizacion

100,00%

100,00%

100,00%

100,00%

18

Robo de medios

100,00%

100,00%

100,00%

100,00%

19

Pérdida de la integridad y
disponibilidad de informacién
almacenada en medios, causa por
un tratamiento indebido o no
autorizado por parte de las
personas que las custodian o de
terceros

100,00%

100,00%

100,00%

33,33%

20

Acceso de personal no autorizado a
CPD

66,67%

66,67%

66,67%

66,67%

21

Acceso de personal no autorizado a
informacidn critica por medio de las
conexiones de red

100,00%

100,00%

100,00%

33,33%

22

Acceso a los activos de informacion
con privilegios disonantes con el
perfil del usuario

100,00%

100,00%

100,00%

100,00%

23

Acceso de los activos de
informacidn por parte de personal
no autorizado

100,00%

100,00%

100,00%

100,00%

24

Acceso a sistemas de informacion
por deficiencias en los sistemas de
autenticacion

100,00%

100,00%

100,00%

100,00%

25

Acceso no autorizado a los sistemas
de informacion

100,00%

100,00%

100,00%

100,00%
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26

Pardlisis de los servicios de los
sistemas de informacién por el uso
de programas utilitarios

100,00%

100,00%

100,00%

100,00%

27

Instalacion de cédigo no autorizado
gue afecte negativamente la
operacion de los sistemas de

informacién

100,00%

100,00%

100,00%

100,00%

28

Acceso a informacidn privilegiada

100,00%

100,00%

100,00%

100,00%

29

Intrusion de personas ajenas no
autorizadas a las instalaciones
fisicas

100,00%

100,00%

100,00%

100,00%

30

Pérdida de activos criticos causado
por desastres naturales ataques
maliciosos o accidentes

100,00%

100,00%

100,00%

33,33%

31

Sanciones legales o dano en activos

44,44%

44,44%

44,44%

44,44%

32

Dafios en los equipos por fallas de
fluido eléctrico

100,00%

100,00%

100,00%

100,00%

33

*Darios en los cableados por
problemas eléctricos
*Interceptacion del sistema de
registro de estudiantes y tesoreria

66,67%

66,67%

66,67%

66,67%

34

Fallos en la prestacién de servicio de
tesoreria y secretaria académica por
problemas en los funcionamientos
de los equipos

100,00%

100,00%

100,00%

100,00%

35

Pérdida de los equipos

100,00%

100,00%

100,00%

100,00%
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36

Pérdida de los equipos o dafios
cuando se encuentran fuera de las
instalaciones

100,00%

100,00%

100,00%

100,00%

37

Pérdida de informacién por falta de
copias de seguridad

100,00%

100,00%

100,00%

100,00%

38

Dafios en los equipos

66,67%

66,67%

66,67%

66,67%

39

Dificultad en la recuperacién de
informacidn critica

100,00%

100,00%

100,00%

100,00%

40

Error en los procedimientos de
registro académico por falta de
informacién documentada que
especifique las actividades
relacionadas con dicho registro

100,00%

100,00%

100,00%

100,00%

41

Pérdida de integridad de la
informacidn en el proceso de
registro académico

100,00%

100,00%

100,00%

100,00%

42

Deficiencias en la atencion de la
comunidad académica por recursos
insuficientes

22,22%

22,22%

22,22%

22,22%

43

Errores de disponibilidad de la
informacidn académica y tesoreria
por uso de software sin haber
realizado pruebas

100,00%

100,00%

100,00%

100,00%

44

Interceptacién de informacion por
codigo maliciosos instalado con o
sin voluntad por el usuario del
sistema

100,00%

100,00%

100,00%

100,00%
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45

Perdidas de la continuidad del
negocio por dafios en los equipos o
sistemas de informacion

100,00%

100,00%

100,00%

100,00%

46

Problemas en sistemas de
informacidn sin resolver por falta de
informacion de trazabilidad

44,44%

44,44%

44,44%

44,44%

47

Acceso no autorizado a la
informacién de registro

100,00%

100,00%

100,00%

100,00%

48

Problemas de integridad de
informacion sin resolver por falta de
sincronizacidn de los sistemas de
informacién

22,22%

22,22%

22,22%

22,22%

49

Sanciones legales por software
pirata

66,67%

66,67%

66,67%

66,67%

50

Acceso no autorizado a informacion
critica

100,00%

100,00%

100,00%

100,00%

51

Acceso no autorizado a informacion
critica a través de las redes

100,00%

100,00%

100,00%

100,00%

52

Acceso no autorizado en los
sistemas de informacion de
secretaria académica mediante la
explotacidn de vulnerabilidades

100,00%

100,00%

100,00%

100,00%

53

Fallos en la prestaciéon del servicio
por falta de pruebas

66,67%

66,67%

66,67%

66,67%

54

Daiios en la informacién original
comprometiendo la disponibilidad,
integridad y confidencialidad de la

informacién

100,00%

100,00%

100,00%

100,00%
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55

Acceso no autorizado a informacion
critica

100,00%

100,00%

100,00%

100,00%

56

Fuga de informacion de los dicentes
por parte de los proveedores que
intervienen en los sistemas de
informacién

100,00%

100,00%

100,00%

100,00%

57

Pérdida de imagen por no atencion
oportuna por dafios en los activos

33,33%

33,33%

33,33%

33,33%

58

No se presta el servicio de registro
académico permanentemente a los
usuarios a consecuencia de un
desastre natural

44,44%

44,44%

44,44%

44,44%

59

Ausencia de informacidn critica
redundante que garantice la
disponibilidad y la continuidad de
los procesos criticos (registro
académico y tesoreria)

100,00%

100,00%

100,00%

100,00%

60

Sanciones legales por uso
inadecuado de la informacidon de
conformidad por lo dispuesto por el
MEN

66,67%

66,67%

66,67%

66,67%

61

Sanciones legales por uso
inadecuado de la informacién de
conformidad por lo dispuesto por la
legislacién de derechos de autor

44,44%

44,44%

44,44%

44,44%
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Sanciones legales por uso
inadecuado de la informacion de

de la informacion por falta de
revisiones periddicas

62 . . 3 2122 6 66,67% 66,67% 66,67% 66,67%
conformidad por lo dispuesto por el
MEN vy la ley de habeas data
Ausencia de controles alineados a la
lidad tiva de | idad
63 realicac operativa de 1a seglirida 3 2122 6 66,67% 66,67% 66,67% 66,67%

5.8 MAPA DE RIESGO INHERENTE

Tabla 25 Criterios de aceptabilidad del riesgo inherente Fuente propia

CRITERIOS DE ACEPTABILIDAD DEL RIESGO

IDENTIFICACION CRITERIO DESCRIPCION
ACEPTABLE Vulnerabilidad < 25%
TOLERABLE Vulnerabilidad entre el 25 y el 50%

Vulnerabilidad superior al 50%
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Tabla 26 Mapa de riesgos confidencialidad inherente Fuente Propia

MAPA DE RIESGOS CONFIDENCIALIDAD

57
a
<
(=]
=
2 2,9,12,42,48 3,11,16,31,38,46,58,61,63
o
o
o
1 2 3
IMPACTO
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Tabla 27 Mapa de Riesgos Integridad inherente Fuente Propia

MAPA DE RIESGOS INTEGRIDAD

PROBABILIDAD

57

2,9,12,42,48,58 3,11,16,31,38,46,47,61,63

1 2 3

IMPACTO
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Tabla 28 Mapa de riesgos disponibilidad inherente Fuente Propia

MAPA DE RIESGOS DISPONIBILIDAD

57
a
<
a
=
2 9,12,42,48,58 2,3,11,16,31,38,46,47,61,63
o
o
o
1 2 3
IMPACTO

104



Tabla 29 Mapa de riesgos total inherente Fuente Propia

MAPA DE RIESGOS TOTAL INHERENTE

57
[a)]
3
= 594248 ,  3,11,13,16,31,38,46,47,58,60,
< 53 61,62,63
2
a
12
1l2] 3 Ja]s| 6 |7]8]

IMPACTO
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5.9 DEFINICION DE CONTROLES

Tabla 30 Definicion de controles Fuente Propia

seguridad de capacitacion

CoDIGO ESCENARIO DE RIESGO CODIGO CONTROL CONTROL
*Politicas para la seguridad de la informacion
A5.1.1 *Revision de las politicas para la seguridad de la
Problemas legales por pérdida de A.5.1.2 Informacion
1 . ., " o .
informacidn A.6.1.1 Roles y responsabilidades para la seguridad de la
A.6.1.2 informacion
*Separacion de deberes
2 Falta de reaccion e.uprop|ad.a y-oportuna A.6.1.3 Contacto con las autoridades
en la ocurrencia de un incidente
3 LB SRR E M CH 6 A6.1.4 Contacto con grupos de interés especial

106




La ejecucion de un proyecto puede

alterar la Confiabilidad, disponibilidad A.6.1.5 Seguridad de la informacion en la gestion de proyectos
e integridad de los activos criticos
Acceso a informacion critica mediante - . ” L.
. L . A.6.2.1 Politicas para dispositivos moéviles
el uso de dispositivos moéviles
Tratamiento inadecuado de la A7.1.2 " . -
. . . Termino y condiciones del empleo
informacion debido a la faita de *Responsabilidades de la direccion
claridad en las condiciones de trabajo A7.2.1 P
Tratamiento inadecuado de la
informacioén critica por A7.2.9 Toma de conciencia, educacién y formacién en la
desconocimiento de la politicas y T seguridad de la informacion
procedimientos
No contar con un proceso
debidamente documentado, que de las
directrices para adelantar procesos A.7.2.3 Proceso disciplinario
disciplinarios en caso de violacién en la
seguridad de la informacion
Acceso de informacion privilegiado por
parte de un empleado que ha sido A.7.3.1 Terminacidén o cambio de responsabilidades de empleo

promovido
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Perdida de activos por falta de un

10 . . . A8.1.1 Inventarios de activos
inventario actualizado
Imposibilidad en la asignacion de
11 responsabilidades en caso de pérdida o A.8.1.2 Propiedad de los activos
dano de activos

Uso inadecuado de los activos por .

12 . . p A8.1.3 Uso aceptable de los activos
parte de los propietarios de los mismos

Pérdida de los activos por falta de ., .

13 . p A8.1.4 Devolucion de activos
trazabilidad en préstamo.

Sanciones legales por tratamiento e . -

14 . . . ., A8.2.1 Clasificacién de la informacion
indebido de la informacion

Imposibilidad de recuperacion de la

informacién necesario o requerida . . .
15 ,q_ A.8.2.2 Etiquetado de la informacién

para adelantar procesos criticos de

prestacion del servicio

Manejo inadecuado de activos por

16 carencia de una adecuada clasificacion A.8.2.3 Manejo de activos

de la informacion
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Copia no autorizada de informacion

17 " . A.8.3.1 Gestidn de medios removibles
critica de la organizacion
18 Robo de medios A.8.3.2 Disposicién de los medios
Pérdida de la integridad y
disponibilidad de informacién
almacenada en medios, causa por un . .
19 . . . p‘ A.8.3.3 Transferencia de los medios fisicos
tratamiento indebido o no autorizado
por parte de las personas que las
custodian o de terceros
Acceso de personal no autorizado a -
20 P utoriz A9.1.1 Politica de control de acceso
CPD
Acceso de personal no autorizado a
21 informacidn critica por medio de las A9.1.2 Acceso a redes y a servicios en red
conexiones de red
225; *Registro y cancelacién del registro de usuarios
. . ., D *Suministro de acceso de usuarios
Acceso a los activos de informacion A9.2.3 o oa o boeet
s . ' Gestion de derechos de acceso privilegiado
22 con privilegios disonantes con el perfil A.9.2.6 - .
. Retiro o ajuste de los derechos de acceso
del usuario A9.3.1 o : o SOy
ADAL Uso de la informacién de autenticacidn secreta

*Restriccion de acceso de informacion
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*Gestion de informacion de autenticacion secreta de

93 Acceso de los activos de informacion A9.2.4 usuarios
por parte de personal no autorizado A9.2.5 *Revision de los derechos de acceso de usuarios
Acceso a sistemas de informacion por
24 deficiencias en los sistemas de A9.4.2 Procedimiento de ingreso seguro
autenticacion
Acceso no autorizado a los sistemas de . .. .
25 . ., A.9.4.3 Sistema de gestion de contrasefias
informacion
Paralisis de los servicios de los sistemas
26 de informacién por el uso de A9.4.4 Uso de programas utilitarios privilegiados
programas utilitarios
Instalacion de cddigo no autorizado
27 gue afecte negativamente la operacion A.9.4.5 Control de acceso a cédigos fuente de programas
de los sistemas de informacién
)8 Acceso a informacion privilegiada A.10.1.1 *Politica sobre el uso de controles criptograficos
P & A.10.1.2 *Gestion de llaves
Al11.1.1 *Perimetro de seguridad fisica
Intrusion de personas aienas no A11.1.2 *Controles de acceso fisico
29 . P . .J , . A.11.1.3 *Seguridad de oficinas, recintos e instalaciones
autorizadas a las instalaciones fisicas .
A.11.1.6 Areas de despachos y carga
Al11.2.1 *Ubicacion y proteccién de equipos
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Pérdida de activos criticos causado por

30 desastres naturales ataques maliciosos Al1.14 Proteccidn contra amenazas externas y ambientales
0 accidentes
31 Sanciones legales o dafo en activos A.11.1.5 Trabajo en areas seguras
Dafi nl i r fall - .
32 anos € Osf equu:,)os .po allas de A.11.2.2 Servicio de suministros
fluido eléctrico
*Danos en los cableados por
roblemas eléctricos .
33 " pro> . . A.11.2.3 Seguridad de cableado
Interceptacion del sistema de registro
de estudiantes y tesoreria
Fallos en la prestaciéon de servicio de
tesoreria y secretaria académica por . .
34 v . . P A11.2.4 Mantenimientos de equipos
problemas en los funcionamientos de
los equipos
35 Pérdida de los equipos A.11.2.5 Retiro de activos
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Pérdida de los equipos o dafios cuando

36 se encuentran fuera de las A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones
instalaciones
Pérdida de informacién por falta de . . el .
37 ! I. I ‘p A11.2.7 Disposicion segura o reutilizacion de equipos
copias de seguridad
38 Dafios en los equipos A.11.2.8 Equipos de usuario desatendido
Dificultad en la recuperacion de . T L
39 Heu . . CUP, . N A.11.2.9 Politica de escritorio limpio y pantalla limpia
informacion critica
Error en los procedimientos de registro
académico por falta de informacion
40 documentada que especifique las A12.1.1 Procedimientos de operacién documentados
actividades relacionadas con dicho
registro
Pérdida de integridad de la
41 informacién en el proceso de registro A.12.1.2 Gestion de cambios

académico
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Deficiencias en la atencion de la

42 comunidad académica por recursos A.12.1.3 Gestion de capacidad
insuficientes
Errores de disponibilidad de la
43 informacidn académica y tesoreria por A12.14 Separacién de los ambientes de desarrollo, pruebas y
uso de software sin haber realizado B operacion
pruebas
Interceptacidn de informacién por
44 cédigo maliciosos instalado con o sin A12.2.1 Controles contra codigos maliciosos
voluntad por el usuario del sistema
Perdidas de la continuidad del negocio
45 por dafios en los equipos o sistemas de A.12.3.1 Respaldo de la informacién
informacion
Problemas en sistemas de informacion .
. . ., Al12.4.1 *Registro de eventos
46 sin resolver por falta de informacion de P .
- A.12.4.3 Registros del administrador y del operador
trazabilidad
Acceso no autorizado a la informacion ., . iy .
47 A.12.4.2 Proteccidn de la informacion de registro

de registro

113




Problemas de integridad de
informacién sin resolver por falta de

48 . o . A.12.44 Sincronizacidn de relojes
sincronizacion de los sistemas de
informacion
A.12.5.1 *Instalacion de software en sistemas operativos
49 Sanciones legales por software pirata A.12.6.2 *Restricciones sobre la instalacion de software
A12.7.1 *Controles de auditoria de sistemas de informacion
Acceso no autorizado a informacion . - .
50 e A.12.6.1 Gestion de las vulnerabilidades técnicas
critica
*Controles de redes
A1311 Seguridad de. Ilos servicios de red
*Separacion en las redes
A.13.1.2 ol - :
A13.13 Politicas y procedimientos de transferencia de
U informacidn
: : y A.13.2.1 . o >
51 Acceso no autorizado a informacion A 132 Acuerdos sobre transferencia de informacién
critica a través de las redes D *Mensajeria electronica
A.13.2.3 % . . . .,
A13.2.4 Acuerdos de confidencialidad o de no divulgacién
e *Seguridad de servicios de las aplicaciones en redes
A.14.1.2 S
A14.13 publicas
B *Proteccidn de transacciones de los servicios de las
aplicaciones
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Acceso no autorizado en los sistemas
de informacién de secretaria

Analisis y especificacidon de requisitos de seguridad de la

52 e . L A14.1.1 . -
académica mediante la explotacién de informacidn
vulnerabilidades
. . Revision técnica de las aplicaciones después de cambios
Fallos en la prestacion del servicio por A.14.2.3 P p
53 en la plataforma de operacidn
falta de pruebas A.14.2.9 % » .
Prueba de aceptacién de sistemas
Dafios en la informacién original
54 comprometiendo la disponibilidad, A.14.3.1 Proteccién de datos de prueba
integridad y confidencialidad de la D P
informacidn
*Politica de seguridad de la informacion para las
55 Acceso no autorizado a informacién A.15.1.1 relaciones con proveedores
critica A.15.1.2 *Tratamiento de la seguridad dentro de los acuerdos con
proveedores
. ., . * n ministr nologi informacién
Fuga de informacion de los dicentes Cadena de suministro de t'ec g,ogla de informacion y
or parte de los proveedores que A15.1.3 comunicacion
56 p‘ 2 . : ) q A.15.2.1 *Seguimiento y revision de los servicios de los
intervienen en los sistemas de
A.15.2.2 proveedores

informacion

*Gestion de cambios en los servicios de los proveedores
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*Responsabilidades y procedimientos

A.16.1.1 *Reportes de eventos de seguridad de informacion
A.16.1.2 *Reporte de debilidades de seguridad de la informacion
pérdida de imagen bor ho atencion A.16.1.3 *Evaluacion de eventos de seguridad de la informacién y
57 onortuna bor dgaﬁors) en los activos A.16.1.4 decisiones sobre de ellos
b P A.16.1.5 *Respuesta a incidentes de seguridad de la informacién
A.16.1.6 *Aprendizaje obtenidos de los incidentes de seguridad de
A.16.1.7 la informacion
*Recoleccion de evidencia
*Planificacion de la continuidad de la seguridad de la
No se presta el servicio de registro informacion
.. A.17.1.1 ., .. .
58 académico permanentemente a los A17.12 *Implementacion de la continuidad de la seguridad de la
usuarios a consecuencia de un o informacion
A.17.1.3 g i s ., -
desastre natural Verificacion, revisidon y evaluacién de la continuidad de
la seguridad de la informacion
Ausencia de informacion critica
redundante que garantice la . o . . .
59 disponibilidad y la continuidad de los A.17.2.1 Disponibilidad de ms.talauon(?s, de procesamiento de
” . .. informacion
procesos criticos (registro académico y
tesoreria)
Sl TR ST L Identificacion de la legislacidon aplicable y de los
60 de la informacidn de conformidad por A.18.1.1 & P i

lo dispuesto por el MEN

requisitos contractuales
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Sanciones legales por uso inadecuado
de la informacidén de conformidad por

61 . . A.18.1.2 Derechos de propiedad intelectual
lo dispuesto por la legislacién de
derechos de autor
Sanciones legales por uso inadecuado *Proteccion de registros
) ., . A.18.1.3 N . . -,
62 de la informacidn de conformidad por A18.1.4 *Privacidad y proteccion de informacion de datos
lo dispuesto por el MEN y la ley de A.18.1.5 personales
habeas data D *Reglamentacién de controles criptograficos
. . A.18.2.1 *Revisiones independiente de la seguridad de la
Ausencia de controles alineados a la ) o
. . . A.18.2.2 informacidn
realidad operativa de la seguridad de la o " .
63 A.18.2.3 *Cumplimiento con las politicas y normas de seguridad

informacidn por falta de revisiones
periddicas

*Revision del cumplimiento técnico
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5.10 CALIFICACION DEL RIESGO RESIDUAL

Se definen los siguientes criterios para la calificacion de la probabilidad

Tabla 31 Criterios para la calificacion de probabilidades Fuente Propia

TABLA DE PROBABILIDADES

VALOR | PROBABILIDAD DESCRIPCION
3| ALTO Mas de 10 veces al afio o alta probabilidad de ocurrencia
2 | MEDIO Entre 5y 10 veces al afio o mediana probabilidad de ocurrencia
1|BAJO Menos de 5 veces al aio o baja probabilidad de ocurrencia

Para la calificaciéon del impacto potencial se tomaron los criterios establecidos por la Norma NISP 800-60

118



Tabla 32 Criterios del Impacto potencial Fuente NIST SP 800-60 (2008)

IMPACTO POTENCIAL

BAJO (1) MODERADO (2) ALTO (3)
CONFIDENCIALIDAD |la divulgacién no | se podria esperar que la|la divulgacion no autorizada
La preservacion de las|autorizada de | divulgacion no autorizada | de informacion podria tener
restricciones autorizadas | informacion podria |de informacion tenga un|un efecto adverso grave o

sobre el acceso y|tener un efecto adverso |efecto adverso serio |catastréfico en las
divulgacién de |limitado en las | sobre las operaciones de | operaciones de la
informacion, que incluye operaciones de la|la organizacion, los|organizacion, los activos de
medios para la proteccion | organizacion, los | activos de la|la organizacion, o individuos.
de la intimidad personal y | activos de la |organizacibn 0  sus
la propiedad de la|organizacibn o sus|individuos.
informacion. individuos

La modificacion — 0l o odificacion o

destruccion no I La modificacién o destruccion

INTEGRIDAD autorizada de destruccion N9 Lo autorizada de informacién

Proteccion  contra la]|. i .~ |autorizada de ;
. . e . informacion podrian |. L . _|podrian tener un efecto
inapropiada modificacion o tener un efecto adverso informacion podrian adverso grave o
destruccion de|,. . tener un efecto adverso —
. - . limitado en las . ) catastrofico en las
informacion, e incluye | ——— — serio en las operaciones |————————

operaciones de la|5 . operaciones de la

garantizar el no repudio y
la autenticidad de Ia
informacion.

organizacion, los
activos de la
organizacibn 0  sus
individuos

de la organizacion, los
activos de
organizacibn o
individuos

la
sus

organizacion, los activos de
la  organizacion o0 sus
individuos
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La interrupcion del . L . .
La interrupcion del | La interrupcion del acceso o
acceso 0 uso de ) e
) . acceso 0 uso de|uso de informaciébn o a un
informacion o a un|. . . . 2
sistema de informacion informacion o a unj|sistema de informacion
DISPONIBILIDAD . sistema de informacion|podria tener un efecto
) podria tener un efecto .
Garantizar el acceso . podria tener un efecto|adverso grave 0
: adverso limitado en las . .
oportuno y confiable y uso ) adverso serio en las|catastréfico en las
; L operaciones de la ) .
de la informacion. o operaciones de la | operaciones de la
organizacion, los o . o .
aCtivoS de 1o | Organizacion, los activos | organizacion, los activos de
S de la organizacion, o sus|la organizaciébn, 0 sus
organizacibn, 0 Sus|. . . o
A individuos. individuos.
individuos.

Tabla 33 Escenario de riesgos Fuente Propia

IMPACTO VULNERABILIDAD RESIDUAL
CODIGO ESCENARIO DE RIESGO PROBABILIDAD
C|1|D|TOTAL C | D T
1 Problemas legales por pérdida de 2 21212 s 44,44% 44,44% 44,44% 44,44%
informacion
Falta de reaccién apropiada y
2 oportuna en la ocurrencia de un 2 0|0|1 1 0,00% 0,00% 2,00% 7,41%
incidente
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Obsolescencia en los controles de
seguridad por falta de
capacitacion

22,22%

22,22%

22,22%

22,22%

La ejecucion de un proyecto
puede alterar la Confiabilidad,
disponibilidad e integridad de los
activos criticos

33,33%

33,33%

33,33%

33,33%

Acceso a informacion critica
mediante el uso de dispositivos
moviles

33,33%

0,00%

0,00%

11,11%

Tratamiento inadecuado de la
informacién debido a la falta de
claridad en las condiciones de
trabajo

66,67%

66,67%

66,67%

66,67%

Tratamiento inadecuado de la
informacidn critica por
desconocimiento de la politicas y
procedimientos

66,67%

66,67%

66,67%

66,67%

No contar con un proceso
debidamente documentado, que
de las directrices para adelantar
procesos disciplinarios en caso de

violacién en la seguridad de la
informacién

66,67%

66,67%

66,67%

66,67%
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Acceso de informacidn
privilegiado por parte de un
empleado que ha sido promovido

11,11%

11,11%

11,11%

11,11%

10

Perdida de activos por falta de un
inventario actualizado

44,44%

44,44%

44,44%

44,44%

11

Imposibilidad en la asignacion de
responsabilidades en caso de
pérdida o dafio de activos

44,44%

44,44%

44,44%

44,44%

12

Uso inadecuado de los activos por
parte de los propietarios de los
mismos

11,11%

11,11%

11,11%

11,11%

13

Pérdida de los activos por falta de
trazabilidad en préstamo.

66,67%

66,67%

66,67%

66,67%

14

Sanciones legales por tratamiento
indebido de la informacién

66,67%

66,67%

66,67%

66,67%

15

Imposibilidad de recuperacién de
la informacién necesario o
requerida para adelantar procesos
criticos de prestacidon del servicio

22,22%

22,22%

22,22%

22,22%

16

Manejo inadecuado de activos por
carencia de una adecuada
clasificacion de la informacion

22,22%

22,22%

22,22%

22,22%
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17

Copia no autorizada de
informacidn critica de la
organizacion

66,67%

66,67%

66,67%

66,67%

18

Robo de medios

66,67%

66,67%

66,67%

66,67%

19

Pérdida de la integridad y
disponibilidad de informacién
almacenada en medios, causa por
un tratamiento indebido o no
autorizado por parte de las
personas que las custodian o de
terceros

66,67%

66,67%

66,67%

66,67%

20

Acceso de personal no autorizado
a CPD

33,33%

33,33%

33,33%

33,33%

21

Acceso de personal no autorizado
a informacion critica por medio de
las conexiones de red

66,67%

66,67%

66,67%

66,67%

22

Acceso a los activos de
informacidn con privilegios
disonantes con el perfil del

usuario

33,33%

33,33%

33,33%

33,33%

23

Acceso de los activos de
informacién por parte de personal
no autorizado

66,67%

66,67%

66,67%

66,67%

24

Acceso a sistemas de informacion
por deficiencias en los sistemas de
autenticacion

33,33%

33,33%

33,33%

33,33%
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25

Acceso no autorizado a los
sistemas de informacion

33,33%

33,33%

33,33%

33,33%

26

Paralisis de los servicios de los
sistemas de informacion por el
uso de programas utilitarios

33,33%

33,33%

33,33%

33,33%

27

Instalacion de cédigo no
autorizado que afecte
negativamente la operacion de los
sistemas de informacién

33,33%

33,33%

33,33%

33,33%

28

Acceso a informacidn privilegiada

33,33%

33,33%

33,33%

33,33%

29

Intrusién de personas ajenas no
autorizadas a las instalaciones
fisicas

33,33%

33,33%

33,33%

33,33%

30

Pérdida de activos criticos
causado por desastres naturales
ataques maliciosos o accidentes

33,33%

33,33%

33,33%

33,33%

31

Sanciones legales o dafio en
activos

22,22%

22,22%

22,22%

22,22%

32

Dafios en los equipos por fallas de
fluido eléctrico

33,33%

33,33%

33,33%

33,33%

33

*Danos en los cableados por
problemas eléctricos
*Interceptacion del sistema de
registro de estudiantes y tesoreria

33,33%

33,33%

33,33%

33,33%
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34

Fallos en la prestacion de servicio

de tesoreria y secretaria
académica por problemas en los
funcionamientos de los equipos

33,33%

33,33%

33,33%

33,33%

35

Pérdida de los equipos

33,33%

33,33%

33,33%

33,33%

36

Pérdida de los equipos o dafios

cuando se encuentran fuera de las

instalaciones

33,33%

33,33%

33,33%

33,33%

37

Pérdida de informacién por falta
de copias de seguridad

33,33%

33,33%

33,33%

33,33%

38

Dafios en los equipos

22,22%

22,22%

22,22%

22,22%

39

Dificultad en la recuperacidn de
informacién critica

33,33%

33,33%

33,33%

33,33%

40

Error en los procedimientos de
registro académico por falta de
informacidon documentada que
especifique las actividades
relacionadas con dicho registro

33,33%

33,33%

33,33%

33,33%

41

Pérdida de integridad de la
informacién en el proceso de
registro académico

33,33%

33,33%

33,33%

33,33%

42

Deficiencias en la atencion de la
comunidad académica por
recursos insuficientes

11,11%

11,11%

11,11%

11,11%

125




43

Errores de disponibilidad de la
informacidn académica y
tesoreria por uso de software sin
haber realizado pruebas

33,33%

33,33%

33,33%

33,33%

44

Interceptacidn de informacion por
codigo maliciosos instalado con o
sin voluntad por el usuario del
sistema

33,33%

33,33%

33,33%

33,33%

45

Perdidas de la continuidad del
negocio por dafnos en los equipos
o sistemas de informacion

33,33%

33,33%

33,33%

33,33%

46

Problemas en sistemas de
informacidn sin resolver por falta
de informacién de trazabilidad

22,22%

22,22%

22,22%

22,22%

47

Acceso no autorizado a la
informacion de registro

33,33%

33,33%

33,33%

33,33%

48

Problemas de integridad de
informacion sin resolver por falta
de sincronizacion de los sistemas

de informacion

11,11%

11,11%

11,11%

11,11%

49

Sanciones legales por software
pirata

22,22%

22,22%

22,22%

22,22%

50

Acceso no autorizado a
informacion critica

33,33%

33,33%

33,33%

33,33%

51

Acceso no autorizado a
informacion critica a través de las
redes

33,33%

33,33%

33,33%

33,33%
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52

Acceso no autorizado en los
sistemas de informacion de
secretaria académica mediante la
explotacién de vulnerabilidades

33,33%

33,33%

33,33%

33,33%

53

Fallos en la prestacion del servicio
por falta de pruebas

11,11%

0,00%

0,00%

3,70%

54

Dafios en la informacién original
comprometiendo la
disponibilidad, integridad y
confidencialidad de la informacién

33,33%

33,33%

33,33%

33,33%

55

Acceso no autorizado a
informacion critica

33,33%

33,33%

33,33%

33,33%

56

Fuga de informacidn de los
dicentes por parte de los
proveedores que intervienen en
los sistemas de informacién

33,33%

33,33%

33,33%

33,33%

57

Pérdida de imagen por no
atencién oportuna por dafos en
los activos

11,11%

11,11%

11,11%

11,11%

58

No se presta el servicio de registro
académico permanentemente a
los usuarios a consecuencia de un
desastre natural

22,22%

22,22%

22,22%

22,22%

59

Ausencia de informacién critica
redundante que garantice la
disponibilidad y la continuidad de

33,33%

33,33%

33,33%

33,33%
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los procesos criticos (registro
académico y tesoreria)

60

Sanciones legales por uso
inadecuado de la informacion de
conformidad por lo dispuesto por

el MEN

22,22%

22,22%

22,22%

22,22%

61

Sanciones legales por uso
inadecuado de la informacion de
conformidad por lo dispuesto por

la legislacidon de derechos de
autor

22,22%

22,22%

22,22%

22,22%

62

Sanciones legales por uso
inadecuado de la informacion de
conformidad por lo dispuesto por

el MEN y la ley de habeas data

22,22%

22,22%

22,22%

22,22%

63

Ausencia de controles alineados a
la realidad operativa de la
seguridad de la informacion por

falta de revisiones periddicas

22,22%

22,22%

22,22%

22,22%

5.11

MAPA DE RIESGOS RESIDUAL

Tabla 34 Criterios de aceptabilidad del riesgo residual Fuente Propia

CRITERIOS DE ACEPTABILIDAD DEL RIESGO

128




IDENTIFICACION CRITERIO DESCRIPCION
ACEPTABLE Vulnerabilidad < 25%
TOLERABLE Vulnerabilidad entre el 25 y el 50%

I v cepTaBLE

Vulnerabilidad superior al 50%

Tabla 35 Mapa de riesgos confidencialidad residual Fuente Propia

MAPA DE RIESGOS CONFIDENCIALIDAD

43
o
<
=]
=
2 3,58
el
@)
o
[a 1

4,5,20,23,25,26,27,28,29,30,32,33,34,35,36,
9,12,42,48,53,57 15,16,31,38,46,60,61,62,63 37.39,40,41,44,45,47,51 52,54 55,56,59
1 2 3
IMPACTO
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Tabla 36 Mapa de riesgo integridad residual Fuente Propia

MAPA DE RIESGOS INTEGRIDAD

43
o
<
a
=
2 3,58
P
o
o
[a
4,2,23,25,26,27,28,29,30,32,33,34,35,36,37,
9,12,42,48,57,60 15,16,31,38,46,61,62,63 39.40,41,44,45 47 51.52,54,55,56,59
1 2 3

IMPACTO
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Tabla 37 Mapa de riesgo disponibilidad residual Fuente Propia

MAPA DE RIESGOS DISPONIBILIDAD

43
o
<
a
=
2 2,3,58
P
o
o
[a
4,2,23,25,27,28,29,30,32,33,34,35,36,37,
9,12,42,48,57,60 15,16,31,38,46,61,62,63 39,40,41 44,45 47,51,52,54,55,56,59
1 2 3

IMPACTO
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Tabla 38 Mapa de riesgos total residual Fuente Propia

PROBABILIDAD

MAPA DE RIESGOS TOTAL RESIDUAL

2 3,5,58 1,10,13,23,
53 9,12,42,43,45,48,57 15,16,18,31,38,46,60,61,62,63 4,2,25,26,27,28,29,30,32,33,34,35,36,37,39,40,41,44,47,51,52,54,55,56,59
1 3 6 718 9

IMPACTO
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5.12 PLAN DE MITIGACION DE RIESGOS

Tabla 39 Plan de mitigacion de riesgos Fuente Propia

CODIGO

ESCENARIO DE RIESGO

PLAN DE MITIGACION DE RIESGOS

ACTIVIDAD

RESPONSABLE

COSTO

Problemas legales por pérdida de
informacidn

*Se requiere establecer las politicas
necesarias que definan los lineamientos
internos para asegurar los activos de
informacion critico que contienen
informacion confidencial o son vitales
para la continuidad de las operaciones
de la institucion

*Definir revisiones periddicas a las
politicas de seguridad para asegurar el
cumplimiento de las modificacién o
nuevas normas legales que involucren a
la institucién, asi como los cambios
internos que pueda sufrir la institucién

*La institucion debe establecer las
responsabilidades y roles necesarios
tanto en el equipo de seguridad asi como
para los trabajadores internos

*Es importante establecer las
limitaciones de acceso en cuanto a la
informacion critica.

Secretaria, Coordinacion
académica y tesoreria

Medio
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Falta de reaccion apropiada y oportuna
en la ocurrencia de un incidente

La institucion debe establecer el
procedimiento a seguir para la
notificacion de un incidente de seguridad
de la informacion, asi como la
identificacion de las autoridades
pertinentes - policia, entes reguladores,
etc, permitird que dichos eventos no
pasen desapercibidos, recibiendo el
tratamiento adecuado por parte de las
autoridades correspondientes

Seguridad

Bajo

Obsolescencia en los controles de
seguridad de capacitacion

La institucion debe establecer
comunicacion con los grupos de interés a
los que pertenece en este caso, al
ndcleo, las secretarias de educacion,
ministerio de educacién nacional

Rectoria

Bajo

La ejecucion de un proyecto puede
alterar la Confiabilidad, disponibilidad
e integridad de los activos criticos

Los proyectos que se realicen dentro del
alcance del presente proyecto deberan
ser gestionado debidamente mediante
una metodologia teniendo en cuenta la
gestion de riesgos y ademas contar con
lineamiento de seguridad de la
informacion.

Coordinacion académica
y rectoria

Medio

Acceso a informacion critica mediante
el uso de dispositivos moéviles

Establecer una politica sobre el uso de
dispositivos moéviles en las areas de
informacion critica

Académico

Alto
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Tratamiento inadecuado de la

*Establecer procedimientos
documentados que garanticen la
adecuada verificacion de antecedentes y
cualificacion de las personas que aspiran
a realizar trabajos dentro de la institucion

|r1formaC|on debl‘dg a lafalta de | *se debe especificar la responsabilidad Rectoria y secretaria Bajo
claridad en las condiciones de trabajo | ye |a rectoria en cuanto a la
implementacion y el mantenimiento del
SGSI puesto que hace parte del plan
estratégico y a los intereses de sus
estudiantes
Tratamiento inadecuado de la Establecer un plan de capacita}c_:ién de
informacién critica por los co'laboradore_s sobre Ia pollt[ca de Coordinacion .
. " seguridad de la informacion, asi como su . Medio
desconocimiento de la politicas y evaluacién permitira medir el nivel de Académica
procedimientos conocimiento de los mismo en este tema
No contar con un proceso Se debe establecer la penalizacion
debidamente documentado, que de las | disciplinaria que se debe aplicar en caso Coordinacién
directrices para adelantar procesos | de infringir las condiciones en cuanto a la - Medio
disciplinarios en caso de violacién en la | Seguridad de la informacion con la que Académica
seguridad de la informacion se trabaja
Se debe establecer términos y
Acceso de informacion privilegiado por | condiciones en el momentodela - : L
. incorporacién, permitiendo a la institucion | Secretaria, Coordinacion
parte de un empleado que ha sido Alto

promovido

protegerse legalmente frente a
filtraciones realizadas por trabajadores
cesados o promovidos

académica y tesoreria
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10

Perdida de activos por falta de un
inventario actualizado

La institucion debe manejar un inventario
de activos en el que se identifique el tipo
de activo y su ubicacion.

Area de Sistemas

Alto

11

Imposibilidad en la asignacion de
responsabilidades en caso de pérdida o
dafio de activos

Los activos de informacién deben ser
asignados a un custodio encargado del
inventario, clasificacién y proteccion de
los activos, asi como de la destruccion
en caso de que sea necesario, ademas
de la revision de las restricciones en
cuanto a accesos

Area de Sistemas

Alto

12

Uso inadecuado de los activos por
parte de los propietarios de los mismos

Especificar y documentar a qué se define
COmo uso aceptable en cuanto a manejo
de informacion personal y sensible
mediante una politica o procedimiento
gue debe ser de conocimiento obligatorio
para el personal del area

Area de Sistemas

Alto

13

Pérdida de los activos por falta de
trazabilidad en préstamo.

Se debe establecer un procedimiento de
asignacion y devolucion de los activos de
informacion, asignado o entregado al
personal de la organizacion

Area de Sistemas

Alto

14

Sanciones legales por tratamiento
indebido de la informacidn

Realizar una clasificacion de los activos
identificados segun su criticidad para la
institucion o el nivel de confidencialidad
gue se le debe otorgar.

Area de Sistemas

Alto
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Imposibilidad de recuperacién de la
informacién necesario o requerida

Realizar el etiquetado que identifique la
informacion segun la clasificacién
previamente definida, en el caso de los

15 I (ticos d sistemas informacién los usuarios Area de Sistemas Alto
para adefantar procesos criticos d€ | geheran ver un mensaje visible que
prestacion del servicio indique la clasificacién de la informacién
al que accede.
Manejo inadecuado de activos por | EStablecer procedimientos de manejo de
. .. .. |activos de informacion permitira que se ‘ .
16 carencia de una adecuada clasificacién | _. : Area de Sistemas Alto
; o, sigan protocolos que garanticen la
de la informacion seguridad de los mismo.
17 Copia no autorizada de informacién | Establecer procedimientos para gestion Area de Sistemas y Alto
critica de la organizacion de medios removibles Rectoria
Establecer un protocolo de eliminacion
de medios que contengan informacion
18 Robo de medios confidencial, de manera que no pueda Seguridad Alto
ser reutilizado o extraido por personas
no autorizadas
Pérdida de la integridad y Se debe establecer protocolos que
disponibilidad de informacién asegl];lren la mfgrr_namzn én sus
almacenada en medios, causa por un L erencias fisicas de manera que se Area de Sistemas,
19 tratamiento indebid torizad garantice su integridad, y que no sea S taria v Rectori Alto
ratamiento indebido o no autorizado | 1\aninylada por personal no autorizado ecretaria y Rectoria
por parte de las personas que las | en el momento de salir e ingresar a otro
custodian o de terceros sitio
Se debe establecer unas politicas donde ’
. Acceso de personal no autorizado a | se documente el acceso a la institucién, Area de Sistemas y Medio

CPD

llevando un control de ingreso y acceso
a las éareas criticas

Rectoria
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Acceso de personal no autorizado a
informaciodn critica por medio de las
conexiones de red

Establecer una politica de acceso a nivel
de red que establezca los lineamientos
en cuanto a segmentacion de redes,
acceso de externos a la red interna,
monitoreo, etc

Area de Sistemas

Medio
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Acceso a los activos de informacion
con privilegios disonantes con el perfil
del usuario

*Para mitigar el riesgo de acceso no
autorizado, se debe mantener un
procedimiento de alta y sobretodo bajas
de usuario de los sistemas de la
institucién

*implementar un proceso de acceso con
privilegios a los empleados autorizados,
y que permita también retirar ese
privilegio en caso de que ya sea
necesario

*Establecer un proceso de suministro de
acceso segun las funciones o areas a las
cuales cada empleado pertenece

*Los privilegios con los que cuentan los
empleados deberan ser eliminados en el
caso en que el trabajador, haya cesado
su relacion con la Institucion, o ajustados
a lo largo del tiempo en caso en el que el
empleado requiera mayores privilegios o
ya no los necesita

Se debe establecer el uso de los
métodos de autenticacion, asi como los
requisitos para asegurar la
confidencialidad de estos datos.

*Establecer un doble control de
autenticacion en aquellos sistemas en
los que se encuentra informacion
sensible

Area de Sistemas

Alto
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Acceso de los activos de informacién
por parte de personal no autorizado

*Se debe establecer las directivas de uso
de los métodos de autenticacion, asi
como los requisitos para asegurar la
confidencialidad de estos datos siento
indispensable que estas directivas, se
hagan publica a todos los empleados de
la institucion

*Los responsables de los activos de
informacidn son quienes deben vigilar
gue empleados puede acceder a los
activos de informacion, ademas de
revisar periédicamente los usuarios que
tienen permiso para identificar los que
ya no estdn autorizados a acceder

Area de Sistemas

Medio

24

Acceso a sistemas de informacion por
deficiencias en los sistemas de
autenticacion

Establecer un doble control de
autenticacion en aquellos sistemas en
los que se encuentra informacion
sensible

Area de Sistemas

Medio

25

Acceso no autorizado a los sistemas de
informacion

Establecer un control enfocado a
proteger la informacién de inicio de
sesion del usuario en los sistemas de
forma que no pueda ser sustraida por un
agente externo

Académico

Alto
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Paradlisis de los servicios de los sistemas

Establecer requisitos minimos en cuanto
a complejidad de contrasefias, los

26 de informacion por el uso de procedimientos de cambios de Area de Sistemas Alto
programas utilitarios contrasefias y el almacenamiento de las
mismas entre otros
Instalacion de codigo no autorizado | |dentificar los lineamientos de uso de
27 que afecte negativamente la operacion | utilidades ya sean internas o externas, Area de Sistemas Bajo
de los sistemas de informacion traidas por los empleados a la Institucion
Implementar controles y politicas sobre
28 Acceso a informacion privilegiada el manejo criptogréaficos para garantizar Area de Sistemas Alto

la proteccién de la informacion
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Intrusion de personas ajenas no
autorizadas a las instalaciones fisicas

*Establecer un limite de acceso fisico a
los empleados y personal externo a las
areas donde se encuentran la
informacidn critica

*Utilizar controles de registro de acceso
para el personal que requiera ingresar a
los ambientes donde se almacena la
informacion critica, debe esta
debidamente identificado en todo
momento

Se debe evitar el acceso de personal no
autorizado o al publico que hace uso de
los servicios de la Institucidn a los
ambientes en los que se almacena
informacidn sensible

*Establecer puntos alejados de las areas
criticas, donde se permita cargary
descargar elementos para la institucion,

Los equipos deben instalarse de manera
que se evite el acceso no autorizado a
los mismo por parte de personas ajenas
al servicio

Seguridad

Medio
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Pérdida de activos criticos causado por

Implementar medidas para proteger la
informacion critica frente a incidentes

res natural malici mité Al
30 desastres natura e§ ataques maliciosos que puedan afectar tanto naturales como Comiteé to
o accidentes provocados como los incendios
‘ ) ‘ E§tgblecer puntos aIeJaQOs de Iz_is areas Jefe de sistemas y
31 Sanciones legales o dafio en activos | criticas, donde se permita trabajar de Rector( Alto
forma segura ectoria
Los equipos criticos relacionados al
Dafios en los equipos por fallas de manejo de |nfor_maC|on sensible deben -
32 fluido eléctri contar con medidas que aseguran su Comité Alto
uldo efectrico funcionamiento en el caso de caida de
algun servicio como el fluido eléctrico
o x
Dafios en los cableados por Adecuar el cableado estructurado, de tal .
33 problemas eléctricos forma que no sea posible intervenir o Area de Sistemas y Alto
*Interceptacion del sistema de registro | dafar, interrumpiendo el servicio, o Rectoria
de estudiantes y tesoreria extraer informacion
Fallos en la prestacion de servicio de _L‘?S equipos gue cudent;can,con acceso a
tesoreria y secretaria académica por (ST MBS S ClEErEm Seeuil iy Area de Sistemas y
34 bl los funci ientos d procedimiento de mantenimiento Rectori Alto
probiemas en los tuncionamientos d€ | agecuado, de manera que la informacién ectoria
los equipos gue contiene sea comprometida
La institucion debe establecer politicas
o . que I_lmlten el retiro de Ig informacion » Area de Sistemas y
35 Pérdida de los equipos sensible de las instalaciones a excepcion Alto

de ser para cumplir con alguno de los
servicios que brinda

Rectoria
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Pérdida de los equipos o dafios cuando

La instituciéon debe asegurar que el uso
de la informacion critica de la institucion

Area de Sistemas y

36 . . : ] g , Alto
se encuentran fuera de la instaciones | que maneja haya sido autorizado por las Rectoria
personas correspondientes
Los equipos que se den de baja o se
Pérdida de informacién por falta de cambien de area de_ben hacer pasado . Area de Sistemas y
37 26 idad por un proceso de limpieza que garantice Rectorf Alto
copias de segurida la eliminacién completa de toda la ectoria
informacion sensible que pueda contener
Los empleados deberan mantener la
seguridad de sus equipos incluso cuando
38 Dafios en los equipos se levantan del puesto de trabajo para Area de Sistemas Alto
dirigirse a otro sector, o cuando no se
esta trabajando
Los empleados deberan mantener los
Dificultad en la recuperacién de escritorios libres de cualquier informacion < . .
39 . R or o Area de Sistemas Medio
informacion critica critica que pueda ser usada o extraida
por persona externo.
Error en los procedimientos de registro | Se requiere la documentacion de los ’
académico por falta de informacion PSS ERE 5= “ef‘e“ en !a lnstlt,umon Area de Sistemas,
40 documentada que especifique las eam 1 i ¢ CEemmIey C EIEE mEs secretaria Alto
o q. P a ] critica, y realizar una evaluacion continua T y _
actividades relacionadas con dicho | opre el nivel de riesgo existente, para Coordinacion académica
registro establecer controles necesarios
Pérdida de integridad de la Se deben controlar los cambios en la Area de Sistemas,
. ., . institucion y en los sistemas de , L,
41 informacidn en el proceso de registro Rectoria y Coordinacién Alto

académico

procesamiento de informacion, que
afecte la seguridad de la informacion.

académica
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Deficiencias en la atencion de la

Se debe hacer seguimiento al uso de
recursos y establecer si se necesita mas

42 comumdad.acad'er‘nlca porrecursos | - icos para asegurar el desempefio Rectoria Alto
insuficientes requerido del sistema.
Errores de disponibilidad de Ia Se deben separar las areas, para reducir
informacién académica y tesoreria por | los riesgos de acceso o cambios no ‘ . .
4 : ]’ Ar istem Medi
. uso de software sin haber realizado | autorizados el &rea donde se encuentre ea de Sistemas el
pruebas informacion critica
debido al gran avance de amenazas
Interceptacién de informacién por informaticas, la institucion debera
Ly . . . asegurar que los equipos de computo se p . .
44 codigo maliciosos mst:fllado cgn 0sin | .o cuentren debidamente protegidos ante Area de Sistemas Medio
voluntad por el usuario del sistema | ofware malicioso que ponga en peligro
la informacidn sensible de la institucién
Perdidas de la continuidad del negocio | EStablecer una politica de respaldo que
o . . garantice la continuidad de la atencion y ‘ .
45 por dafios en los equipos o sistemas de Area de Sistemas Alto

informacion

mitigue la pérdida de datos en caso de
incidente
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Problemas en sistemas de informacién

*Establecer una politica de respaldo que
garantice la continuidad de la atencién y
mitigue la pérdida de datos en caso de
incidente

46 sin resolver por falta de informacién de | . . o Académico Alto
. Los usuarios que accedan a informacidn
trazabilidad ", .
critica deben contar con un login y
contrasefia con el fin de que se genere
un registro de los movimientos
realizados por cada usuario
Los usuarios que accedan a informacion
Acceso no autorizado a la informacién | ¢'tica de~ben el el Ol login y 2 .
47 d ist contrasefia con el fin de que se genere Area de Sistemas Alto
eregistro un registro de los movimientos realizados
por cada usuario
Problemas de integridad de _ S )
informacioén sin resolver por falta de €allzar una revision a 1os equipos para ‘ .
48 garantizar que estén ajustados a la hora Area de Sistemas Alto

sincronizacion de los sistemas de
informacion

establecida en el pais
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Sanciones legales por software pirata

*Realizar auditorias periddicas a los
equipos informaticos con el fin de
identificar software piratas instalados, o
gue no son permitidos en la institucion

*Establecer una politica que evite que el
personal pueda instalar aplicaciones no
licenciadas o no permitidas, también se
puede restringir las cuentas para que no
permita instalar programas

*Se debe realizar una auditoria periddica
de modo que se verifique el buen
funcionamiento y uso de los sistemas de
informacion ademas de asegurar que
solo los usuarios debidamente
autorizados cuenten con acceso a la
informacidn sensible

Area de Sistemas

Alto

50

Acceso no autorizado a informacion
critica

Se debe establecer una politica de
revision periddica para analizar las
vulnerabilidades en los equipos donde se
almacena informacién critica.

Area de Sistemas

Alto
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Acceso no autorizado a informacion
critica a través de las redes

*La red interna de la institucion debe
contar con los controles necesarios para
asegurar que la informacion viaje a
través de la misma, de modo que no
puede ser capturada por un agente
externo al flujo de informacion

*Se debe contar con un inventario de
servicios de red que establezca los
niveles de servicio que deben cumplir
ademas de las caracteristicas de
seguridad con lo que se cuenta

*Se deben contar con una correcta
separacion tanto de redes, como de
usuarios en el dominio de la institucion
gue permita verificar los accesos
brindados y puedan ser verificados

*Se deben contar con una correcta
separacion tanto de redes, como de
usuarios en el dominio de la instituciéon
gue permita verificar los accesos
brindados y puedan ser verificados
*Durante la transferencia de
informacion se debe especificar a la
entidad que la recibe la categoria de la
informacion si es sensible, confidencial o

Area de Sistemas

Alto
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52

Acceso no autorizado en los sistemas
de informacion de secretaria
académica mediante la explotacidn de
vulnerabilidades

La red interna de la institucion debe
contar con los controles necesarios para
asegurar que la informacion viaje a
través de la misma, de modo que no
puede ser capturada por un agente
externo al flujo de informacion

Area de Sistemas

Alto

53

Fallos en la prestacion del servicio por
falta de pruebas

*Se debe solicitar pruebas que garantice
que al realizar cambios de *software
para operaciones en la institucion, no se
generen pérdidas o dafios a la
informacion, ademas de realizar una
copia de seguridad previa

*Se debe solicitar pruebas que garantice
que, al realizar cambios de software para
operaciones en la institucion, no se
generen pérdidas o dafios a la
informacion, ademas de realizar una
copia de seguridad previa

Area de Sistemas

Alto

54

Dafios en la informacién original
comprometiendo la disponibilidad,
integridad y confidencialidad de la

informacion

Se debe solicitar pruebas que garantice
gue, al realizar cambios de software para
operaciones en la institucién, no se
generen pérdidas o dafios a la
informacion, ademas de realizar una
copia de seguridad previa

Area de Sistemas

Alto
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No se presta el servicio de registro
académico permanentemente a los
usuarios a consecuencia de un
desastre natural

*La institucién deberd identificar los
activos de informacion que son criticos
para asegurar la continuidad de las
operaciones de la institucién, segun el
impacto de disponibilidad del servicio
gue tendria una pérdida de dicha
informacion

*Establecer que los planes de
contingencia la proteccion de los activos
de informacion previamente
identificados, de manera que se asegure
la disponibilidad de los mismo haciendo
mas eficiente la recuperacion de los
servicios de la institucion

*Establecer la realizacion de pruebas
periddicas para verificar que los planes
de contingencia establecidos, asi como
el nivel de proteccién de la informacion
esté disponible frente a los distintos
escenarios que haya presentado.

Académico

Alto

59

Ausencia de informacidn critica
redundante que garantice la
disponibilidad y la continuidad de los
procesos criticos (registro académico y
tesoreria)

La institucion debe establecer servidores
gue almacene la informacion sensible o
critica para las operaciones, ademas
deberan contar con instalaciones
alternas en las cuales se almacene la
informaciéon de manera redundante, con
el fin de recuperar la informacion en caso
de una emergencia

Coordinacion
Académica y rectoria

Medio
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Sanciones legales por uso inadecuado

La institucion debe contar con
documentacion alusivos a la normativa

Coordinacion

60 dela |nforr.naC|on de conformidad por relacionada a sequridad de la el v ReaerE Alto
lo dispuesto por el MEN informacion que afecta a la institucion
implementar procedimientos apropiados
Sanciones legales por uso inadecuado para asegurar el cumplimiento de los
61 de la informacién de conformidad por | requisitos legislativos, de reglamentacion Coordinacion Medi
lo dispuesto por la legislacion de y contractuales relacionados con los Académico eaio
derechos de autor derechos de propiedad intelectual y el
uso de productos de software patentados
*La institucién debe contar con
procedimiento que determinen las
condiciones de almacenamiento de
informacion fisica, el periodo de tiempo
por el cual dicha informacion debe ser
almacenada y los procedimientos
estandar de desecho de informacion
Sanciones legales por uso inadecuado
62 de la informacion de conformidad por | *La institucion debe garantizar que la Coordinacion Alto

lo dispuesto por el MEN y la ley de
habeas data

informacion personal de la poblacién
debera ser protegida de acuerdo a lo
indicado por la Ley de proteccion de
datos personales

*Se debe establecer controles para el
uso de criptografia en cumplimiento de
todos los acuerdos y reglamentacion.

Académico

154




63

Ausencia de controles alineados a la
realidad operativa de la seguridad de la
informacidn por falta de revisiones
periddicas

El sistema de Gestion de Seguridad de la
informacion debera ser revisado
periédicamente teniendo en cuenta los
cambios organizacionales o legislativos
que se produzcan

*Las politicas de Seguridad de la
Informacién deberén ser evaluadas
periddicamente en cuanto a su
cumplimiento en la institucién, asi como
ajustados de acuerdo a los cambios que
se puedan hacer producido en el marco
legal u organizacional

*Los sistemas de informacion utilizados
deben ser evaluados periodicamente en
cuanto al cumplimiento de los aspectos
técnicos relacionados con las politicas de
seguridad de modo que se puedan
detectar fallas o vulnerabilidades nuevas.

Coordinacion
Académico

Medio

5.13 DECLARACION DE APLICABILIDAD

Tabla 40 Controles de declaracion de aplicabilidad Fuente Propia

DOMINIOS

OBJETIVOS DE CONTROL

CONTROLES
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Tabla 41 Politicas de la seguridad de la informacién Fuente Propia

A.5 | Politicas de la Seguridad de la Informacion
DESCRIPCION Aplic
cop | PR OBJETIVODE | COD | CONTROLES | SESSRIECION | 75 RIESGO ACTIVIDAD | OBSERVACIONE
CONTROL Si/No
Se requiere
establecer las
. politicas
_Brlndg’r Se debe definir un necesarias que
orientacion y ) .
conjunto de definan los
soporte, por P . .
politicas para la lineamientos
LM CEIES seguridad de la internos para
Orientacién de la | direccion, parala =g o P
direccion parala | seguridad de la Politicas para la a I?L%Zgzc'%?’la Ero;)lleesma:)sr Ziteigg;aééos
A5.1 gestion de la informacion de | A.5.1.1 | seguridad de la P direcci(?n SI égrdida%e informacion
seguridad de la | acuerdo con los informacion uincada’ iﬁn‘ormacién critico que
TUCDE T SIS Ci corrF:unicada aylos contier?en
negocio y con ) ”
empleados y a las informacion

las leyes y
reglamentos
pertinentes

partes externas
pertinentes.

confidencial o
son vitales para
la continuidad de
las operaciones
de la institucion
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Las politicas para
la seguridad de la
informacion se
deben revisar a

Definir revisiones
periddicas a las
politicas de
seguridad para
asegurar el
cumplimiento de

Revision de las intervalos Problemas e
politicas para la planificados o si . legales por las modificacion
A5.1.2 . ; Si 2 0 nuevas normas
seguridad de la ocurren cambios pérdida de legales que
Informacion significativos, para informacion involucren a la
asegurar su R .
> institucion, asi
conveniencia,
L, como los
adecuacion y Lo
eficacia contindas cambios Internos
’ gue pueda sufrir
la institucion
A.6 | Organizacion de la seguridad de la informacién
DESCRIPCION Aplic
COD C-(Ij—)lgglligL OBJETIVO DE COD CONTROLES [?ELS%SINP'?I;%'\I]_ a Riesgo ACTIVIDAD OBSER\éACIONE
CONTROL Si/No
estabecer ur R
marco de
CIEEERCE Se deben definir lriz onsabilidade
gestion para Roles y asignar todas Iasy Problemas s yeoles
A.6.1 CifefTIlZ2 1T (] iniciar y A6.1.1 responsab|||dgdes responsabilidades Sl Iegal_es por necesarios tanto
Interna controlar la para la seguridad de la sequridad de pérdida de en el equino de
implementacion de la informacion 9 informacion quip

y la operacion de
la seguridad de
la informacion

la informacién

seguridad, asi
como para los
trabajadores
internos
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Problemas
legales por
pérdida de
informacion

Es importante
establecer las
limitaciones de
acceso en
cuanto a la
informacién
critica.

Falta de reaccion
apropiada y
oportuna en la
ocurrencia de un
incidente

La institucion
debe establecer
el procedimiento
a seguir para la
notificaciéon de
un incidente de
seguridad de la
informacion, asi
como la
identificacion de
las autoridades
pertinentes -
policia, entes
reguladores, etc,
permitird que
dichos eventos
no pasen
desapercibidos,
recibiendo el
tratamiento
adecuado por
parte de las




autoridades
correspondientes

Obsolescencia
en los controles
de seguridad de
capacitacion

La institucion
debe establecer
comunicacion
con los grupos
de interés a los
que pertenece
en este caso, al
nucleo, las
secretarias de
educacion,
ministerio de
educacion
nacional

La ejecucion de
un proyecto
puede alterar la
Confiabilidad,
disponibilidad e
integridad de los
activos criticos

Los proyectos
que se realicen
dentro del
alcance del
presente
proyecto
deberan ser
gestionado
debidamente
mediante una
metodologia
teniendo en
cuenta la gestion
de riesgos y
ademas contar
con lineamiento




de seguridad de
la informacion.

AG.2

Dispositivos
moviles y
teletrabajo

Garantizar la
seguridad del
teletrabajo y el

uso de
dispositivos
moviles

A6.2.1

Politicas para
dispositivos
moviles

Se deben adoptar
una politica y unas
medidas de
seguridad de
soporte para
gestionar los
riesgos
introducidos por el
uso de dispositivos
moviles

S|

A6.2.2

Teletrabajo

Se deben
implementar una
politica y unas
medidas de
seguridad de
soporte para
proteger la
informacion a la
gue se tiene
acceso que es
procesada o
almacenada en los
lugares en los que
se realiza
teletrabajo

Acceso a
informacion
critica mediante
el uso de
dispositivos
moviles

Establecer una
politica sobre el
uso de
dispositivos
moéviles en las
areas de
informacion
critica

No se considera
dado a que en las
instituciones
educativas no se
brinda el servicio de
teletrabajo
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A7

Seguridad de los recursos humanos

COD

TITULO
CONTROL

DESCRIPCION
OBJETIVO DE
CONTROL

COD

CONTROLES

DESCRIPCION
DEL CONTROL

AT7.1

Antes de asumir
el empleo

Asegurar que los
empleados y
contratistas

comprenden sus

responsabilidade

s y son idéneos

en los roles para
los que se
consideran

A71.1

Seleccion

Las verificaciones
de los
antecedentes de
todos los
candidatos a un
empleo se deben
llevar acabo de
acuerdo con las
leyes
reglamentaciones
y ética pertinente y
deben ser
proporcionales a
los requisitos de
negocio a la
clasificacion de la
informacion a que
se va a tener
accesoy a los
riesgos percibidos

A7.12

Termino y
condiciones del
empleo

Los acuerdos
contractuales con
empleados y
contratistas deben
establecer
responsabilidades
y las de la
organizacion en
cuanto a la
seguridad de la
informacion

Aplic
Riesgo

Si/No

ACTIVIDAD

OBSERVACIONE
S

No procede porque
todo el proceso de
contratacion del
personal asignado
en las instituciones,
es realizado
directamente desde
las secretarias de
educacion

Tratamiento
inadecuado de la
informacion

Sl debido a la falta
de claridad en
las condiciones
de trabajo

Establecer
procedimientos
documentados
gue garanticen la
adecuada
verificacion de
antecedentes y
cualificacion de
las personas que
aspiran a realizar
trabajos dentro
de la institucion
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A.7.2

Durante la
ejecucion del
empleo

Asegurarse que
los empleados y
contratistas
tomen
conciencia de
sus
responsabilidade
s de seguridad
de la informacion
y las cumplan

AT7.21

Responsabilidade
s de la direccion

La direccion debe
exigir a todos los
empleados y
contratistas la
aplicacion de la
seguridad de la
informacion de
acuerdo con las
politicas y
procedimientos
establecidos por la
organizacion

SI

Tratamiento
inadecuado de la
informacion
debido a la falta
de claridad en
las condiciones
de trabajo

Se debe
especificar la
responsabilidad
de la rectoria en
cuanto a la
implementacion
y el
mantenimiento
del SGSI puesto
gue hace parte
del plan
estratégicoy a
los intereses de
sus estudiantes

A7.2.2

Toma de
conciencia,
educacion y

formacion en la
seguridad de la
informacion

Todos los
empleados de la
organizacion y en

donde sea

pertinente los
contratistas deben
recibir la educacion

y la formacion en

toma de conciencia

apropiada y

actualizaciones

regulares sobre las

politicas y

procedimientos de
la organizacion
pertinentes para su
cargo

SI

Tratamiento
inadecuado de la
informacion
critica por
desconocimiento
de la politicas y
procedimientos

Establecer un
plan de
capacitacion de
los
colaboradores
sobre la politica
de seguridad de
la informacioén,
asi como su
evaluacion
permitira medir
el nivel de
conocimiento de
los mismo en
este tema
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Se debe contar

No contar con un

Se debe

Con Un broceso proceso establecer la
P debidamente penalizacion
formal el cual debe AT
; documentado, disciplinaria que
ser comunicado !
para emprender gye de_ las se debe gphcar
A7.2.3 .Prpc'eso. acciones contra Sl rectrices para | en caso de
disciplinario empleados que adelantar infringir las
p q procesos condiciones en
hayan cometido disciolinari |
una violacion a la Isciplinarios en ) cuanto a la
. caso de violacion | seguridad de la
seguridad de la - ; o
: . en la seguridad | informacion con
informacion ; - .
de la informacién | la que se trabaja
Se debe
Las establecer
responsabilidades términos y
y los deberes de condiciones en
Proteger los seguridad de la el momento de la
intereses de la informacion que Acceso de incorporacion,
T L organizacion Terminacion o permanecen informacion permitiendo a la
erminacion y - . . e e
. como parte del cambio de validos después de privilegiado por | institucion
cambio de A.7.3.1 e R Sl
proceso de responsabilidades | la terminacién o parte de un protegerse
empleo : .
cambio o de empleo cambio de empleo empleado que ha | legalmente
terminacion de se debe definir, sido promovido | frente a
empleo comunicar al filtraciones
empleado o realizadas por
contratista y se trabajadores
debe hacer cumplir cesados 0
promovidos
A.8 Gestion de activos
DESCRIPCION Aplic
coD JECE OBJETIVODE | cOD | CONTROLEs | DESCRIPCION | "% Riesgo perivisam | PEEERAEORE
CONTROL DEL CONTROL . S
CONTROL Si/No
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Perdida de
activos por falta
de un inventario
actualizado

La institucion
debe manejar un
inventario de
activos en el que
se identifique el
tipo de activo y
su ubicacion.

Imposibilidad en
la asignacion de
responsabilidade
s en caso de
pérdida o dafio
de activos

Los activos de
informacion
deben ser
asignados a un
custodio
encargado del
inventario,
clasificacion y
proteccion de los
activos, asf
como de la
destruccién en
caso de que sea
necesario,
ademas de la
revision de las
restricciones en
cuanto a
accesos

Uso inadecuado
de los activos
por parte de los
propietarios de
los mismos

Especificar y
documentar a
qué se define
COmo uso
aceptable en
cuanto a manejo




informacioén y de

de informacién

Devolucién de

activos asociados personal y
con informacion e sensible
instalaciones de mediante una
procesamiento de politica o
informacion procedimiento
gue debe ser de
conocimiento
obligatorio para
el personal del
area
Todos los Se debe
empleados y establecer un

usuarios de partes
externas deben
devolver todos los

Pérdida de los
activos por falta
de trazabilidad

procedimiento de
asignacion y
devolucion de

A8.14 . activos de la Sl . los activos de
activos o en préstamo por | . >
organizacion que falta de informacion,
se encuentren a su devolucion asignado o
cargo, al terminar entregado al
su empleo, personal de la
contrato o acuerdo organizacion
Realizar una
La informacion se clasificacion de
Asegurar que la " !
: - debe clasificar en los activos
TUEREEEIL funcién de los Sanciones identificados
BB [ 7] requisitos legales legales por segun su
Clasificacién de apropiado de Clasificacion de la q S €9 gales p gu
A.8.2 ) . iy A8.2.1 ; " valor criticidad y S| | tratamiento criticidad para la
la informacion proteccion de informacion P . ) R
susceptibilidad a indebido de la institucion o el
acuerdo con su . L . . .
divulgacioén o a informacion nivel de

importancia para
la organizacion

modificacion no
autorizada

confidencialidad
gue se le debe
otorgar.
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Imposibilidad de
recuperacion de
la informacion
necesario o
requerida para
adelantar
procesos criticos
de prestacion del
servicio

Realizar el
etiquetado que
identifique la
informacion
segun la
clasificacién
previamente
definida, en el
caso de los
sistemas
informacion los
usuarios
deberan ver un
mensaje visible
que indique la
clasificacion de
la informacién al

que accede.
Establecer
_ r imien
Manejo proced S de
_ de manejo de
inadecuado de activos de
activos por informacion
r n i n e
carencia de una permitira que se
adecuada

clasificacion de
la informacioén

sigan protocolos
que garanticen la
seguridad de los
mismo.

Copia no
autorizada de
informacion

Establecer
procedimientos
para gestion de




critica de la
organizacion

medios
removibles

Robo de medios

Establecer un
protocolo de
eliminacién de
medios que
contengan
informacion
confidencial, de
manera que no
pueda ser
reutilizado o
extraido por
personas no

autorizadas

Se debe
Pérdida de la establecer
integridad y protocolos que
disponibilidad de | aseguren la
informacion informacion en
almacenada en | sus
medios, causa transferencias
por un fisicas de
tratamiento manera que se
indebido o no garantice su
autorizado por integridad, y que
parte de las no sea

personas que las
custodian o de
terceros

manipulada por
personal no
autorizado en el
momento de salir




e ingresar a otro
sitio

A.9 |Control de acceso
DESCRIPCION Aplic
COD C-(I—)IL'LI'JIIigL OBJETIVO DE COD CONTROLES DDIELS%Z?)III\T'IC':II?%’\II_ a Riesgo ACTIVIDAD OBSER\éAOONE
CONTROL Si/No
Se debe Se debe
establecer estg_blecer unas
documentar,y politicas donde
- L4 se documente el
revisar una politica Acceso de acceso a la
A911 Politica de control de control de si personal no inStitucion
R de acceso acceso con base autorizado a llevando u’ h
en los requisitos CPD control de
del negocio y de )
A seguridad de la INQreso y acceso
Limitar el acceso informacién a las areas
Requisitos del a informaciony a criticas
A.9.1 negocio para instalaciones de Establecer una
control de acceso | procesamientos politica de
de informacion Solo se debe Acceso de acceso a nivel
permitir acceso de personal no de red que
los usuarios a la autorizado a establezca los
A9 12 Acceso a redes y redy alos S| informacién lineamientos en

a servicios en red

servicios de red
para los que hayan

sido autorizados

especificamente

critica por medio
de las
conexiones de
red

cuanto a
segmentacion de
redes, acceso de
externos a la red
interna,
monitoreo, etc
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A.9.2

Gestion de
acceso a usuarios

Asegurar el
acceso de los
usuarios
autorizados y
evitar el acceso
no autorizado a
sistemas y
servicios

Se debe
implementar un
proceso formal de

Acceso a los

Para mitigar el
riesgo de acceso
no autorizado, se

. registro y de activos de
Registro y - . it debe mantener
cancelacion del CEMEEIREEN £ informacion con un procedimiento
A9.2.1 . registro de Sl rivilegios
registro de 9IS P! 9 de altay
X usuarios para disonantes con .
usuarios AT . sobretodo bajas
posibilitar la el perfil del h
asignacion de los usuario de usuario de los
sistemas de la
derechos de e
institucion
acceso
Se debe
implementar un implementar un
proceso de proceso de
suministro de Acceso a los acceso con
acceso formal de activos de privilegios a los
Suministro de usuarios para informacion con | empleados
A.9.2.2 acceso de asignar o revocar Sl privilegios autorizados, y
usuarios los derechos de disonantes con gue permita
acceso para todo el perfil del también retirar
tipo de usuarios usuario ese privilegio en
para todos los caso de que ya
sistemas y sea necesario
servicios
Establecer un
Acceso a los proceso de
L, Se debe restringir activos de suministro de
Gestion de . it .
y controlar la informacion con | acceso segun
derechos de 4 . L )
A.9.2.3 acceso asignacion y uso Sl privilegios las funciones o
rivilegiado de derechos de disonantes con areas a las
P 9 acceso privilegiado el perfil del cuales cada
usuario empleado
pertenece
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Acceso de los
activos de
informacion por
parte de
personal no
autorizado

Se debe
establecer las
directivas de uso
de los métodos
de autenticacion,
asi como los
requisitos para
asegurar la
confidencialidad
de estos datos
siento
indispensable
gue estas
directivas, se
hagan publica a
todos los
empleados de la
institucion

Acceso de los
activos de
informacion por
parte de
personal no
autorizado

Los
responsables de
los activos de
informacion son
quienes deben
vigilar que
empleados
puede acceder a
los activos de
informacion,
ademas de
revisar
periédicamente
los usuarios que
tienen permiso
para identificar
los que ya no
estan




autorizados a
acceder

Los derechos de
acceso de todos
los empleados y de
usuarios externos

Los privilegios
con los que
cuentan los
empleados
deberan ser
eliminados en el

a la informacién y Acceso a los caso en que el
a las instalaciones activos de trabajador, haya
Retiro o ajuste de | de procesamiento informacion con | cesado su
A.9.2.6 | los derechos de | de informacién se Sl privilegios relacion con la
acceso deben retirar al disonantes con Institucion, o
terminar su el perfil del ajustados a lo
empleo, contrato o usuario largo del tiempo
acuerdo, o se en caso en el
deben ajustar gue el empleado
cuando se hagan requiera
cambios mayores
privilegios o ya
no los necesite
Se debe exigir a Se debe
exig Acceso a los establecer el uso
Hacer que los los usuarios que activos de de los métodos
usuarios rindan Uso de la cumplan las informacién con | de autenticacion
Responsabilidade cuenta por la informacion de practicas de la R . '
A.9.3 - A9.3.1 o Y Sl privilegios asi como los
s de los usuarios | salvaguarda de autenticacion organizacion para : -
. - . ) disonantes con | requisitos para
su informacién secreta uso de informacion el perfil del asequrar la
de autenticacion de autenticacion per 9 A
usuario confidencialidad

secreta

de estos datos.
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A.9.4

Control de acceso

a sistemas de
aplicacién

Evitar el acceso
no autorizado a
sistemas y
aplicaciones

El acceso a la
informaciony a las

Acceso a los

Establecer un
doble control de

funciones de los activos de autenticacion en
Restriccion de sistemas de las informacion con | aquellos
A9.4.1 acceso de aplicaciones se Sl privilegios sistemas en los
informacion debe restringir de disonantes con que se
acuerdo con la el perfil del encuentra
politica de control usuario informacion
de acceso sensible
. Establecer un
Cuando lo requiere
la politica de control enfocado
a proteger la
control de acceso, Acceso a . >
. informacion de
el acceso a sistemas de S o
o . ; . inicio de sesion
Procedimiento de sistemas y informacion por .
A9.4.2 . . Sl L . del usuario en
ingreso seguro aplicaciones se deficiencias en ;
. los sistemas de
debe controlar los sistemas de
. U forma que no
mediante un autenticacion
- pueda ser
proceso de ingreso P
sequro sustraida por un
9 agente externo
Establecer
requisitos
. minimos en
Los sistemas de
- cuanto a
gestiéon de -
Sistema de contrasefas deben Acce_so no complej|d~ad de
A9.4.3 estion de ser interactivos Sl autorizado alos | contrasefias, los
T 9 ~ y sistemas de procedimientos
contrasefas deben asegurar la ; . .
informacion de cambios de

calidad de las
contrasefias

contrasefias y el
almacenamiento
de las mismas
entre otros
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Se deben restringir
y controlar
estrictamente el

Pardlisis de los
servicios de los

Identificar los
lineamientos de

Uso de uso de programas ; uso de utilidades
A9.4.4 programas utilitarios que sI iSr:?ct)?rr::;gr? or |Yasean internas
o utilitarios podrian tener P 0 externas,
S . el uso de !
privilegiados capacidad de traidas por los
) programas
anular el sistema y S empleados a la
utilitarios L
los controles de las Institucion
aplicaciones
Generar cuentas
Instalacion de de usuarios
cadigo no restringidos en el
Control de acceso Seldebe restr:nglr a?torlzado que _e?mpo’ '
A9.45 | acédigos fuente el acceso alos g |afecte informaticos, que
o de proaramas cédigos fuente de negativamente la | no permita que
prog los programas operacion de los | los empleados
sistemas de instalen
informacion programas
inadecuados
A.10 | Criptografia
DESCRIPCION Aplic
COD C-gL?IIigL OBJETIVO DE COD CONTROLES SEEE((:;FSIE%%T a Riesgo ACTIVIDAD OBSER\éAOONE
CONTROL Si/No
Asegurar el uso Se debe Implementar
; desarrollar e controles y
apropiado y . -
fi de | lit bre el implementar una A politicas sobre el
A.10. Controles .etlcaz f,e a AL0.1.1 2O 't‘;ca sotrele politica sobre el s i <f:ceso a manejo
: ™ criptografia para .1.1 | uso de controles informacién . -
1 criptogréficos proteger la criptogréficos uso de controles privilegiada criptogréficos

confidencialidad,
autenticidad y o

criptograficos para
proteccion de la
informacion

para garantizar
la proteccién de
la informacion
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laintegridad de
la informacion

Se debe
desarrollar e
implementar una
politica sobre el

Implementar
controles y
politicas sobre la

US0, proteccion y Acceso a proteccion de las
A10.1.2 | Gestion de llaves tiempo de vida de Sl |nformq0|on Ilqves B
privilegiada criptogréficos
las llaves ;
criptograficas para garantizar
la vida util de la
durante todo su misma
ciclo de vida
A.11 | Seguridad Fisicay del entorno
DESCRIPCION Aplic
COD CI)”N-%:((;L OBJETIVO DE COD CONTROLES II?ELSCC::I(:\;II\PJ'?II?%'\I]_ a Riesgo ACTIVIDAD OBSER\QACIONE
CONTROL Si/No
Se deben definiry
usar perimetros de Establecer un
seguridad y limite de acceso
usarlos para L, fisico a los
. Intrusion de
proteger las areas : empleados y
. personas ajenas
. Perimetro de gue contenga ; personal externo
Prevenir el Al11.1.1 idad fisi inf by Sl no autorizadas a las 4
acceso fisico no seguridad fisica informacién las instalaciones | & 12S areas
- confidencial o S donde se
autorizado, el " fisicas
o critica, e encuentran la
dafioy la ] : ) ot
. . instalaciones de informacion
A.11. . _|nterferenf:|a e manejo de critica
1 Areas seguras |_nformac_|on y las informacién
[EICIE IS Utilizar controles
procesamientos Las areas seguras de redistro de
de informacion gue se deben acces?o ara el
de la proteger mediante Intrusion de personaﬁ) que
organizacion controles de personas ajenas co
Al11.1.2 Comlielza e acceso apropiados Sl no autorizadas a | Ca-€ra ngresar

acceso fisico

para asegurar que

solo se permita el

acceso a personal
autorizado

las instalaciones
fisicas

a los ambientes
donde se
almacena la
informacion
critica, debe esta
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debidamente
identificado en
todo momento

Intrusién de
personas ajenas
no autorizadas a
las instalaciones
fisicas

Se debe evitar el
acceso de
personal no
autorizado o al
publico que hace
uso de los
servicios de la
Institucion a los
ambientes en los
que se almacena
informacién
sensible

Pérdida de
activos criticos
causado por

Implementar
medidas para
proteger la
informacion
critica frente a

desastres incidentes que
naturales puedan afectar
atagues tanto naturales
maliciosos o como
accidentes provocados
como los
incendios
Establecer
Sanciones puntos alejados
legales o dafio de las areas
en activos criticas, donde

se permita
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trabajar de forma
segura

Establecer
puntos alejados
Intrusion de de las areas
personas ajenas | criticas, donde
no autorizadas a | se permita
las instalaciones | cargary
fisicas descargar
elementos para
la institucion,
Los equipos

Intrusién de
personas ajenas
no autorizadas a
las instalaciones
fisicas

deben instalarse
de manera que
se evite el
acceso no
autorizado a los
mismo por parte
de personas
ajenas al servicio




Dafios en los
equipos por
fallas de fluido
eléctrico

Los equipos
criticos
relacionados al
manejo de
informacién
sensible deben
contar con
medidas que
aseguran su
funcionamiento
en el caso de
caida de algin
servicio como el
fluido eléctrico

*Darios en los
cableados por

Adecuar el
cableado
estructurado, de

problemas tal forma que no
eléctricos sea posible
*Interceptacion intervenir o
del sistema de dafiar,
registro de interrumpiendo
estudiantes y el servicio, o
tesoreria extraer
informacion
Fallos en la Los equipos que
prestacion de cuentan con
servicio de acceso a
tesoreriay informacion
secretaria critica deberan
académica por seguir un

problemas en los
funcionamientos
de los equipos

procedimiento de
mantenimiento
adecuado, de




manera que la
informacion que
contiene sea
comprometida

Pérdida de los
equipos

La institucion
debe establecer
politicas que
limiten el retiro
de la informacién
sensible de las
instalaciones a
excepcion de ser
para cumplir con
alguno de los
servicios que
brinda

Pérdida de los
equipos o dafios
cuando se
encuentran fuera
de la instaciones

La institucion
debe asegurar
que el uso de la
informacion
critica de la
institucion que
maneja haya
sido autorizado
por las personas
correspondientes

Pérdida de
informacion por
falta de copias
de seguridad

Los equipos que
se den de baja o
se cambien de
area deben
hacer pasado
por un proceso




de limpieza que
garantice la
eliminacion
completa de toda
la informacion
sensible que
pueda contener

Dafios en los
equipos

Los empleados
deberan
mantener la
seguridad de sus
equipos incluso
cuando se
levantan del
puesto de
trabajo para
dirigirse a otro
sector, o cuando
no se esta
trabajando

Dificultad en la
recuperacion de
informacion
critica

Los empleados
deberan
mantener los
escritorios libres
de cualquier
informacion
critica que pueda
ser usada o
extraida por
persona externo.




A.12 | Seguridad de las operaciones
DESCRIPCION Aplic
COD C-g;'llglligL OBJETIVO DE COD CONTROLES ggfggﬁ.?&%’\ll_ a Riesgo ACTIVIDAD OBSER\éAC|ONE
CONTROL Si/No
Se requiere la
documentacion
de los procesos
Error en los :
- que se tienen en
Los proced_lmlentos la institucion con
_ de registro "
procedimientos de académico por el fin de
Procedimientos operacion se falta de qetermlpar ?I.
A.12.1. i deben documentar . L area mas critica,
1 de operacién oner a Sl informacion realizar una
documentados Y poner documentada y e
disposicion de - evaluacion
todos los usuarios que es_p_ecmque continua sobre el
Asegurar las . las actividades - ;
; que los necesitan . nivel de riesgo
o operaciones relacionadas con .
Procedimientos - : existente, para
A.12 operacionales y correctas y dicho registro establecer
o o seguras de las
1 responsabilidade | . 5 controles
s instalaciones de necesarios
TOEEEEMIENID Se deben controlar
de informacion .
los cambios en la Se deben
organizacion, en controlar los
los procesos de Pérdida de cambios en la
negocio, en las integridad de la | institucion y en
A.12.1. Gestion de instalaciones y en si informacion en el | los sistemas de
2 cambios los sistemas de proceso de procesamiento
procesamiento de registro de informacioén,
informacion que académico que afecte la

afectan la
seguridad de la
informacion.

seguridad de la
informacién.
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Se debe hacer
seguimiento al uso
de recursos, hacer
los ajustes, y hacer

proyecciones de

Deficiencias en
la atencion de la

Se debe hacer
seguimiento al
uso de recursos
y establecer si

A.12.1. Gestion de - comunidad se necesita mas
. los requisitos de Sl P
3 capacidad . académica por recursos para
capacidad futura,
recursos asegurar el
para asegurar el . > -
desempefio insuficientes desempefio
- requerido del
requerido del °q
- sistema.
sistema.
Se deben
Se deben separar separar las
los ambientes de Errores de areas, para
Separacién de los desarrollo, prueba disponibilidad de | reducir los
para y operacion, para la informacién riesgos de
ambientes de ; : P
A.12.1. desarrollo reducir los riesgos sI académicay acceso o
4 ' de acceso o tesoreria por uso | cambios no
pruebas y ; ; )
operacién cambios no de software sin autorizados el
P autorizados al haber realizado | area donde se
ambiente de pruebas encuentre
operacion informacion
critica
debido al gran
Sejgeben avance deg
Asegurarse de implementar L
Interceptacion de | amenazas
o2 B EeiEES g informacion por | informéticas, la
informacion y las deteccion, de codigo P institucion !
Proteccion contra | instalaciones de Controles contra revencion y de e .
A.12. 2T - A.12.2. 5 P Y maliciosos debera asegurar
2 codigos procesamiento 1 codigos recuperacion, Sl instalado con 0 | que los equipos
maliciosos de informacion maliciosos combinados con la

estén protegidas
con cédigos
maliciosos

toma de conciencia
apropiada de los
usuarios, para
proteger contra

sin voluntad por
el usuario del
sistema

de cémputo se
encuentren
debidamente
protegidos ante
software
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cédigos
maliciosos.

malicioso que
ponga en peligro
la informacion
sensible de la
institucion

Se deben hacer
copias de respaldo

Establecer una

de la informacion, . politica de
Perdidas de la
software e L respaldo que
. continuidad del -
imagenes de los MEaocio nor garantice la
A.12. Copias de Proteger con la | A.12.3. | Respaldo de la sistemas y sI da%os er?los continuidad de la
3 respaldo pérdida de datos 1 informacion ponerlas a prueba cQUInoS 0 atencion y
regularmente de si(lteenas de mitigue la
acuerdo con una informacion pérdida de datos
politica de copias en caso de
de respaldo incidente
acordadas
Los usuarios que
accedan a
Se deben elabo_rar, informacion
conservar y revisar o
critica deben
regularmente los Problemas en
: . contar con un
registros acerca de sistemas de login
A.12.4. Registro de actividades del s informacién sin any
Reqistrar . I | fal contrasefia con
: g 1 eventos usuario, resolver por falta | - 100 a ce
Al2. Registroy eventos y excepciones, fallas de informacion enere u?\
4 seguimiento generar y eventos de de trazabilidad gen
evidencia seguridad de la registro de los
. S movimientos
informacion .
realizados por
cada usuario
A12.4. I?rotecuo_n, de la Las_ |nstalac!9nes y ACCESO NO Los usuarios que
informacion de la informacion de SI - accedan a
2 . . autorizado a la . 2
registro registro se deben informacion
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informacion de
registro

critica deben
contar con un
loginy
contrasefia con
el fin de que se
genere un
registro de los
movimientos
realizados por
cada usuario

Problemas en
sistemas de
informacion sin
resolver por falta
de informaciéon
de trazabilidad

Los usuarios que
accedan a
informacion
critica deben
contar con un
loginy
contrasefia con
el fin de que se
genere un
registro de los
movimientos
realizados por
cada usuario

Problemas de
integridad de
informacion sin
resolver por falta
de sincronizacion
de los sistemas
de informacién

Realizar una
revision a los
equipos para
garantizar que
estén ajustados
a la hora
establecida en el
pais




referencia de

tiempo
Realizar
auditorias
Se deben periddicas a los
implementar equipos
Asegurarse de la Instalacion de | procedimiento para . informaticos con
Control de . . Sanciones .
A.12. software integridad delos | A.12.5. software en controlar la sI leqales por el fin de
5 oberacional sistemas 1 sistemas instalacién de sc?ftwarep irata identificar
P operacionales operativos software en P software pirata
sistemas instalados, o que
operativos no son
permitidos en la
institucion
Se deben obtener
oportunamente
informacion rca
ormacion ace Se debe
de las
. establecer una
vulnerabilidades o
PR politica de
técnicas de los revision
Prevenir el sistemas de S
Gestion de la aprovechamiento Gestion de las | informacion que se Acceso no periodica para
A.12. S P A.12.6. - i d autorizado a analizar las
vulnerabilidad de las vulnerabilidades usen; evaluar la Sl . . .
6 .. . 1 P S informacion vulnerabilidades
técnica vulnerabilidades técnicas exposicion de la critica en los equinos
técnicas organizacion a quip
donde se
EED) almacena
vulnerabilidades, y . -
- informacion
tomar las medidas .
critica.

apropiadas para
tratar el riesgo
asociado
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Restricciones

Se deben
establecer e

Establecer una
politica que evite
gue el personal
pueda instalar
aplicaciones no

A12.6. sobre |a implementar las Sanciones Iicen(;i_adas 0 no
> instalacion de reglas para la Sl legales por permllt’ldas,
instalacion de software pirata también se
software L
software por parte puede restringir
de los usuarios las cuentas para
gue no permita
instalar
programas
Se debe realizar
una auditoria
Los requisitos y periddica de
actividades de modo que se
auditoria que verifique el buen
involucran la funcionamiento y
Minimizar el verificacion de los uso de los
Consideraciones impacto de las Controles de sistemas Sanciones sistemas de
A.12. | sobre auditorias actividades de | A.12.7. auditorias de operativos se Sl | leqales por informacién
7 de sistemas de auditoria sobre 1 sistemas de deben planificar y gftw por ademas de
informacion los sistemas informacion acordar software pirata asegurar que
operativos cuidadosamente solo los usuarios
para minimizar las debidamente
interrupciones en autorizados
los procesos de cuenten con
negocio. acceso a la
informacioén
sensible
A.13 | Seguridad de las comunicaciones
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DESCRIPCION Aplic
COD C-(I-)IL'IqlligL OBJETIVO DE COD CONTROLES SELS((::I;INP'(I':IIR%’\II_ a Riesgo ACTIVIDAD OBSER\éAC|ONE
CONTROL Si/No
La red interna de
la institucion
debe contar con
Las redes se los controles
; necesarios para
deben gestionar y Acceso no
: asegurar que la
controlar para autorizado a : e
A.13.1. Controles de . - informacién viaje
proteger la Sl informacion .
. ik informacion en critica a través a traves de la
. misma, de modo
sistemas y de las redes
S gue no puede
aplicaciones
ser capturada
por un agente
T extemo o
Fi)nformacic'm en de informacion
Gestion de la Se deben
A.13. . las redes, y sus . o
1| Se0Ueaatens | instalaciones e S
procesamiento sequridad. los Se debe contar
de informacion nivelgs de sérvicio con un inventario
de soporte 7 de servicios de
y los requisitos de
L red que
gestién de todos Acceso no
- : establezca los
A.13.1. | Seguridad de los = SEIVICIos ce ?Uto“zad.? a niveles de
e . red, e incluirlos en SI informacion L
2 servicios de red e . servicio que
los acuerdos de critica a través deben cumolir
servicios de red, ya de las redes P

sea que los
Servicios se
presten
internamente o se
contraten
externamente.

ademas de las
caracteristicas
de seguridad con
lo que se cuenta
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Los grupos de

Se deben contar
con una correcta
separacion tanto

servicios de de redes, como
. s Acceso no :
informacion, - de usuarios en el
. - autorizado a .
A.13.1. | Separaciones en usuarios y . L dominio de la
" Sl informacion Y
3 las redes sistemas de e . institucion que
. > critica a través - e
informacion se permita verificar
de las redes
deben separar en los accesos
las redes. brindados y
puedan ser
verificados
Se debe contar
o Se deben contar
con politicas,
. con una correcta
procedimientos y -
separacion tanto
COnEEs dle de redes, como
Politicas (TETSERTEE Acceso no de usuarios en el
icas y formales para autorizado a >
A.13.2. | procedimientos : i dominio de la
) proteger la Sl |informacion o
1 de transferencia . e . institucion que
. . transferencia de critica a través - e
Mantener la de informacion - L permita verificar
seguridad de la |r_1formaC|on de las redes los accesos
. e mediante el uso de -
informacion . brindados y
. . todo tipo de
A.13. | Transferencia de transferida . . puedan ser
: - instalaciones de -
2 informacion dentro de una i — verificados
organizacion y Durante a
e el Los acuerdos transferencia de
entidad externa . "
deben tratar la informacion se
" Acceso no >
transferencia - debe especificar
Acuerdos sobre autorizado a ;
A.13.2. : segura de : i a la entidad que
5 transferencia de informacion del Sl informacion la recibe la
informacion . critica a través :
negocio entre la categoria de la
de las redes

organizacion y las
partes externas

informacion si es
sensible,
confidencial o
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critica, e indicar
mediante un
acuerdo de
condiciones la
confidencialidad

de la misma
Se debe
Se debe proteger A establecer la
cceso no ) .
adecuadamente la : informacion que
. . . autorizado a
A.13.2. Mensajeria informacion . . no debe ser
o . . Sl informacion .
3 electronica incluida en la critica a través divulgada a
mensajeria través de
o de las redes
electronica correos
electrénicos
Se deben
identificar, revisar
regularmente y La institucion
documentar los debe establecer
requisitos para los Acceso no acuerdos de
A13.2 Acuerdos de acuerdos de autorizado a confidencialidad
’ 4' " | confidencialidad o | confidencialidad o Sl informacion gue detallen las
de no divulgacién | no divulgacién que critica a través limitaciones de
reflejan las de las redes divulgacion de la
necesidades de la informacion por
organizacion para sus empleados
la proteccion de la
informacion
e Adquisicién, desarrollo y mantenimiento de sistemas
DESCRIPCION Aplic
cop| MU0 | ogiETvobE | cop | controles | DESCRIPCION | R oo Control | OBSERVACIONE
CONTROL Si/No
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A.14.

Requisitos de
seguridad de los
sistemas de
informacion

Asegurar que la
seguridad de la
informacion sea
una parte
integral de los
sistemas de
informacion
durante todo el
ciclo de vida.
Esto incluye
también los
requisitos para
sistemas de
informacion que
prestan servicios
sobre redes
publicas

Los requisitos
relacionados con

La red interna de
la institucién
debe contar con

) Acceso no
seguridad de la : los controles
- - autorizado en los ;
Andlisis y informacion se sistemas de necesarios para
o 2 deben incluir en los ; . asegurar que la
especificacion de i informacion de asegurar que 1a
A.14.1. . requisitos para . informacién viaje
requisitos de . S| | secretaria .
1 . nuevos sistemas P através de la
seguridad de la . - académica h
informacion de informacion o mediante la misma, de modo
para mejoras a los =, gue no puede
. explotacién de
sistemas de o ser capturada
- L vulnerabilidades
informacion por un agente
existentes externo al flujo
de informacién
La informacién La red interna de
involucrada en los la institucion
servicios de las debe contar con
aplicaciones que los controles
pasan sobre redes necesarios para
. P Acceso no
Seguridad de publicas se debe - asegurar que la
o= autorizado a : DO
A.14.1. | servicios de las proteger de : i informacién viaje
L e Sl informacion .
2 aplicaciones en actividades e . através de la
P critica a través .
redes publicas fraudulentas, de las redes misma, de modo
disputas gue no puede
contractuales y ser capturada
divulgacion y por un agente
modificacion no externo al flujo
autorizadas. de informacién
La informacién La red interna de
involucrada en las la institucion
L, : Acceso no
Proteccion de transacciones de : debe contar con
- e autorizado a
A.14.1. | transacciones de | los servicios de las S| informacion los controles
3 los servicios de aplicaciones se iy . necesarios para
o critica a través
las aplicaciones | debe proteger para asegurar que la
7 de las redes . LT
evitar la informacién viaje
transmision através de la
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incompleta, el
enrutamiento
errado, la
alteracion no
autorizada de
mensajes, la
divulgacién no
autorizada y la
duplicacion o
reproduccion de
mensajes no
autorizada

misma, de modo
gue no puede
ser capturada
por un agente
externo al flujo
de informacién

A.14.

Seguridad en los
procesos de
desarrollo y de
soporte

Asegurar que la
seguridad de la
informacion esté
disefiada e
implementada
dentro del ciclo
de vida de
desarrollo de los
sistemas de
informacion

Se deben
establecer y aplicar
reglas para el

A.14.2. Politica de desarrollo de
1 desarrollo seguro software y de
sistemas, a los
desarrollos dentro
de la organizacion
Los cambios a los
sistemas dentro
Procedimientos del ciclo de vida de
desarrollo se
A.14.2. de control de
. deben controlar
2 cambios en mediante el uso de
sistemas e
procedimientos
formales de control
de cambios
Revision técnica Cuaqdo S€
de las cambian las
A.14.2. S plataformas de
3 aplicaciones operacion, se
después de ’

cambios en la

deben revisar las
aplicaciones

SI

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

Fallos en la
prestacion del
servicio por falta
de pruebas

Se debe solicitar
pruebas que
garantice que, al
realizar cambios
de software para
operaciones en
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plataforma de
operacion

criticas del
negocio, y someter
a prueba para
asegurar que no
haya impacto
adverso en las
operaciones 0
seguridad de la
organizacion

Se deben
desalentar las
modificaciones a
los paquetes de

la institucién, no
se generen
pérdidas o dafios
a la informacion,
ademas de
realizar una
copia de
seguridad previa

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

Restricciones en software, los
A.14.2. | los cambios a los cuales se deben
4 paquetes de limitar a los
software cambios
necesarios, y todos
los cambios se
deben controlar
estrictamente
Se deben
establecer,
documentar y
mantener
Principios de principios para la
A.14.2. | construccion de construccion de
5 los sistemas sistemas seguros,
seguros y aplicarlos a
cualquier actividad
de implementacion
de sistemas de
informacion
A142.| Ambientede |L3 organzaciones
6 desarrollo seguro y

proteger

No se considera
dado a que en las
instituciones
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adecuadamente
los ambientes de
desarrollo seguros
para las
actividades de
desarrollo e
integracion de
sistemas que
comprendan todo
el ciclo de vida de
desarrollo de
sistemas

La organizacién
debe supervisar y
hacer seguimiento

A.14.2. (Ii)enst?;;gg% de la actividad de
7 desarrollo de
externamente >

sistemas
contratados
externamente.
Durante el
desarrollo se
A.14.2. Pruepas de deben llevar a
seguridad de
8 . cabo pruebas de
sistemas . .
funcionalidad de la
seguridad
Para los sistemas
de informacion
nuevos,
Prueba de actualizaciones y
A.14.2. L .
9 aceptacion de nuevas versiones,
sistemas se deben
establecer

programas de
prueba para

SI

educativas no se
realiza desarrollo
de software

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

No se considera
dado a que en las
instituciones
educativas no se
realiza desarrollo
de software

Fallos en la
prestacion del
servicio por falta
de pruebas

Se debe solicitar
pruebas que
garantice que, al
realizar cambios
de software para
operaciones en
la institucion, no
se generen
pérdidas o dafios
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aceptacion y
criterios de
aceptacion

relacionados.

a la informacion,
ademas de
realizar una
copia de
seguridad previa

Se debe solicitar
pruebas que
garantice que, al

Dafios en la realizar cambios
Los datos de informacién de software para
Asegurar la prueba se deben original operaciones en
A.14. proteccion de los | A.14.3. Proteccion de seleccionar, comprometiendo | la institucién, no
3 DEUTS (12 [IElee) datos usados 1 datos de prueba proteger y 2 la disponibilidad, | se generen
para pruebas controlar integridad y pérdidas o dafios
cuidadosamente confidencialidad | a la informacién,
de la informacion | ademas de
realizar una
copia de
seguridad previa
A.15 | Relaciones con los proveedores
DESCRIPCION Aplic
CoD cgmlr_sz OBJETIVODE | COD | CONTROLES SELS(C:S'E%%'\I‘_ a Riesgo ACTIVIDAD OBSER\QAC'ONE
CONTROL Si/No
Los requisitos de
Aseg_qrar la seguridad de la Documentar
Seguridad de la proteccion de los PoI!tlca de |r!fprmaC|or] para AcCeso no todos los
A.15. Informacién en LA _c!e & A.15.1 _segurlda}q de 2 Y o6 flzsses autorizado a rocesos
: A formacion para | asociados con el Sl . i proc
1 las relaciones con | °r9antzacion que 1 n clon p informacion realizados por
los proveedores sean accesibles las relaciones con acceso de critica los proveedores
alos proveedores proveedores a los externos
proveedores activos de la

organizacion se
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Acceso no
autorizado a
informacion

Documentar
todos los
procesos
realizados por

critica los proveedores
externos

Fuga de

informacion de Realizar

los dicentes por | auditoria a los

parte de los servicios

proveedores que
intervienen en
los sistemas de
informacion

prestados por los
proveedores de
la institucion




A.15.

Gestion de la
prestacion de
servicios de
proveedores

Mantener el nivel
acordado de
seguridad de la
informacion y de
prestacion del
servicio en linea
con los acuerdos
con los
proveedores

Las organizaciones

Fuga de

. ., Se debe
deben hacer informacion de
- L : establecer una
Seguimiento y seguimiento, los dicentes por olitica de
A.15.2. revisién de los revisar y auditar si parte de los guditoria
1 servicios de los | con regularidad la proveedores que
- ! ) permanente a
proveedores prestacion de intervienen en
o X los proveedores
servicios de los los sistemas de AN
. . de la institucion
proveedores informacion
Se deben
gestionar los
cambios en el
suministro de
servicios por parte
de los
proveedores,
incluido el
mantenimiento y la
. y Fuga de
mejora de las : L, .
o informacion de Realizar
. politicas, . e
Gestion de rocedimiento los dicentes por | auditoria a los
A.15.2. | cambios en los P y parte de los servicios
. controles de Sl
2 servicios de los proveedores que | prestados por los

proveedores

seguridad de la
informacion
existentes,
teniendo en cuenta
la criticidad de la
informacion,
sistemas y
procesos del
negocio
involucrados, y la
reevaluacion de los
riesgos

intervienen en
los sistemas de
informacion

proveedores de
la institucion
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A.16 |Gestion de incidentes de seguridad de la informacién
DESCRIPCION Aplic
coD cTolmFngL OBJETIVODE | COD | CONTROLES DDEEEQ'E%%T a Riesgo Control OBSER\QAC'ONE
CONTROL Si/No
Se debe detallar
Se deben las
establecer las responsabilidade
responsabilidades - sy
y procedimientos ::r(]a;dgr? dgr o procedimientos
Responsabilidade | de gestion para gen p correspondientes
A.16.1. atencion . .
Sy asegurar una Sl a dicho equipo
1 = - oportuna por
procedimientos respuesta rapida, dafios en los de manera que
eficaz y ordenada activos se encuentren
Asequrar un a los incidentes de debidamente
engfo e seguridad de la identificadas las
coher(gnte informacion funciones del
. y mismo
CHIEER S 1) Los eventos de
Gestion de gestion de sequridad de la Realizar
incidentes y incidentes de €9 i Pérdida de revisiones para
A.16. " 3 informacion se . . e
1 mejoras en la seguridad de la Reporte de deben informar a imagen por no identificar
seguridad de la informacion, A.16.1. eventos de través de los S| atencion eventos o
informacion incluida la 2 seguridad de la canales de gestion oportuna por vulnerabilidades
comunicacion informacion 2010 iadog tan dafios en los y deben ser
sobre eventos de prop ; activos reportados para
: pronto como sea P
seguridad y osible su andlisis
debilidades POSIDIe _
Se debe exigir a
todos los Realizar
empleados y Pérdida de revisiones para
Reporte de contratistas que imagen por no identificar
A.16.1. debilidades de usan los servicios S| atencion eventos o
3 seguridad de la y sistemas de oportuna por vulnerabilidades
informacion informacion de la dafos en los y deben ser
organizacion, que activos reportados para
observeny su analisis

reporten cualquier
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Analizar los

Pérdida de eventos

imagen por no

atencion encontrados por

| i

oportuna por el equipo,

dafios en los determinando las

activos acciones para
evitar incidentes
Establecer

Pérdida de procedimientos

. para evitar

imagen por n

oportuna por vulnerabilidades

darfios en los gue se han

activos presentado o se
puedan
presentar
Se debe
documentar y

_— dejar historial de

Pérdi

re dida de todos los

imagen por no

atencion eventos que se
identifiquen en

oportuna por "y

dgﬁos en Fl)os una bitacora, con

activos el fin de ayudar a
disminuir
ocurrencias

futuras




La organizacion
debe definir y

aplicar
procedimientos Eerdlda de Se debe
Bl [ 'magen por no recolectar todas
A.16.1. | Recoleccion de identificacion, atencion . )
. . ” Sl las evidencias de
7 evidencia recoleccion, oportuna por U
o o los incidentes
adquisicion y dafios en los
- . presentados.
preservacion de activos
informacion que
pueda servir como
evidencia.
A.17 | Aspectos de seguridad de la informacién de la gestiéon de continuidad de negocio
DESCRIPCION Aplic
COD CQL'LI'JI:(O)L OBJETIVO DE COD CONTROLES DDELSCC::F(;II\PI_?IIQ%’\II_ a Riesgo ACTIVIDAD OBSER\éAOONE
CONTROL Si/No
La organizacion La institucion
debe %eterminar debera identificar
Sus requisitos para los activos de
La continuidad la se quridad d% a No se presta el | informacion que
de seguridad de info?macién a servicio de son criticos para
63 177 RIS Planificacion de la | continuidad dye la registro asegurar la
Continuidad de debe incluir en - Y académico continuidad de
A.17. ; A A.17.1. | continuidad de la gestion de la ;
seguridad de la los sistemas de - . S| | permanentement | las operaciones
1 1 seguridad de la seguridad de la

informacion

gestion de la
continuidad de
negocio de la
organizacion

informacion

informacion en
situaciones
adversas, por
ejemplo, durante
una crisis o
desastre

e a los usuarios
a consecuencia
de un desastre
natural

de la institucion,
segun el impacto
de disponibilidad
del servicio que
tendria una
pérdida de dicha
informacion
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No se presta el
servicio de
registro
académico
permanentement
e a los usuarios
a consecuencia
de un desastre
natural

Establecer que
los planes de
contingencia la
proteccion de los
activos de
informacion
previamente
identificados, de
manera que se
asegure la
disponibilidad de
los mismo
haciendo mas
eficiente la
recuperacion de
los servicios de
la institucién

No se presta el
servicio de
registro
académico
permanentement
e a los usuarios
a consecuencia
de un desastre
natural

Establecer la
realizacion de
pruebas
periédicas para
verificar que los
planes de
contingencia
establecidos, asi
como el nivel de
proteccion de la
informacion esté
disponible frente
a los distintos
escenarios que
haya
presentado.




La institucion
debe establecer
servidores que

almacene la
informacion
Ausencia de sensible o critica
Las instalaciones informacioén gare?alliis:anes
de procesamiento critica asemés debérén
~ Asegurar la Disponibilidad de de qurmamon se reduno_lante aue | .ontar con
A 17 disponibilidad de A17.2. | instalaciones de deben implementar garantice la instalaciones
'2 : Redundancias instalaciones de ’ 1' ’ rocesamiento de | €O0 redundancia Sl disponibilidad y alternas en las
procesamiento pro - suficiente para la continuidad de
. L, informacion . cuales se
de informacion cumplir los los procesos almacene la
requisitos de criticos (registro informacion de
disponibilidad académicoy manera
tesoreria)
redundante, con
el fin de
recuperar la
informacién en
caso de una
emergencia
A.18 | Cumplimiento
DESCRIPCION Aplic
COD CBL'LI'JI;(O)L OBJETIVO DE COD CONTROLES DDELSC(::F(;I'\PI%I?%I\II_ a Riesgo Control OBSER\éAOONE
CONTROL Si/No
Evitar el Todos los Sanciones La institucion
incumplimiento e requisitos debe contar con
Identificacion de - legales por uso !
. de las . . estatutarios, . documentaciéon
Cumplimiento de A la legislacion . inadecuado de la .
A.18. . obligaciones A.18.1. : reglamentarios y . 2 alusivos a la
requisitos legales aplicable y de los Sl |informacion de :
1 legales, 1 g contractuales : normativa
Y EemlEEiR e estatutarias, de requisitos ertinentes y el conformidad por relacionada a
’ contractuales P y lo dispuesto por

reglamentacion o
contractuales

enfoque de la
organizacion para

el MEN

seguridad de la
informacién que

200




afectaala
institucion

Sanciones
legales por uso
inadecuado de la
informacion de
conformidad por
lo dispuesto por
la legislacion de
derechos de
autor

implementar
procedimientos
apropiados para
asegurar el
cumplimiento de
los requisitos
legislativos, de
reglamentacion y
contractuales
relacionados con
los derechos de
propiedad
intelectual y el
uso de productos
de software
patentados

Sanciones
legales por uso
inadecuado de la
informacion de
conformidad por
lo dispuesto por
el MEN Yy la ley
de habeas data

La institucion
debe contar con
procedimiento
que determinen
las condiciones
de
almacenamiento
de informacién
fisica, el periodo
de tiempo por el




cual dicha
informacion debe
ser almacenada
y los
procedimientos
estandar de
desecho de
informacion

Sanciones
legales por uso
inadecuado de la
informacion de
conformidad por
lo dispuesto por
el MEN y la ley
de habeas data

La institucion
debe garantizar
que la
informacion
personal de la
poblacién debera
ser protegida de
acuerdo a lo
indicado por la
Ley de
proteccion de
datos personales

Sanciones
legales por uso
inadecuado de la
informacion de
conformidad por
lo dispuesto por
el MEN Yy la ley
de habeas data

Se debe
establecer
controles para el
uso de
criptografia en
cumplimiento de
todos los
acuerdos y
reglamentacion.




A.18.

Revisiones de
seguridad de la
informacion

Asegurar que la
seguridad de la
informacion se
implemente y
opere de acuerdo
con las politicas
y procedimientos
organizacionales

A.18.2.

Revisiones
independientes
de la seguridad

de la informacion

El enfoque de la
organizacion para
la gestion de la
seguridad de la
informacion y su
implementacion
(es decir, los
objetivos de
control, los
controles, las
politicas, los
procesos y los
procedimientos
para seguridad de
la informacion) se
deben revisar
independientement
e a intervalos
planificados o
cuando ocurran
cambios
significativos

SI

Ausencia de
controles
alineados a la
realidad
operativa de la
seguridad de la
informacioén por
falta de
revisiones
periodicas

El sistema de
Gestion de
Seguridad de la
informacion
debera ser
revisado
periédicamente
teniendo en
cuenta los
cambios
organizacionales
o legislativos que
se produzcan

A.18.2.

Cumplimiento con
las politicas y
normas de
seguridad

Los directores
deben revisar con
regularidad el
cumplimiento del
procesamiento y
procedimientos de
informacion dentro
de su area de
responsabilidades,
con las politicas y
normas de
seguridad
apropiadas, y
cualquier otro

SI

Ausencia de
controles
alineados a la
realidad
operativa de la
seguridad de la
informacién por
falta de
revisiones
periddicas

Las politicas de
Seguridad de la
Informacion
deberan ser
evaluadas
periédicamente
en cuanto a su
cumplimiento en
la institucion, asi
como ajustados
de acuerdo a los
cambios que se
puedan hacer
producido en el
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marco legal u
organizacional

Ausencia de
controles
seguridad de la
informacion
alineados a la
realidad
operativa de la
seguridad de la
informacion por
falta de
revisiones
periédicas

Los sistemas de
informacién
utilizados deben
ser evaluados
periédicamente
en cuanto al
cumplimiento de
los aspectos
técnicos
relacionados con
las politicas de
seguridad de
modo que se
puedan detectar
fallas o
vulnerabilidades
nuevas.




CONCLUSIONES

De acuerdo a los resultados obtenidos durante todo el proceso y elaboracién del
proyecto de grado, se pudo determinar el grado de madurez de los controles de
la norma ISO/IEC 27001:2013 Seguridad de la Informacion, quedando ubicado
en un nivel critico, y en la fase inicial de madurez de los controles.

Es importante sefialar que se evidencio poco conocimiento por parte de los
colaboradores en torno a la cultura de vigilar y asegurar la informacion, siendo
vulnerables a las perdidas y fallos de los equipos informéticos, por otra parte
hace falta mas capacitacion en cuanto al manejo de las herramientas
tecnoldgicas, debido a que por falta de conocimientos fue posible extraer
informacion desde la web, documentos que son netamente institucionales,
ademas de encontrar equipos que no cuentan con usuario y contrasefia para
acceder al equipo, siendo de facil acceso para personal externo, asimismo los
equipos informaticos cuentan con poca proteccion, debido a que son vulnerables
a los ataques informaticos.

Es de suma importancia que las instituciones Educativas adopten politicas de
seguridad, y que se implemente un Sistema de Gestion de seguridad de la
informacion que garantice la confidencialidad, integridad y seguridad de los
datos.

Realizar auditorias de manera periddica permite identificar el nivel de seguridad
en que se hallan los activos de informacién en la institucion, permitiendo
desarrollar alternativas o estrategias de implementacién, metodologias o
estructuras, que permitan mitigar las amenazas, riesgos y vulnerabilidades a las
gue se someten dia a dia los activos informaticos, generando dafos irreversibles
en las instituciones
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RECOMENDACIONES

Dada la necesidad de implementar un Sistemas de Gestion de Seguridad de la
Informacién SGSI en instituciones educativas publicas del nivel preescolar en
este documento se diagnostic6 el grado de madurez de los controles de
seguridad con base en la norma ISO 27001:2013 con el fin de que sea un punto
de partida para definir un modelo para el disefio de SGSI para el nivel preescolar
de las instituciones educativas de la comuna Universidad de la ciudad de Pereira.

Por esta razon se realiza las siguientes recomendaciones:

1.

Implementar un SGSI

Realizar la documentacion de procesos para poder gestionar los mismo
de manera Optima y hacer frente a cualquier cambio

Generar constantemente revisiones a la politica del SGSI

Concientizar al personal de la importancia de cumplir con las politicas
establecidas del SGSI, ademas de realizar auditorias periodicas a los
procesos establecidos y al personal responsable de dichos procesos.

Establecer mecanismos con el fin de identificar los activos de informacion
nuevos, ademas de generar la cultura organizacional con el fin de
garantizar la toma de acciones correctivas frente a nuevas
vulnerabilidades, riesgos y amenazas detectados, al igual que la toma de
acciones preventivas.

Realizar de forma periodica analisis de riesgos, logrando de esta manera
identificar nuevas vulnerabilidad y amenazas que afecten los activos de
informacion, tomando medidas preventivas evitando asi generar
nuevamente la brecha de incumplimiento de la norma.

Capacitar periodicamente al personal con el fin de formarlos en SGSI,
logrando que todos se involucren o relacionen con los temas de Seguridad
de los activos de informacion teniendo los alcances claros de
implementacion

Programar capacitaciones constantemente al personal en manejo basico
de sistemas y concientizar de la importancia de bloquear el equipo al
momento de ausentar de su puesto de trabajo
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GLOSARIO

Activo

En relacion con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de la misma (sistema, soportes,
edificios, personas...) que tenga valor para la organizacién. (ISO/IEC 27000,
Tomado de Modelo de Seguridad y Privacidad de la Informacion).

Amenazas

Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién (ISO/IEC 27000, Tomado de Modelo de Seguridad y
Privacidad de la Informacién)

Andlisis de Riesgo

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo
(ISO/IEC 27000, Tomado de Modelo de Seguridad y Privacidad de la
Informacion)

Auditoria

Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los
criterios de auditoria (ISO/IEC 27000, Tomado de Modelo de Seguridad y
Privacidad de la Informacion)

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701, Tomado de Modelo de Seguridad y Privacidad de la
Informacion)

Ciberespacio

Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en
la civilizacion electrénica, la informatica y la cibernética. (CONPES 3701,
Tomado de Modelo de Seguridad y Privacidad de la Informacion)

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo
del nivel de riesgo asumido. Control es también utilizado como sin6nimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo. (Tomado de Modelo de Seguridad y Privacidad de la
Informacion)

Declaracion de aplicabilidad

Documento que enumera los controles aplicados por el Sistema de Gestidén de
Seguridad de la Informacion - SGSI, de la organizacion tras el resultado de los
procesos de evaluacién y tratamiento de riesgos y su justificacion, asi como la
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justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000, Tomado de Modelo de Seguridad y Privacidad de la Informacion)

Gestion de incidentes de seguridad de la informacion

Proceso para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion. (ISO/IEC 27000, Tomado de Modelo
de Seguridad y Privacidad de la Informacion)

Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de
la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000, Tomado de Modelo de Seguridad y Privacidad de la
Informacion)

Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000, Tomado de Modelo de Seguridad y Privacidad de la
Informacion)

Seguridad de la informacion

Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000, Tomado de Modelo de Seguridad y Privacidad de
la Informacion)

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000, Tomado de Modelo de Seguridad y Privacidad de la
Informacion)
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