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RESUMEN

Este proyecto busca ser un marco de referencia para la Universidad Catdlica de Pereira que
desean aprender, conocer y tener procesos de transicion en un servidor IPv4 bajo el método de
Dual Stack, permitiendo asi el doble redireccionamiento, tanto IPv4 como IPv6. En el desarrollo
de este documento se llevard paso a paso el desarrollo del proyecto, iniciando con una
documentacion previa conociendo todos los pardmetros, luego se pasa a una configuracion y
puesta en marcha de la simulacién, llevando pruebas pertinentes, verificando la correcta

transicion, dejando ver la importancia de una pronta migracion.
Palabras clave: Servidor DHCP; Dual Stack.; IPv4; IPv6; BOOTP; DHCPV6; Broadcast; Trafico;

ABSTRACT

This project seeks to be a frame of reference for the Universidad Catolica Pereira that want to
learn, know and have a transition processes under a Dual Stack DHCP server method, thus
allowing the dual redirection (IPv4 and IPv6). In the development of this document, the
development of the project will be carried out step by step, starting with a prior documentation
knowing all the parameters, then moving on to a configuration and start-up of the simulation,
taking pertinent evidence, verifying the proper functioning of the transition, letting know the

importance of an early migration.

Keywords: DHCP server; Dual Stack.; IPv4; IPv6; BOOTP; DHCPv6; Broadcast; Traffic;



1 INTRODUCCION

Este proyecto de grado se realiza como una solicitud del area de gestion tecnoldgica de la
Universidad Catolica de Pereira en el segundo semestre del afio 2017, para realizar una
simulacién de un servidor DHCP Dual Stack IPv4 — IPv6 en la Universidad Catolica de Pereira
(UCP), como medio de prueba para analizar, probar y verificar el comportamiento de este
mecanismo de transicion llamado Dual Stack que propone la convivencia de ambos protocolos
de una manera en la que el servidor DHCP sea capaz de atender solicitudes IPv4, IPv6 y
direccionar a los usuarios IPs de ambos protocolos de manera separada 0 mixta en misma

interfaz de red, con el fin de procesar cualquier solicitud que se le presente.

También cabe sefialar que este documento presenta la configuracion detallada y puesta en
marcha de un servidor DHCP Dual Stack, con diferentes ambientes de pruebas para verificar su

comportamiento y posibles inconvenientes que este puede generar.

Cabe resaltar que esta idea surge de la necesidad de la universidad de estar a la vanguardia de la
tecnologia y principalmente por las limitantes de direcciones de red que esta presentando IPv4
ya que de acuerdo a al Registro de Direcciones de Internet para América Latina y Caribe
(LACNIC), IPv4 se encuentra en fase de agotamiento, esto quiere decir, que en muy poco

tiempo no podré satisfacer direccionamientos IP de este protocolo [1].

Teniendo en cuenta lo anterior, tecnologias como internet de las cosas (10T), estan tomando cada
vez mas protagonismo en la vida diaria de las personas y esto implica mas dispositivos
necesitando una direccion en el mundo digital que los identifique, es por esta razén que IPv6
juega un papel importante para satisfacer el crecimiento exponencial de los dispositivos que se
conectan a internet porque esta destinado a sustituir a IPv4, pero estos cambios no es conveniente
realizarlos de manera directa, por esto se opta por mecanismos que ayuden a una transicién

confiable sin mucha perturbacion en la red que se trabaje.



2 SITUACION PROBLEMATICA

El factor inicial de este proyecto, fue planteado como un requerimiento por parte del
departamento de gestion tecnolégica de la universidad Catolica de Pereira debido al crecimiento
exponencial de los dispositivos que se conectan a internet, segin la LACNIC, ente encargado de
asignar las direcciones para America Latina y el Caribe no va a tener suficientes direcciones para
cubrir las necesidades de direccionamiento IPv4 en Latinoamérica [2]. Por ende se busca la
implementacién del Protocolo de Internet version 6 (IPv6), que dara solucion a la capacidad de
funcionamiento para que siga creciendo internet. Es por esta razon que la transicion a IPv6 va a
ser necesaria pase lo que pase, por eso es que se toma la iniciativa de la realizacion de este

proyecto para que la universidad esté a la vanguardia tecnologica.

La Universidad Catélica de Pereira aunque cuenta con los dispositivos capaces de soportar
solicitudes con el protocolo IPv6, toda su infraestructura esta construida Unicamente con la
capacidad de trabajar con solicitudes del protocolo IPv4, es por esta razon y en respuesta a la
masiva conexion de dispositivos a Internet y el agotamiento inminente de las direcciones IPv4, el
Ministerio de Tecnologias de la Informacién y las Comunicaciones expidié la Resolucion 2710
de 2017, "Por la cual se establecen lineamientos para la adopcién del protocolo IPv6 en el pais"
[3]. Con esta resolucion se busca basicamente que las entidades del Estado adopten el protocolo
IPv6 en sus infraestructuras tecnoldgicas, permitiendo que mas dispositivos puedan estar
conectados a Internet, y dando el siguiente paso para la implementacion de redes de nueva

generacion.
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3 OBJETO DE ESTUDIO

La migracion de IPv4 a IPv6 se debe iniciar lo més pronto posible por el crecimiento
exponencial de dispositivos con conexion a internet y por la escasez de direcciones IPv4 como lo
plantea la LACNIC [2]. Inicialmente se planteara la implementacion de un servidor DHCP Dual
Stack como método para una transicion confiable, segura y sin perturbacion en la red de la
Universidad Catolica de Pereira, ya que este servidor permite la convivencia de los protocolos

IPv4 e IPv6 en una misma red.

Como anteriormente se mencionaba, el servidor DHCP Dual Stack se realizara bajo una
simulacion en el laboratorio de la Universidad Catolica de Pereira. Primero realizando una
investigacion y comprendiendo los lineamentos con los que funciona Dual Stack, siendo el
mecanismo de transicion con el que se va a realizar. Una vez se tenga esto claro, crear el servidor
DHCP Dual Stack, el que asegura la convivencia de ambos protocolo dentro de la red. Para asi,
finalmente probar y verificar el correcto funcionamiento y asegurar que en un entorno de prueba,

el servidor soporte las peticiones generadas por los dispositivos que sean conectados a la red.

11



4 OBJETIVOS
41 GENERAL

Simular un servidor DHCP Dual Stack (IPv4—IPv6) en un segmento de red de la Universidad
Catolica de Pereira de manera parcial.

4.2 ESPECIFICOS

Identificar todas las métricas con que operan los protocolos de internet IPV4 e IPV6.

Determinar el estado actual y la topologia la red de la Universidad Catolica de Pereira para

proceder de forma correcta con la implementacion.
Crear subred légica (Vlans) de IPv6 en la red fisica de la UCP.
Realizar protocolo de pruebas para garantizar que el sistema funcione correctamente.

Realizar un articulo publicable donde se muestre el proceso llevado a cabo.

12



5 DELIMITACION Y/O ALCANCES DEL PROYECTO

Este proyecto se centra en la instalacion, configuracion y puesta en marcha de un servidor DHCP
Dual Stack en la Universidad Catdlica de Pereira para simular un ambiente en el que se generen
grandes volumenes de solicitudes de direccionamiento IPv4 e IPv6 para verificar su
comportamiento y asi determinar si este método de transicion puede ser viable en un ambiente

real.

Para esto, en primer lugar, hay que investigar sobre los diferentes mecanismos de transicion que
se conocen pero centrdndose principalmente en Dual Stack, asi mismo, conceptos claves como
DHCP, DHCPv6 y BOOTP entre otros, para tener un claro funcionamiento de como se realiza

todo este proceso.

En segundo lugar, configurar el servidor DHCP para el direccionamiento de solicitudes 1Pv4,
IPv6 e IPv4-IPv6, crear las diferentes Vlans por las que funcionaran estos direccionamientos.

En tercer lugar, probar el correcto funcionamiento del servidor DHCP Dual Stack realizando

pruebas de estres de solicitudes de direcciones con el fin de analizar su comportamiento.

Por altimo, recopilar la informacion de las pruebas para identificar posibles problemas que este

pueda generar y concluir su funcionamiento de una manera objetiva.

13



6 APORTES
6.1 PRACTICO

Este proyecto beneficiara a la UCP ya que brinda una estructura detallada de como se debe
instalar, configurar un servidor DHCP Dual Stack de manera correcta, ademas de diversos casos
de pruebas en los que se busca simular un entorno real de trabajo para extraer conclusiones

confiables gque sirvan en su puesta en marcha futura en la red universitaria.

6.2 TEORICO

Este proyecto presenta los conceptos claves que se deben tener en cuenta para la simulacién de
dicho servidor para asi tener claro el funcionamiento de este y poder analizar su comportamiento
de una manera objetiva. A causa de esto, se espera que este documento sirva de punto de partida
para que mas adelante se vinculen personas con interés en el tema y puedan implementar dicho

servidor en la red de la UCP.
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7 FACTIBILIDAD

Inicialmente, para el desarrollo de este proyecto, los aspectos operativos y técnicos con los que
cuenta la universidad Catdlica de Pereira son suficientes para la realizacion de la investigacion e
indagacion pertinente para proceder y continuar con el desarrollo del proyecto. También los
dispositivos y equipos con los que cuenta la universidad son oportunos, para el desarrollo de la
simulacion y pruebas del servidor DHCP Dual Stack, dando la posibilidad a un satisfactorio

desarrollo del proyecto.

Los dispositivos con los que cuenta la universidad, aunque ain no tienen la configuracion
adecuada para dar respuesta a peticiones con el protocolo IPv6, tienen la capacidad de ser
adaptados para dar soporte a este, permitiendo una futura puesta en marcha de este proyecto en la

universidad Catolica de Pereira.

Teniendo en cuenta algunos de los dispositivos de red con los que trabaja la universidad para el
despliegue de internet en sus instalaciones, se verificd su capacidad de dar soporte al protocolo

de internet version 6, como se puede observar en la siguiente tabla

Equipos Fabricante
NMR42 Cisco
Cisco Catalyst 4500 Cisco
Cisco ISR 1300 Cisco
Cisco 7600 Cisco

Tabla 1. Equipos compatibles con 1Pv6

Fuente: elaboracion propia

En la siguiente tabla se da a conocer que sistemas operativos tiene compatibilidad con IPv6, se
observa las versiones de los sistemas operativos con las que cuentan con soporte a IPV6, asi
logrando verificar una amplia capacidad que ofrecen los diferentes dispositivos que soportan el

protocolo

15



Sistemas operativos Distribuciones o versiones

Red Hat (7 o superior)
Debian

SUSE (10.x o superior)
Fedora
Ubuntu

FreeBSD (4 o superior)

Linux

XP (Service Pack 2 o superior)

7
Vista
Windows 8
10
Server 2008
Server 2003
CE (4.1 o superior)
Mac OS Mac OS X 10.7 (Lion) o superior
Sun Solaris 8 o superior
HP-UX 11i o superior

Tabla 2. Sistemas operativos con soporte 1Pv6

Fuente: https://www.ecured.cu/IPv6

Los sistemas operativos también cuentan con compatibilidad al protocolo desde algunas
versiones en adelante, en la siguiente tabla se plasma cada sistema operativo mévil y desde que

version en adelante cuentan con dicho soporte.

Sistemas operativos moviles Versiones
Andorid 5.0 o superior
10S 4.1 o0 superior
Windows Phone 8.1 0 superior
Symbian 7 o superior

Tabla 3. Sistemas operativos mdviles con soporte IPv6

Fuente: https://en.wikipedia.org/wiki/Comparison_of_IPv6_support_in_operating_systems

16



8 JUSTIFICACION

Este proyecto de grado se realiza como una solicitud del area del gestion tecnoldgica de la
Universidad Catolica de Pereira en el primer semestre del afio 2017, encabezada por su director
en ese momento, evidenciando de manera clara la instalacion, configuracion y puesta en marcha
de un servidor Dual Stack como medio de transicion IPv4 a IPv6, asi pues, el Ministerio de
Tecnologias de la Informacion y la Comunicaciones (MinTic) incentiva a las entidades a migrar
a IPv6 através de la resolucion nimero 2710 establece
Que la transicion al protocolo IPv6 se requiere para un mejor aprovechamiento e
implementacion de las redes de nueva generacidn contando con las direcciones IP necesarias que

no estan disponibles en 1Pv4, permitiendo el desarrollo de nuevas tecnologias, como por ejemplo
4G, 5G e internet de las cosas (lot) [4]

Considerando que el protocolo IPv4, que cuenta con 32 bits de longitud, lo cual equivale a un
total de 4.294.967.296 de direcciones IP para su uso a nivel mundial esta llegando a su fin, es por
esta razon que el protocolo IPv6 llega como una solucién pertinente para estos problemas de
disponibilidad, ya que con una longitud de 128 bits, que equivale a 340 sextrillones de posibles
direcciones, genera una diferencia importante en cuanto a disponibilidad. De acuerdo a El
Registro de Direcciones de Internet para América Latina y el Caribe (LACNIC) anuncia

Que ha llegado a la ultima fase de agotamiento de direcciones IPv4. A partir de ahora entra

en vigor la politica 11.1, pudiéndose asignar este tipo de direcciones Unicamente a aquellas
organizaciones que aun no haya recibido espacio IPv4 asignado por LACNIC. [5]

Esta problemética de agotamiento conlleva a un estancamiento en el desarrollo de nuevos
servicios, aplicaciones y tecnologias que basan su disponibilidad en internet, dado que la
mayoria de servicios hoy en dia se encuentran en internet y su crecimiento es exponencial. Es
por esto, que este proyecto busca ser la base para una fututa implementacién de Dual Stack en la
red de la universidad.

17



9 ANTECEDENTES

9.1 INTERNACIONALES

1. De acuerdo con el portal de Google, este realizan una serie de recopilaciones estadisticas sobre

la adopcidn de IPv6 en Internet de forma continua que esta teniendo actualmente todo el mundo.

En la imagen a continuacion, se puede ver el crecimiento exponencial de navegaciéon en los

portales referentes a Google que estan teniendo alrededor del mundo.
Native: 21.54% 6tod/Teredo: 0.00% | 12 nov. 2018

25.00%
20.00%
15.00%

10.00%

5.00%

0.00% — e
Jan 2009 Jan 2010 Jan 2011 Jan 2012 Jan 2013 Jan 2014 Jan 2015 Jan 2016 Jan 2017 Jan 2018

9 b

Figura 1. Porcentaje de usuarios que acceden a Google a través de IPv6.

Fuente: https://www.google.com/intl/es/ipv6/statistics.html
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Figura 2. Usuarios que acceden a Google a través de IPv6 por pais.

Fuente: https://www.google.com/intl/es/ipvé/statistics.html

. Regiones en las que IPv6 esta mas ampliamente implementado (cuanto mas oscuro es el
color verde, mayor es la implementacion) y usuarios que no suelen experimentar problemas

relacionados con la conexién a sitios web con IPv6 habilitado.

. Regiones en las que IPv6 esta mas ampliamente implementado, pero con usuarios que
siguen experimentando problemas considerables de latencia o fiabilidad relacionados con la

conexioén a sitios web con IPv6 habilitado.

. Regiones en las que IPv6 no estd ampliamente implementado y usuarios que
experimentan problemas considerables de latencia o fiabilidad relacionados con la conexion a
sitios web con IPv6 habilitado. [6]

2. De acuerdo con la UNAM (Universidad Nacional Autbnoma de México), esta entidad empezé
sus investigacion, con relacion a IPv6 en 1998, en el mismo afio se constituye el proyecto de
IPv6. Dentro de este proyecto de IPv6 de la UNAM, fueron establecidos trabajos en temas tales

como: implementaciones, stacks IPv4/IPv6, tuneles, software de conexion, aplicaciones
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multimedia, servidores para Web y DNS, autoconfiguracion, calidad de servicio, IPv6 sobre

ATM, conexion con redes internacionales de IPv6 (6Bone, 6REN), IPv6 en Internet2, etc.

Dentro de las primeras pruebas realizadas, destaca la de conexion a 6Bone, la cual fue una red
mundial experimental utilizada para probar los conceptos y la puesta en operacion de IPv6. Al
final en 6Bone participaron en el &mbito mundial 47 paises, entre ellos México, donde la UNAM
fue el primer nodo en el pais, registrandose en junio de 1999.

Posteriormente en septiembre de 1999 la UNAM fue aceptada como uno de los 68 nodos de
Backbone que en esa fecha operaban en 6Bone, obteniendo un rango de direcciones tipo pTLA:
3ffe:8070::/28. Cabe destacar que con este hecho la UNAM fue el primer nodo, y hasta ese
momento el Unico, de este tipo en México, y el tercero en Latinoamérica. Adicionalmente, la
UNAM ha podido delegar direcciones y configurar tuneles a instituciones en México y en el

mundo interesadas en realizar pruebas con IPv6.

Posteriormente, en junio de 2005 se obtiene otro bloque de direcciones IPv6 adjudicado por

LACNIC, la entidad de registro para Latinoamérica y el Caribe.

Para contar con una red de pruebas en una primera etapa, y posteriormente con una red de
produccidn, se instalé la Red IPv6 de la UNAM, la primera red IPv6 instalada en México y que

inicid operaciones en agosto de 1999.

Actualmente se sigue trabajando con instituciones mexicanas y de América Latina para realizar
su conexion IPv6 hacia la UNAM. Entre las instituciones mexicanas han destacado: Instituto
Politécnico Nacional, Universidad Auténoma Metropolitana, Instituto Tecnoldgico de Estudios
Superiores de Monterrey, Universidad Auténoma de Chiapas, Universidad Auténoma de
Guerrero, Universidad Auténoma del Estado de Hidalgo, Universidad Auténoma de Nuevo
Ledn, Instituto Tecnoldgico de Oaxaca, Instituto Tecnoldgico de Mérida, Instituto Tecnologico
Auténomo de México, PEMEX, STYX, ASTER, etc. [7]

3. De acuerdo a la Universidad Técnica Federico Santa Maria. Esta cuenta desde el 2009, con
una red IPv6 funcionando en configuracién Dual Stack con la tradicional red IPv4. La UTFSM
es una Universidad en su mayoria de carreras de Ingenieria, por lo que hay muchas unidades

internas interesadas en contar con IPv6 nativo y su espacio propio de direcciones. [8]
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9.2 NACIONALES

1. De acuerdo a el portal Portal IPv6 - LACNI : Telmex Colombia (Claro Fijo Colombia) tiene
implementado y operativo IPV6 para servicios corporativos de internet con el rango
2800:480::/32 (AS 14080). EI CORE de Internet soporta Dual Stack con 6VVPE vy se tienen planes
de trabajo para el despliegue IPV6 a servicios residenciales y PYMES sobre las plataformas de
CABLE DOCSIS y GPON. Esto muestra que proveedores de servicios ya estdn tomando cartas
en el asunto en la transicion IPV4-IPV6 para mejorar y tener mas disponibilidad para sus
servicios, esto es sumamente importante ya que la UCP al ser una entidad educativa puede tomar

como base empresas que ya estan trabajando con esta nueva tecnologia. [1]

2. El Ministerio de Tecnologias de la Informacion y las Comunicaciones, realizé un articulo
exponiendo lo siguiente: La nueva version del protocolo para acceder a Internet debe ser
implementada por las entidades nacionales y por los operadores para garantizar que no se
presenten problemas en la navegacién. MinTIC ya tiene un 92,13% de su infraestructura
compatible con IPv6. El proceso no implica una migracion, por el contrario ambos protocolos,
tanto IPv4 como IPv6, tendran que coexistir durante algin tiempo; esto protegera a aquellas
aplicaciones y servicios que trabajan con el protocolo IPv4 de tiempo atrds lo que permitira

seguir operando dentro de las organizaciones. [9]

A través de este articulo realizado por MinTic se puede tener una idea de que en Colombia se
estdn tomando medidas para que las empresas de la nacion empiecen con esta transicion,
brindado guias para estar a la vanguardia de la tecnologia y asi ofrecer servicios de éptima
calidad.

3. Teniendo en cuenta el portal Portal IPv6 - LACNI :UNE EPM Telecomunicaciones tiene
implementado IPv6 dual stack en toda su infraestructura de enrutamiento asi como en todos los
enlaces de interconexion locales e internacionales, siendo el prefijo: 2800:e0::/28 (AS 13489).
Actualmente IPv6 esta disponible para todos los clientes de Acceso Dedicado (dual stack) y se
esta trabajando en el despliegue de IPv6 dual stack en el servicio Banda Ancha en las tecnologias
ADSL, CM y PON. [1]
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9.3 REGIONALES

1. Media Commerce Telecomunicaciones, la cual tiene una sede en Pereira. Brinda soporte 1Pv6
en su modalidad Dual Stack en sus equipos de borde y de ultima milla, facilitando la operacion
de IPv4 e IPv6 de forma paralela sin inconvenientes. Media Commerce cuenta con varios
upstream providers y se esta anunciando con todos los bloques IPv6. Actualmente Media

Commerce provee acceso IPv6 a grandes clientes en Colombia. [10]

2. En la universidad Catdlica de Pereira se encuentra el proyecto, el cual es un prototipo de redes
IPv6 definidas por software mediante Mininet, en el cual se muestra el desarrollo de un prototipo
de redes IPv6 definidas por software y los procesos de emulacion llevados a cabo a través de la
herramienta Mininet y algunos controladores como RYU con el fin de fortalecer y dar aportes

importantes alrededor de este tema. [11]
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10 MARCO TEORICO

El objetivo de este apartado es dar las bases teodricas para poder entender todo el proceso
necesario por el que se debe pasar para llegar a una transicion exitosa, se empezara conociendo
los conceptos béasicos, métodos de transicidn existentes hasta llegar a los conceptos de IPv4 e
IPV6.

10.1 Topologia de red

Una red que comparte recursos entre si estd compuesta por diferentes hosts, los cuales estan
conectados entre si mediante diferentes formas de comunicacion, (cables de red, etc.) Junto a
elementos como adaptadores de red y otros dispositivos que se encarguen de que cada paquete a
la hora de ser enviado, viaje correctamente. A la forma fisica en que esta configuracion se da, se
le denomina topologia fisica. Existen diferentes formas, en las cuales se puede denominar

algunas de estas topologias, como lo son:

e Topologia de bus: La forma mas simple en la que se puede organizar una red. En esta
topologia los equipos o0 hosts estan conectados a la misma linea de transmisién mediante
un cable.

e Topologia de estrella: Los equipos de la red son conectados a un hardware llamado
concentrador, que es una caja que contiene sockets los cuales pueden ser conectados a los
equipos

e Topologia en anillo: Los equipos se comunican por turnos y ademas, se crea un ciclo de

equipos en el que cada uno tiene su momento para la transmision de datos

La topologia lIdgica, a diferencia de la topologia fisica, representa la manera en que los datos
viajan por las lineas de comunicacion. Las topologias l6gicas mas comunes son Ethernet, red

en anillo. [12]
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10.2 Modelo OSI

El modelo de OSI (Open Systems Interconection) se desarroll6 por la Organizacion Internacional
de Estandarizacion ISO (International Organization for Standarization) como una arquitectura
para comunicaciones entre computadores, con el objetivo de ser el marco de referencia en el
desarrollo de protocolos estandares. OS1 considera siete capas: aplicacion, presentacion, sesion,
transporte, red, enlace de datos, fisica. [13]

EL nivel basico y que es manejado por el computador solamente se compone de digitos binarios
0 bits (1 y 0). Los computadores solamente envian informacion en 1 y 0, sin embargo, debido a
tanta cantidad de datos e informacion, no es suficiente, por eso se hablan de otras agrupaciones
de bits como lo son, bytes, kilobytes, megabytes y gigabytes. Y asi los computadores tendran la
posibilidad del envio de informacion a través de una red, todas las comunicaciones de una red se
al iniciar su transmisién de datos, escala todo el modelo OSI para asi poder proveer la

informacion que se requiere.
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Aplicacion

Proporciona el acceso al entomo OSI para los usuarnos y
también proporciona servicios de informacién distribuida.

Presentaciéon

Proporciona a los procesos de aplicacion independencia
a las diferencias en la representacion de los datos
(sintaxis).

Sesion
Proporciona el control de la comunicacion entre las

aplicaciones; establece, gestiona y cierra las conexiones
{sesiones) entre las aplicaciones cooperadoras

Transporte

Proporciona segundad, transferencia transparente de datos
entre los puntos finales; proporciona ademas procedimientos
de recuperacion de errores y control de flujo onigen-destino

Red .
Proporciona independencia a los niveles supenores respecto 3
a las técnicas de conmutacion y de transmsion utilizadas
para conectar los sistemas,; es responsable del
establecimiento, mantenimiento y clerre de las conexiones.

Enlace de datos

Proporciona un servicio de transferencia de datos seguro a
traveés del enlace fisico: envia bloques de datos (tramas)
flevando a cabo la sincronizacion, el control de efrores y
de flujo necesaros

Fisica
Se encarga de Ia transmision de cadenas de bits no
estructurados sobre el médio fisico; esta relacionadacon las |
caracteristicas mecanicas, eléctricas, funcionales y de £
procedimiento para acceder al medio fisico.

Figura 3. Capas del modelo OSI

Fuente: W. Stallings, Comunicaciones y redes de computadores, Madrid: Prentice Hall, 2004.

10.3 EIl modelo de referencia TCP/IP

El modelo TCP/IP, influenciado por el modelo OSI, también utiliza el enfoque modular (utiliza
modulos o capas), pero sélo contiene cuatro: acceso a la red, Internet, transporte y aplicacion.
Como puede verse, las capas del modelo TCP/IP tienen tareas mucho mas diversas que las del
modelo OSI, considerando que ciertas capas del modelo TCP/IP se corresponden con varios

niveles del modelo OSI.
Las funciones de las diferentes capas son las siguientes:

e Capa de acceso a la red: especifica la forma en la que los datos deben enrutarse, sea cual
sea el tipo de red utilizado.

e Capa de Internet: es responsable de proporcionar el paquete de datos (datagrama).
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e Capa de transporte: brinda los datos de enrutamiento, junto con los mecanismos que
permiten conocer el estado de la transmision. Comprende a los protocolos TCP y UDP.,

e Capa de aplicacion: incorpora aplicaciones de red estandar (Telnet, SMTP, FTP, etc.).
[14]

10.4 Servidor

El servidor tiene una amplia variedad de funciones, centralizar y almacenar grandes cantidades
de datos; o también puede funcionar como servidor de impresion, servidor web y de correo
electrénico o puerta de enlace hacia otra red, ya sea LAN o0 WAN. También se puede utilizar
para hacer algun tipo de tarea o también ofrecer servicios especificos, como guardar una base de
dato a la que se puede acceder desde el cliente, segun los privilegios que tenga, tanto en forma

local como remota.

10.5 Servidor DNS

Un servidor DNS (Domain Name System - Sistema de nombres de dominio) es un servidor que
traduce nombres de dominio a IPs y viceversa. En las redes TCP/IP, cada PC dispone de una
direccion IP para poder comunicarse con el resto de PCs. Es equivalente a las redes de telefonia
en las que cada teléfono dispone de un numero de teléfono que le identifica y le permite

comunicarse con el resto de teléfonos. [15]

10.6 Protocolo de internet (IP)

Protocolo de internet (Internet Protocol) de la capa de transporte del model TCP/IP, la funcion de
tan importante protocolo es la transmision de datos en internet, esta transmision es basada en
datagramas, IP tiene la capacidad de mejor esfuerzo (Best Effort) el cual funciona, que si por
algin motivo llega a haber algin tipo de error en el enlace, el protocolo tenga la capacidad de
elegir rutas alternas para entregar el data grama. El mecanismo de control de errores es
controlado por el Internet Control Message Protocol (ICMP), por ejemplo. Si a un ruteador le
falla un enlace por el cual estaba transmitiendo los datos, elimina el datagrama y manda un
mensaje de ICMP al equipo que esta enviado los datos y se olvida del datagrama, no trata de

retransmitirlo, el equipo que estaba transmitiendo, retransmite el datagrama, no teniendo la
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informacion de cual enlace esta activo o no. En el momento que el datagrama se encuentra en el

ruteador, el hara llegar este datagrama a su destino. [16]
Sus caracteristicas principales son:

e El envio de los datos se realiza en datagramas (paquetes IP).

e No est4 orientado a la conexion. Es decir, un paquete puede seguir una ruta totalmente
diferente a otro, debido a que cada uno es tratado de forma independiente.

e No implementa correccion de errores, ni mecanismos de verificacion de entrega de los
paquetes IP. Estos controles los lleva el nivel de transporte, con el protocolo TCP.

e Tiene la capacidad para fragmentar los paquetes en caso de que sean demasiado grandes
para la arquitectura por la que se envian. Posteriormente, en el host destino, los paquetes

vuelven a reensamblar

Cada paquete IP contiene en su encabezado la direccién IP del host destino. Esta direccion IP es
un valor exclusivo por cada host, que identifica tanto al host, como a la red a la que pertenece. La
notacién habitual de una direccién IP es de cuatro nimeros con valores entre 0 y 255 separados
por puntos (172.26.0.1), aunque realmente la red maneja dichas direcciones en valores binarios
(11111111.00000000.11111111.00000000).

10.7 Mecanismos de transicion
Uno de los factores méas importantes del disefio IPv6, fue que para que la migracién se realizara
sin ningun tipo de traumatismo ni problema en el proceso, y que de ninguna forma fuera

considerada abrupta, teniendo esto en cuenta. Se disefiaron varios mecanismos, con los cuales

esto se pudiera dar de forma que las dos versiones convivieran en el proceso.

Si bien en un comienzo se pens6 que la adopcién gradual de IPv6 creceria lo suficiente como
para ir desplazando a IPv4 antes de su agotamiento, esto no sucedid asi, razon por la cual estos

mecanismos de transicion tienen hoy en dia una relevancia incluso mayor. [17]

Se puede realizar una clasificacion entre los diferentes mecanismos de transicion de acuerdo a la

técnica utilizada, estos mecanismos son:

e Dual stack o Pila Doble
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e Tuneles

e Traduccion

10.8 La difusion en redes de area local

En un érea local también tiene el principio del uso de un medio de transmision compartido. Es
por esto que la transmision en difusién de informacion a todos los nodos que se encuentren en
un mismo segmento de red es posible. Esto es posible con el uso de una direccion MAC. Todos
los nodos acttan en la red bajo dicha direccion. Por ejemplo la tecnologia Ethernet realiza la
difusion enviando tramas con direccion MAC de destino FF.FF.FF.FF.FF.FF.

10.9 La difusion en redes IPv4

En IPv4, permite la difusion de informaciéon. Aunque en este caso no existe un medio de

transmision compartido, sin embargo realiza un comportamiento muy similar.

La difusion no se realiza a todos los nodos de la red porque esta se veria afectada y podria
colapsar las lineas de comunicacion debido a que no existe un medio de transmision compartido.
Entonces la difusion es posible a subredes concretas dentro de la red, las cuales estén bajo el

control de un mismo Router. Existen dos formas de difusion:

10.10 Difusién limitada (limited broadcast)

Esta forma o modalidad consiste en enviar paquetes de datos IP con la direccién
255.255.255.255. Con el fin de que el paquete solamente alcance a los nodos que se encuentran
dentro de la misma red fisica. Eso vendria siendo una red de area local (LAN) o un segmento de
ésta.

10.11 Multidifusion (multicast)

Esta forma es llamada multidifusion, la cual utiliza un rango especial de direcciones denominado
rango de clase D, anteriormente expuesto. Estas direcciones no identifican nodos sino redes o
subredes. En el momento que se envia un paquete con una direccién multidifusion, todos los
Routers intermedios se limitan a re-enviar el paquete hasta el Router de dicha subred. Este
ualtimo es el encargado de hacerlo llegar a los nodos que estan en la subred.
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10.12 La difusion en redes IPv6

La difusion en IPv4 ha demostrado tener poca utilidad en la practica. Es por esto, que la nueva
version 6 del protocolo ha optado por otro esquema para la realizacion de la simulacién la

difusion:

10.13 Multidifusion (multicast)

La diferencia de multidifusion es poco distinta en IPv6 comparado con IPv4. Un paquete de
multidifusién no esta dirigido necesariamente a una red o subred, concepto que no existe en
IPv6, sino a un grupo de nodos predefinido compuesto por cualquier equipo en cualquier parte de

la red.

El emisor envia su paquete a una direccion de multidifusion, como si esta se tratara de cualquier
otro paquete, este paquete es procesado por diversos Routers intermedios. Los Routers utilizan
una tabla de correspondencia la cual asocia cada direccion de multidifusion con un conjunto de
direcciones reales de nodos. En el momento que sean determinadas las direcciones, estas son

retrasmitidas siendo una copia del paquete a cada uno de los nodos interesados.

Para construir dichas tablas de correspondencia, es necesario que cada nodo receptor se registre

previamente en una direccion de multidifusion.

Las direcciones de multidifusion comienzan por FFOO (en hexadecimal). A diferencia de IPv4, la
implementacién de la multidifusion es obligatoria para los enrutadores. Su aplicacion préactica

esta en la videoconferencia y telefonia.
10.14 Difusién a una de varias (anycast)
La difusion anycast es parecida a la anterior. La diferencia se encuentra en que esta no requiere

que el paquete sea deliberado a todos los nodos del grupo sino que son seleccionados unos en

concreto que recibiran la informacion

La gran utilidad de este tipo de difusién puede ser, aumentar la disponibilidad de un servicio, el

descubrimiento de servicios en la red y el reparto de carga de computo entre varios nodos. [18]
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10.15iPsec

Protocolo de seguridad definido por el estandar IETF5 desde 1999 y se basa en el RFC 4301, que
establece las siguientes consideraciones: Segun la IETF, “IPsec esta disefiado para proporcionar
interoperabilidad, de alta calidad, con seguridad basada en cifrado tanto para IPv4 como para
IPv6. El conjunto de servicios de seguridad ofrecidos en IPsec, incluye control de acceso,
integridad sin conexion, autenticacion de origen de los datos, deteccidn y rechazo de repeticiones
(una forma parcial de integridad secuencial), confidencialidad a través de cifrado vy
confidencialidad de flujo de trafico limitado. Estos servicios se proporcionan en la capa 3,
ofreciendo proteccion de manera estandar para todos los protocolos que pueden ser transportados
a través de IP. [19]
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11 ENFOQUE METODOLOGICO

Para el dar inicio con el proceso de simulacién de un servidor DHCP Dual Stack, como se
plantea en la Figura 4. Metodologia secuencial, se siguen una serie de pasos de manera
secuencial, iniciando con una exhaustiva investigacion para conocer a fondo los procesos que se
deben llevar a cabo en la implementacion del servidor. Una vez se tiene claro el punto anterior,
se inicia con la creacion de la Vlan. Posteriormente se realiza la configuracion pertinente del
servidor DHCP Dual Stack. Finalizando con las pruebas garantizando el correcto desarrollo de

proyecto.

Analizar e identificar
métricas

A

Crear Vian

Y

Configurar servidor
DHCP Dual-Stack

Y

Realizar protocolo de
pruebas

Y

Realizar articulo
pulicable exponiniendo
el procesa

Figura 4. Metodologia secuencial

Fuente: Elaboracion propia

Teniendo en cuenta que la LANIC dio a conocer las etapas que involucran el agotamiento de
direcciones del protocolo IPv4 en Latinoameérica, la cual ya se encuentra en la tercera y ultima
fase, llegando asi a su fin de disponibilidad de direcciones. Cuando se habla sobre agotamiento

se refiere a que LACNIC no va a tener suficientes direcciones para cubrir las necesidades de

31



direccionamiento IPv4 en Latinoamérica, prediciendo su fin de direcciones para finales del 2019,

como se muestra en la siguiente figura.

Agotamiento IPv4 fase3d

4.500.000 — Modelo polinomice grado

4.000.000 — |Pv4 libres

— Finfase 3
3.500.000
3.000.000
2.500.000
2.000.000
1.500.000
1.000.000
500.000
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Figura 5. Agotamiento de 1Pv4
Fuente: https://www.lacnic.net/1001/1/lacnic/fases-de-agotamiento-de-ipv4
Mediante esta grafica se puede identificar que las direcciones IPv4 van a llegar a su fin, esta
problematica de agotamiento de IPv4 no se tuvo en cuenta desde sus inicios ya que cuando
nacid Internet no se pensaba que su uso iba a alcanzar tanto éxito y, ni mucho menos, que iba a
dar lugar a multitud de servicios, como los que hay actualmente, de hecho se disefid como un
experimento para conectar algunas universidades y redes militares, pero no para un despliegue
masivo [20] . Debido a esto, el flujo de direccionamiento de internet se va a ver obligado a
utilizar IPv6 como una alternativa real gracias a su gran cantidad de direcciones que ésta provee,
es por esto que el uso de IPv6 se ha ido intensificando en el mundo como se aprecia en la

siguiente figura.
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Figura 6. Porcentaje de usuarios que acceden a Google a través de IPv6

Fuente: https://www.google.com/intl/es/ipv6/statistics.html

Analizando el panorama mundial se puede inferir que la transicién a IPv6 se esta realizando de
manera paulatina, asi mismo, la implementacion en Colombia no ha sido muy notable, aunque
varias empresas nacionales ya tengan la implementacion como se observar en el apartado de
9.ANTECEDENTES, teniendo asi un porcentaje de adopcién del 0.72% como se muestra a
continuacion.

Colombia
IPvE Adoption: 0.72%
Latency /impact: Oms [ 0%

»

Figura 7. Disponibilidad de conectividad de 1Pv6 en Colombia

Fuente: https://www.google.com/intl/es/ipv6/statistics.html
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Dados estos indicadores, la migracion directa a IPv6 puede traer consigo muchos problemas de
compatibilidad entre dispositivos, por tal motivo se utilizan mecanismos de transicion como los
que se mencionan en el marco tedrico, asi pues, para este proyecto se utiliza Dual Stack ya que
es una solicitud directa del departamento de gestion tecnoldgica y consiste en mantener de
forma simultanea en el dispositivo, tanto la pila del protocolo IPv4, como la de IPv6. De esta
manera, dependiendo de la pila que tenga implementada el nodo o el servicio al cual se desea
acceder, se aplicard automaticamente una pila u otra, ademas como se evidencia en los
ANTECEDENTES la mayoria de las empresas que han ido migrando a IPv6 han utilizado Dual
Stack lo cual brinda confianza y seguridad de que este mecanismo pueda funcionar en un

ambiente real.
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Actividad 2017
Sept  Oct

Idea de proyecto X

Marco tedrico X
Marco contextual X
Investigar IPv4 X
Investigar IPv6 X
Investigar Vlan X
Investigar Dual Stack X

Reuniones con el tutor

Crear Vlan que soporte IPv4

12 PLANIFICACION DEL PROYECTO

2018

Nov Dic Ene Feb Mar Abr May Jun Jul
X X

X X

X X X

X X X

X X X

X X X

X X X
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Agost

Sept

Oct

Nov



— IPv6

Elegir el mecanismo Dual
Stack

Implementacion Dual Stack

Realizar testeos

Bibliografia

Conclusiones

Realizar articulo

Tabla 4. Cronograma del proyecto

Fuente: Elaboracion propia
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13 IDENTIFICACION DE METRICAS

Para el correcto desarrollo del proyecto se identificaron ciertas métricas que se deben tener claro

para una correcta ejecucion como son:

13.1 Direccionamiento IPv4

Es el Protocolo de Internet Version 4, que consta de 4 octetos de 8 bits con un total de 32 bits,

los cuales son separados por un punto, existen distintos tipos de red como se muestra en la

siguiente figura:

CLASE DESDE HASTA

A 0.0.0.0 127.255.255.255
B 128.0.0.0 191.255.255.255
C 192.0.0.0 223.255.255.255
D 224.0.0.0 239.255.255.255
E 240.0.0.0 247.255.255.255

Tabla 5. Clases de direcciones IPv4

Fuente: http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/ahuatzin_s_gl/capitulo2.pdf.

Estas clases se definieron de forma que estuvieran destinadas a diferentes sectores, es decir:

La clase A esta destinada para redes grandes, las cuales pueden tener 120 redes de 16777216

equipos conectados en cada una

La clase B esta destinada para redes medianas, las cuales pueden tener 16348 redes de 65535

equipos conectados en cada una

La case C esta destinada para redes pequefias, las cuales pueden tener 2097154 redes de 256

equipos conectados en cada una

Por altimo, las clases D y E son multicast y reservada, las cuales son para usos futuros debido al

problema de escasez de direcciones, el cual se tratara mucho méas a fondo més adelante. [16]

13.2 Estructura del datagrama IPv4

Un datagrama IPv4 se compone en bloque de 32 bits (4 bytes).
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0 34 78 15 16 18 19 31

i Tamaiio de Tipo de servicio i
Version i ) Longitud del datagrama
cabecera (Type Of Sarvice)
- ) » Banderas Numero de byte del datagrama
Numero de identificacion del datagrama
(Flags) (51 ha sido fragmentado)
Tiempo de vida )
Tipo de protocolo Checksum de la cabecera del datagrama 20 bytes

(Tiume To Live)

Direccion IP de origen del datagrama

Direccion IP de destino del datagrama

Opciones [campo optative]

Datos

Figura 8. Estructura de un datagrama IPv4

Fuente: http://catarina.udlap.mx/u_d|_a/tales/documentos/lis/ahuatzin_s_gl/capitulo2.pdf.

Los datos del encabezado son importantes ya que son la manera de dar a conocer al ruteador o al
otro host lo que se esta enviando. La cabecera del datagrama da a conocer al ruteador o host, lo
que se esta enviando en ese datagrama en especifico, también se especifica el destino del

datagrama que sale y cual va a ser su destino. [16]

13.3 Protocolo de internet version 6 (IPv6)

El IP versién 6 (IPv6) es el nuevo Protocolo Internet, disefiado como el sucesor para la actual
tecnologia que se encuentra en funcionamiento IP version 4 (IPv4). Las principales novedades
del IPv4 al IPv6 recaen principalmente en las siguientes categorias tal como se define en
RFC2460. [21]

En comparacion con IPv4 tiene varias mejoras:

e Aumento en el campo de direcciones, de 32 bits a 128 bits.
e Campos de longitud fija, asi facilita el proceso por el que pasa el datagrama en el

encaminamiento a su destino.

13.3.1 Estructura del datagrama IPv6

38



Basicamente el protocolo IPv6 sigue contando con las mismas caracteristicas de la version 4, en

la siguiente imagen se puede observar la similitud en comparacion con la estructura de IPv4

3 4 11 12 15 16 23 24 31
Version Clase (Class) Tipo de flujo (Flow label)
Simente cabecera Alcance del datagrama
Tamatfio de los datos (Payload Length)
(Next header) Hop limat
40
Dhireccion de ongen 128 bits
- bytes

{(Sowrce Address)

Direccion de destino 128 birs
(destination Address)

Datos

Figura 9. Clases de direcciones IPv4 en internet

Fuente:http://catarina.udlap.mx/u_dI_a/tales/documentos/lis/ahuatzin_s_gl/capitulo2.pdf.

Los campos de tamafio de tipo de servicio, encabezado, nimero de identificacion del datagrama,
nimero de byte y el “checksum” se removieron, y se hicieron mejoras en los campos de tiempo

de vida, tipo de protocolo y longitud del datagrama.

13.3.2 Tipos de direcciones IPv6:

e Unicast: este es un grupo de direcciones que es caracterizado por definir un punto final de
Ilegada. Un datagrama que es enviado bajo este modo llega solo a un Gnico destino.

e Multicast: estas direcciones abarcan un grupo de puntos finales de destino. Un datagrama
que es enviado bajo este modo envia datagramas al grupo

e Anycast: estas direcciones también agrupan un grupo de puntos finales pero con la

diferencia que el “multicast” esta en el sistema de entrega de datagramas.

Métodos para leer y compactar la direccion IPv6 para su entendimiento:

Las direcciones pueden llegar a ser demasiado extensas, de esta forma, se definieron unos

métodos los cuales compactan las direcciones:
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e Los ceros la izquierda que sean redundantes se podran eliminar

¢ Si hay un grupo de ceros consecutivos se podran simplificar por medio de “::”. esta regla

solo se puede aplicar una vez dentro de una direccion

13.4 BroadCast

Broadcast, el cual su significado en espafiol es difusion, es una forma de transmision de la
informacion donde un nodo el cual es emisor envia informacién a todos los demas nodos
receptores de manera simultanea, sin tener la necesidad de reproducir la misma transmision uno

por uno.

13.5 BOOTP

Bootstrap 0 BOOTP es un protocolo que provee un método dindmico para asignar hosts a
servidores. También ofrece un método dindmico para asignar direcciones IP (protocolo Internet)

de los hosts y los origenes de IPL (carga inicial del programa).

BOOTP es un protocolo TCP/IP. El cual permite la asignacién de una direccion IP y el nombre
de un archivo de carga en un servidor de la red a un cliente. Los clientes utilizan BOOTP para

encontrar esta informacion sin la intervencion del usuario del cliente.

Este servidor tiene un puerto designado por defecto que permanece a la escucha el cual es el 67,
el cual utiliza DHCP (protocolo de configuracion dindmica de sistema principal) el cual ya fue
trato anteriormente. (DHCP es el método preferido para dar soporte a los clientes de BOOTP).
Cuando el servidor recibe una peticion del cliente, busca su direccion IP y le devuelve una
respuesta. Esta respuesta contiene tanto la direccion IP del cliente como el nombre del archivo de
carga. A continuacidn, el cliente inicia una peticion TFTP (protocolo trivial de transferencia de

archivos) al servidor para obtener el archivo de carga. [22]

13.6 Direcciones de las peticiones/respuestas del BOOTP

Los mensajes generados por el BOOTP son encapsulados en un datagrama UDP, cual contiene el
numero del puerto que se usara para la realizacion de los procesos del BOOTP. Este mensaje
sera encapsulado en un datagrama IP. El cliente BOOTP al no conocer su direccion IP, usa una
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direccion IP fuente de valor predeterminada, la cual es 0.0.0.0. Si el cliente BOOTP conoce su

direccion IP, utilizar en su peticidn de cliente. [23]

13.7 Vlan

Es el acronimo de la expresion virtual LAN, refiriéndose a una red de area local (lo que
conocemos como LAN) de carécter virtual. Se trata de un concepto que se utiliza en la
informatica para nombrar al desarrollo de redes logicas vinculadas a una Unica red de tipo fisico.

Esto quiere decir que, en una misma red fisica, pueden establecerse diferentes VLAN.

Su utilidad radica en la posibilidad de separar segmentos légicos que componen una LAN y que
no tienen la necesidad de intercambiar informacién entre si a través de la red de area local. Esta

particularidad contribuye a una administracion mas eficiente de la red fisica. [24]

13.8 Dynamic Host Configuration Protocol (DHCP)

Es un protocolo que busca simplificar la administracién de la red, permitiendo distribuir
direcciones IP de manera dinamica, esttica o automatica. Esta configuracion lleva también una

maéscara de subred, puerta de enlace y servidores DNS.

El funcionamiento de este protocolo es sobre un servidor central, él tiene la funcidn de asignar
direcciones IP a otros dispositivos de la red. Puede ademas entregar informacién IP en una LAN
0 incluso entre VLANS. El proceso por el que pasa un host que tiene autorizado el permiso para
recibir una configuracion DHCP  es realizado mediante el intercambio de varias

peticiones/respuesta entre el cliente y el servidor:

13.9 Peticiones/Respuestas de DHCP

e DHCP Discover: el host envia, en modo multidifusion, una peticion

e DHCP Offer: los servidores reciben la peticion y estos envian una oferta al host

e DHCP Request: El host retiene la primer oferta que llega, y ese vuelve a enviar una
peticion la cual se compone de la direccion IP aceptando la peticion e informando al resto
de servidores que sus contratos no han sido seleccionados

e DHCP ACK: EI servidor responde y asigna al host la direccion IP con su mascara de

subred asi como la duracién del contrato, junto a otros parametros.
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e DHCP NAK: respuesta del servidor para indicarle al cliente que su concesion ha vencido
o si el cliente anuncia una configuracion de red errénea

e DHCP DECLINE: el cliente le anuncia al servidor que la direccion ya esta en uso

e DHCP RELEASE: el cliente libera su direccién IP

e DHCP INFORM: el cliente solicita parametros locales, ya tiene su direccién IP

13.10 Métodos DHCP

Hay tres métodos para la asignacién de direcciones IP a otros dispositivos

1. Asignacién manual: ElI administrador realiza la configuracion manualmente de las
direcciones IP del cliente en el servidor DHCP

2. Asignacion automatica: Al host o cliente DHCP se le asigna una direccion IP, una vez
este contacta por primera vez con el servidor DHCP. Esto se hace de forma aleatoria y sin
ningun tipo de configuracion previa.

3. Asignacion dinamica: El servidor DHCP asigna una direccion IP a un host de forma
temporal. En el momento que el tiempo caduque, la IP es revocada y el host debe realizar

la peticion de nuevo para que esta sea renovada. [25]

13.11 DHCPv6 (Dynamic Host Configuration Protocol)

El protocolo de configuracion dinamica de host para IPv6 (DHCP), basicamente habilita a los
servidores DHCP pasar pardmetros de configuracion como la red IPv6. Direcciones a nodos
IPv6. Ofrece la capacidad de automatica de asignacion de direcciones de red reutilizables y

configuracidn adicional flexible

El mecanismo de configuracion automatica con estado sigue un modelo de cliente-servidor y se
basa en el uso de DHCPv6 (Dynamic Host ConfigurationProtocol para IPv6) como ocurre con
DHCP para IPv4, aunque hay grandes diferencias en el cdédigo: DHCP en IPv4 no es mas que
una extensién del protocolo BOOTP, por lo que tiene una funcionalidad limitada. En cambio, el
protocolo DHCPv6 permite establecer los pardmetros de configuracion de un servidor DHCP
para un cliente IPv6.
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Protocolo de Configuracién Dindmica de Hosts para IPv6 con caracteristica cliente-servidor y
definido por la RFC 3315 de la IEFT, que proporciona una configuracion administrada de

dispositivos sobre redes IPv6. [15]

13.12 Peticiones/Respuestas del DHCPV6:

e DHCP Solicit: Mensaje de solicitud de presencia donde el cliente realiza una solicitud de
presencia para localizar a los servidores DHCP.

e DHCP Advertise: Mensaje de presencia de servidores DHCP el cual es emitido en
respuesta a un mensaje de solicitud DHCP para comunicar la direccién IP de un servidor
DHCP.

e DHCP Request: Mensaje de solicitud de parametros para la configuracién de un cliente el
cual no cuenta con direccion.

e DHCP Confirm: Mensaje de solicitud de confirmacion para la validez de los parametros
asignados al cliente.

e DHCP Renew: Mensaje de solicitud para extender el uso de la direccion IP asignada con
anterioridad.

e (DHCP Rebind: Igual al mensaje anterior, pero en este caso, puede que el servidor que
responda a la peticion, no necesariamente sea el que asignd la direccion IP.

e DHCP Reply: Mensaje enviado por el servidor dando respuesta a una peticion del cliente.
Enviandole los parametros de configuracion solicitados.

e DHCP Release: Mensaje enviado por el cliente para notificar al servidor, la liberacion de
las direcciones IP previamente asignadas.

e DHCP Decline: Mensaje que realiza un cliente indicando que una o varias de las
direcciones asignadas ya estan siendo utilizadas en su enlace.

e DHCP reconfigure-init: Mensaje el cual es enviado por el servidor notificando al cliente
que existen nuevos parametros de configuracion. El cliente debe iniciar una nueva
transaccion para adquirir esta informacion.

e Relay-Forward: Mensaje del proxy para transportar los mensajes del cliente hacia el

servidor. El mensaje del cliente se encapsula en este mensaje.
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e Relay-Reply: Mensaje generado por el servidor hacia el proxy con informacion destinada
al cliente. El proxy extrae el mensaje para el cliente y lo transmitird sobre el enlace

correspondiente.

El servidor y el cliente intercambian informacién a través de opciones como se puede

observar en la Tabla 6 .Las cuales se dividen en tres categorias:

e Informacion temporal. Se refiere a recursos de red solicitados por el cliente y
asignados por el servidor por un periodo determinado. Actualmente, el Gnico tipo de
recurso temporal es la direccion IP, cuya gestion se realiza bajo el concepto de IA.

e Informacién de caracter general. Se refiere al conjunto de parametros normalmente
presentados para la configuracion de una maquina IPvé.

e Informacion especifica a DHCP.

13.13 Opciones DHCPv6

Designacion Definicion
Asociacion de : L _ . :
identificacion (TA) Lista de direcciones TPv6 de una interfaz de cliente.

Consultas de
opciones (ORO)
Servidor de Nombres
de Dominio

Lista de informacion de configuracion solicitada por el cliente.

Lista de servidores DNS autorizados por el cliente.

Dominio de

bisqueda Lista de nombres de dominio que un cliente puede utilizar en la buscada de nombres de DNS.

Mensaje cliente
Menszaje servidor
Direccion [Pv4
DSTM
Autenticacion
Unicast servidor
Identificador DHCP
(DUID)

Preferencia

Para 1a encapsulacion del mensaje DHCP del cliente para el proxy
Para la encapsulacion del mensaje DHCP del servider para el proxy

Informa al cliente que la direccion asignada es una direccion [Pv4 mapeada a IPv6

Para autenticar al emisor del mensaje DHCP v validar su integridad.

Para notificar al cliente 1a direccidn unicast del servidor v asi establecer 1a comunicacion sin ayvuda del proxy.
En este caso, el cliente debe tener una direccion unicast valida.

identificador permanente del cliente.

Mecanismo ofrecido al cliente para elegir el servidor DHCP. El servidor seleccionado sera responsable de
proporcionar los parametros de configuracion para ese cliente.

Tabla 6. Opciones DHCPv6

Fuente: http:/livre.g6.asso.fr/index.php/Protocolo_DHCPv6
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13.14 Método Dual Stack o Pila Doble

Este mecanismo de transicion emplea las dos pilas de protocolos IPv4 — IPv6, los cuales
funciona paralelamente permitiendo al dispositivo tener en sus tarjetas de red ambas direcciones.
De esta forma, cuando se establece una conexion hacia un destino solo IPv4, se utilizara la
conectividad IPv4 y si es hacia una direccion IPv6, se utilizara la red IPv6. En caso que el
destino tenga ambos protocolos, normalmente se preferird intentar conectar primero por IPv6 y
en segunda instancia por IPv4. [17]

En el esquema dual stack [RFC 2893] se instalan pilas de IPv4 e IPv6 en paralelo, como se

muestra en la siguiente figura.

Aplicacion [Pvé Aplicacion [Pv4
Sockets AP]

LUDP/TCP v4 LUDF/TCP v6
[Pv4 |PvE
Capa 2
Capa 1

Figura 10. Esquema de pila doble

Fuente: http://catarina.udlap.mx/u_dI_a/tales/documentos/lem/deschamps_e_me/capitulo3.pdf

Ademas, este mecanismo proporciona conexiones sobre solo IPv4, IPv6 o el manejo de ambos

protocolos IPv4-1Pv6.
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Figura 11. Esquema de Dual Stack
Fuente: http://portalipv6.lacnic.net/dual-stack-o-pila-doble/
De esta manera, cuando se establece una conexién hacia un destino sélo IPv4, se utilizara la
conectividad IPv4 y si es hacia una direccion IPv6, se utilizard la red IPv6. En caso que el
destino tenga ambos protocolos, normalmente se preferira intentar conectar primero por IPv6 y

en segunda instancia por IPv4.
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14 PROCESO

Para la realizacion y configuracion del servidor se utilizo:

1. Un computador con sistema operativo Linux (preferiblemente Ubuntu o un derivado de
este) para configurar el servidor.
2. Un switch capa 2 para interconectar varios equipos.

3. Uno o dos computadores en modo cliente.

14.1 Creacién de Vlans

Primero se debe instalar en el servidor el paguete vlan en computador servidor.

sudo apt-get install vlan

Después se debe agregar al kernel el modulo llamado 802.1q para el soporte de VLAN.

sudo modprobe 8021q

Para agregar el modulo a las herramientas permanentemente, se afiade el siguiente comando.

sudo su -c ‘'echo "8021q" >> /etc/modules’

Después de realizar los siguientes pasos se procede a crear las Vlans, algo para aclarar es que el

parametro después del add es la interfaz de red fisica a la que se le desea aplicar.

sudo vconfig add enp2s@ 11

sudo vconfig add enp2s0 12
sudo vconfig add enp2s0 13

Ya creada las Vlans, se debe subir las interfaces con el siguiente comando.
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sudo ifconfig enp2s0.11 up

sudo ifconfig enp2s0.12 up
sudo ifconfig enp2s0.13 up

14.2 Creacion de subredes logicas (Vlans) en Windows

Para la creacion de estas subredes logicas, optamos por la plataforma de Windows. Para iniciar la

configuracidn, primero se realiza la verificacion de la tarjeta de red con la que cuenta el equipo.

General | Opciones avanzadas Controlader  Detalles  Eventos  Administracisn de enengia

[35 Realtek PCle GbE Family Controller #2

Tipo de

dispositivo: Adaptadores de red

Fabricante: Realtek

Ubicacion: Ranura PCI 5 (Bus PCI 3, dispositiva 0,

funcian 0)

Estado del dispositive

Este dispositiva funciona comectamente.

Aceptar Cancelar

Figura 12. Verificar tarjeta de red del equipo

Fuente: elaboracion propia

Una vez reconocida la tarjeta de red la cual es Realtek PCle GBE Family Controller, se busca un

programa llamado “Realtek Ethernet diagnostic utility” y se procede con la instalacion.

Una vez instalado, se abre y se procede a la configuracion de la primera Vlan. Seleccionando la
tarjeta de red Realtek PCle GBE Family Controller
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Bg

]

Figura 13. Seleccion de tarjeta de red

Fuente: elaboracion propia

requiera y se acepta el dialogo, dando paso a la creacién de esta

-84 Bluetooth Device [ ¢ General 7 General
...[5@ VirtualBox Host-Or [E VLAN
..... B8 Microsoft Wi-Fi Dii ]--- Controlador Direccian MAC 10e7ch-e5-52-00
..... B8 Realtek RTLE723DE  [x-4# Diagnastico Direccidn IP 0.0.0.0
,,,,, B4 Microsoft Wi-FiDii i b Estadisticas Nombre de la conexion Ethermet
L {54 Realtek PCle GBEF ok Cable Estado de enlace Desconectado
[Z] Wake On LAN 1D de proveedor 10EC
b Ethernet ecolégico 1D de dispositiva 3168
. JL EEE Status 1D de subproveedor 103C
1D de subsistema 83FB
..... {'.l About o
1D de revigion 15
Direccign ES 3000
Direccion de memoria B4004000
MNimero de interupcion (uffitiia
< >

Luego, selecciona la opcion de vlan y se afiade una vlan nueva, asignandole su ID que se

188 Bluetooth Device [ 0 General = WLAN
BQ VirtualBox Host-Or [ VLAN
B Microsoft Wi-Fi Dit -] Controlador VLAN 1D [apte
|58 Realtek RTL8723DE (- Diagnostico
18 Microsoft Wi-Fi Dii b/ Estadisticas
‘... Realtek PCle GbEF i< Cable o Do you want add VLAN 117
[ Wake On LAN
<l Ethernet ecoldgico
ol EEE Status
..... O About Mo
£ >
Agregar Eliminar Modfficar VID | Modificar MAC
Confirm
€ >

Figura 14. Asignacion de ID a la Vlan

Fuente: elaboracion propia

Para verificar la correcta creacion de la Vlan, se comprueba en la seccidn de conexiones de red y

procedemos a cambiar el nombre, para diferenciarlo més facilmente
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K Conexiones de red

d i :' » Panel de control * Redes e Internet » Conexiones dered »

Organizar +
L_". Conexidn de red Bluetooth L_". Ethernet
— Mo conectado o Cable de red desconectado
A B Bluetooth Device (Personal... K W= Realtek PCle GbE Family C...

‘:. WLAM 11
e (Cable de red desconectado

e
e

K @5 Realtek Virtual Adapter
Figura 15. Correcta creacion de la Vlan

Fuente: elaboracion propia

Activacion de modulo Ipve

Primero hay que verificar si el modulo de ipv6 estd activado para poder trabajar con este

protocolo de internet.

test -f /proc/net/if inet6 && echo "Si activado"

Si después de ejecutar este comando sale “si activado”, no hay necesidad de seguir los pasos

siguientes:

1. Anadir al kernel el médulo ipveé.

sudo modprobe ipvé6

2. Agregar la palabra ipv6 al final del archivo

sudo nano /etc/modules

3. Se habilita el reenvio de paquetes en ipv6

sysctl -w net.ipvé6.conf.all.forwarding=1
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4. Para habilitar este reenvio paquetes desde el inicio del sistema se agrega la siguiente linea

net.ipv6.conf.all.forwarding=1 en la ruta.

sudo nano /usr/share/doc/procps/examples/sysctl.conf

5. Se copia ese archivo a la siguiente ruta

sudo cp /usr/share/doc/procps/examples/sysctl.conf /etc

6. Se agrega la palabra sysctl —p al final del siguiente archivo.

sudo nano /etc/rc.local

Configuracion de interfaces de red del equipo servidor

Para realizar la configuracion se edita la el archivo que se encuentran en el siguiente comando.

sudo nano /etc/network/interfaces

Se agrega la siguiente configuracion.

auto enp2s0
auto enp2s0.11
auto enp2s0.12

iface enp2s0.11 inet static
address 192.168.1.1
netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0

iface enp2s0.11 inet6 static
address 2002:1:1:1:0:0:0:2
netmask 64
gateway 2002:1:1:1:0:0:0:1
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iface enp2s0.12 inet6 static
address 2001:192:168:1::1
netmask 64
gateway 2001:192:168:1::0

iface enp2s0.13 inet static
address 192.168.2.1
netmask 255.255.255.0
broadcast 192.168.2.255
network 192.168.2.0

El punto que esta después del nombre de la interfaz es la Vlan es decir, cuando se escribe

enp2s0.11, lo que se esta haciendo es asignarle a la interfaz enp2s0 la Vlan 11.

Para aplicar los cambios se debe restablecer la tarjeta de red del equipo, para eso se puede hacer

de dos formas diferentes.

sudo /etc/init.d/networking restart

sudo systemctl restart networking

14.3 Instalacion del servidor

Para instalar el servidor isc-dhcp-server, se deben seguir lo siguientes pasos para un correcto

funcionamiento.

1. Se ejecuta el siguiente comando para instalar el paquete del servidor

sudo apt-get install isc-dhcp-server

2. Se consulta la interfaz de red que se desea habilitar en el servidor, para eso se utiliza el

comando.
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Desplegando asi la siguiente informacion.

4. Teniendo esto claro se agrega la bandera -6 en la OPTIONS vy las interfaces que se van a

utilizar en el apartado INTERFACES, separadas con un espacio que se encuentra en el siguiente

archivo.

sudo nano /etc/default/isc-dhcp-server

5. Se configura el pool de Ips para Ipv4 en el siguiente archivo.

sudo nano /etc/dhcp/dhcpd.conf

Alli se debe agregar lo siguiente.

#Subredes

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.110 192.168.1.120;
option routers 192.168.1.1;
option subnet-mask 255.255.255.0;

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.110 192.168.2.120;
option routers 192.168.2.1;
option subnet-mask 255.255.255.0;

6. Despues se agrega el pool de ipv6, que se encuentra en el siguiente archivo.
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sudo nano /etc/dhcp/dhcpd6.conf

Alli se debe agregar lo siguiente.

# Subred de ipv6
subnet6 2001:192:168:1::/64 {
range6 2001:192:168:1::110 2001:192:168:1::120;

subnet6 2002:1:1:1:0:0:0::/64 {
range6 2002:1:1:1:0:0:0::110 2002:1:1:1:0:0:0:120;

Hay que tener en cuenta aqui que las subnet que se configuran con sus respectivos pool de ips

son los que se configuran en el archivo interfaces.

7. Se agregan permisos para el DHCPIPVG, ya que el isc-dhcp-server no lo posee por defecto.

sudo touch /var/lib/dhcp/dhcpd6.leases
sudo chown dhcpd:dhcpd /var/lib/dhcp/dhcpd6.leases

8. Ya teniendo todo esto configurado, esta todo listo para que el servidor este funcionando

correctamente, por ultimo queda arrancar los servidores, con el siguiente comando.

sudo service isc-dhcp-server start
sudo service isc-dhcp-server6 start

9. Para saber el estado de los servidores, se ejecuta un archivo log que muestra cualquier

actividad con ellos.

tail -f /var/log/syslog | grep -i dhcp
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10. Si se desea conocer la tabla de rutas del kernel para verificar que todas las direcciones que se

configuraron en el servidor quedaron correctamente se ejecuta.

netstat -nr -6

11. Ademas, para saber la ip que posee alguna de las interfaces configuradas se puede hacer a

través del comando.

sudo ip -6 address show eth@

Para ver el correcto funcionamiento del servidor DHCP, se crearon tres formas que contempla el

Dual Stack en su funcionamiento:

e Red solo Ipv4
e Red solo Ipv6

e Red con Ipv4 e Ipv6 sobre la misma interfaz
Red solo Ipv4:

Para el funcionamiento de este apartado se cred la Vlan 13 en la tarjeta de red de Ethernet
enp2s0, esta interfaz esta configurada de forma estatica con el siguiente direccionamiento.

iface enp2s0.13 inet static
address 192.168.2.1

netmask 255.255.255.0
broadcast 192.168.2.255
network 192.168.2.0

Ya teniendo esta configuracion realizada, en la configuracion del servidor se realizo el siguiente

rango de Ips para servir a los host.
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subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.110 192.168.2.120;

option routers 192.168.2.1;
option subnet-mask 255.255.255.0;

Con esta configuracion se le estd diciendo al servidor DHCP que rango de Ips va a brindar,
partiendo de esto, se conecto el servidor a un Switch y este a un equipo cliente para verificar si
estaba direccionamiento correctamente. Ademas, para que funcione correctamente se debi6 crear
la Vlan 13 en el respectivo cliente para poder que identificara la interfaz del servidor. Esta

creacion se muestra en el apartado del proceso, en creacion de Vlans en Windows.

Una vez realizada la configuracion del servidor y de la Vlan en ambos lados, del cliente y del
servidor. Se asigna automaticamente la IP al servidor, como se podra ver en la imagen que se

presenta a continuacion

Detalles de la conexién de red *

Detalles de la conexidn de red:

Propiedad

Descripcian

Direccion fisica
Habiltado para DHCP
Direccion [Pvd

Méascara de subred [Pvd
Concesion obtenida

La concesion expira

Servidor DHCP [Pv4
Servidor DNS 1Pv4d
Servidor WINS [Pvd

Servidores DNS IPvE
<

Sufijo DMS especifico p...

Puerta de enlace predet...

Habiltado para NetBios ...
Vinculo: direccion IPvE ...
Puerta de enlace predet...

Walor

Realtek: Virtual Adapter
DE-1A4CE-ER-92-00

Si

152.168.1.111

255.255.255.0

martes, 5 de octubre de 2018 5:01:55
martes, 9 de octubre de 2018 6:05:15
152.168.1.1

152.168.1.1

Si
fedl::8875hedad:a/75:4372%14

fec0:0:0:f 1%

>

Cermar

Figura 16. Asignacion de la IP del servidor

Fuente: elaboracion propia
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14.4 Red solo Ipv6:

Para el funcionamiento de este apartado se cre6 la Vlan 12 en la tarjeta de red de Ethernet

enp2s0, esta interfaz esta configurada de forma estatica con el siguiente direccionamiento.

iface enp2s0.12 inet6 static
address 2001:192:168:1::1

netmask 64
gateway 2001:192:168:1::0

También, se configuro el respectivo rango de ips en el servidor DHCP.

# Subred de ipv6
subnet6 2001:192:168:1::/64 {

range6 2001:192:168:1::110 2001:192:168:1::120;

En el equipo host de Windows se configurd la respectiva Vlan 12, como se muestra en la figura.

.E:. VLAM 12
“e»  Red no identificada

i . \ wn
W~ Realtek Virtual Adapter #2

Figura 17. Configuracion de la Vlan 12

Fuente: elaboracion propia

Asi , cuando se conecto al Switch le redirecciond Ipv6 correctamente, como se puede verficar en

la imagen a continuacion
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Detalles de la conexién de red

Detalles de la conexidn de red:

Propiedad
Direccion fisica
Habilitado para DHCP

Mascara de subred |Pvd

Servidor DNS [Pvd
Servidor WINS IPvd

Direccion IPve

Concesion obtenida
La concesion expira

Servidores DNS IPvE

Direccion IPv4 de config...

Puerta de enlace predet...

Habiltado para MNetBios ...

Vinculo: direccidn IPv6l .
Puerta de enlace predet...

Walor

0A-12-C6-E5-92-00
Si

165.254 246 117
255.255.0.0

Si

2001:192:168:1:113

martes, 9 de octubre de 2018 5:55:15
martes, 9 de octubre de 2018 6:05:14
fell:h123:8857.cTecf675%30

fec: 0.0 1%
fec: 0.0 2%
fec:0:04ff::3%1

Cermar

Figura 18. Re-direccionamiento Ipv6

Fuente: elaboracion propia

Red con Ipv4 e Ipv6 sobre la misma interfaz:

Para el funcionamiento de este apartado se cred la Vlan 11 en la tarjeta de red de Ethernet
enp2s0, esta interfaz esta configurada de forma estatica con el siguiente direccionamiento.

iface enp2s0.11 inet static
address 192.168.1.1
netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0

iface enp2s0.11 inet6 static
address 2002:1:1:1:0:0:0:2
netmask 64
gateway 2002:1:1:1:0:0:0:1
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Posteriormente, en el servidor DHCP se configura el rango para cada una.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.110 192.168.1.120;

subnet6 2002:1:1:1:0:0:0::/64 {
range6 2002:1:1:1:0:0:0::110 2002:1:1:1:0:0:0:120;

En el equipo host de Windows se configuro la respectiva VIan 11, como se muestra en la figura.

|I" WLAM 11
= -
i

e

@2 Realtek Virtual Adapter

Figura 19. Configuracion de la Vlan 11

Fuente: elaboracion propia

Una vez realizada la configuracién de la interfaz y de las Vlans, se procede a la conexion via

Ethernet y se verifica la correcta asignacion de ambas ips por la misma interfaz
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Detalles de la conexién de red *

Detalles de la conexion de red:

Propiedad Valor ~

Sufijo DNS especifico p...

Descripcion Realtek Virtual Adapter

Direccion fisica DE-1ACE-ER-52-00

Habiltada para DHCP Si

Direccion |Pvd 152.168.1.111

Mascara de subred |Pv4 255,255 2550

Concesién obtenida martes, 9 de octubre de 2018 5:01:559

La concesion expira martes, 9 de octubre de 2018 5:56:55

Fuerta de enlace predet... 1592.168.1.1

Servidor DHCP [Pvd 152.168.1.1

Servidor DNS [Pv4

Servidor WINS [Pvd

Habiltado para NetBios ... Si

Direccidn IPve 2001:192:168:1::120

Concesion obtenida martes, 9 de octubre de 2018 5:01:55

La concesidn expira martes, 3 de octubre de 2018 5:58:44

p e T
Cemar

Figura 20. Asignacion de IPv4 e IPv6

Fuente: elaboracion propia

Se debe agregar, que se realizé el respectivo ping a la puerta de enlace del servidor del servidor

para verificar un correcto funcionamiento.
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BN CAWINDOWS\system32iemd. exe
»ping 192.168.1.1

con tes de datos:

ms TTL=64
tiempo=1ms TTL=64

1
1.1:
1.1:

l-

1

n milisegundos:
ems

Figura 21. PING a la puerta de enlace del servidor

Fuente: elaboracion propia

Toda esta interactividad con el servidor se pudo observar en el log de este.

Figura 22. Interactividad con el servidor

Fuente: elaboracion propia
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15 PRUEBAS Y RESULTADOS

Las pruebas que se realizaron en este proyecto fueron en el laboratorio de telecomunicaciones de
la Universidad Catdlica de Pereira, contando con 4 computadores fisicos y teniendo en cuenta
siguientes configuraciones en el servidor:

Vlans:

Se crearon 7 Vlans en el lado del servidor con el fin de tener una gran capacidad y disponibilidad

a la hora servir direcciones IPS.

Interfaz de red Protocolo IP soportado
enp2s0.11 Dual Stack IPv4-1Pv6
enp2s0.12 IPv6
enp2s0.13 IPv4
enp2s0.14 Dual Stack IPv4-1Pv6
enp2s0.15 Dual Stack IPv4-1Pv6
enp2s0.16 Dual Stack IPv4-1Pv6
enp2s0.17 Dual Stack IPv4-1Pv6

Tabla 7. Interfaces de red y protocolo soportado

Fuente: Elaboracion propia

Archivo interfaces del servidor:

auto lo
iface lo inet loopback

auto enp2s0
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enp2s0.11
enp2s0.12
enp2s0.13
enp2s9.14
enp2s0.15
enp2s0.16
enp2s0.17

iface enp2s0.11 inet static
address 192.168.1.1
netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0

enp2s0.11 inet6 static
address 2001:192:168:2::1
netmask 64

enp2s0.12 inet6 static
address 2001:192:168:1::1
netmask 64

enp2s0.13 inet static
address 192.168.2.1
netmask 255.255.255.
broadcast 192.168.2.
network 192.168.2.0

enp2s0.14 inet static
address 192.168.3.1
netmask 255.255.255.
broadcast 192.168.3.
network 192.168.3.0

enp2s0.14 inet6 static
address 2001:ACAD:1234:0001::1
netmask 64

enp2s0.15 inet static
address 192.168.4.1
netmask 255.255.255.0
broadcast 192.168.4.255
network 192.168.4.0

enp2s0.15 inet6 static




address 2001:ACAD:1235:0002: :
netmask 64

enp2s0.16 inet static
address 192.168.5.1
netmask 255.255.255.0
broadcast 192.168.5.255
network 192.168.5.0

enp2s0.16 inet6 static
address 2001:ACAD:1236:0003: :
netmask 64

enp2s0.17 inet static
address 192.168.6.1
netmask 255.255.255.0
broadcast 192.168.6.255
network 192.168.6.0

enp2s0.17 inet6 static
address 2001:ACAD:1236:0004::1
netmask 64

Subredes IPv4 en el servidor DHCP:

# have support for DDNS.)
ddns-update-style none;

default-lease-time 400;
max-lease-time 400;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

# This is a very basic subnet declaration.




#Subredes

subnet 192.168.1.0 netmask 255.255.255.
range 192.168.1.10 192.168.1.250;
option routers 192.168.1.1;
option subnet-mask 255.255.255.0;

}

subnet 192.168.2.0 netmask 255.255.255.
range 192.168.2.10 192.168.2.250;
option routers 192.168.2.1;
option subnet-mask 255.255.255.0;

}

subnet 192.168.3.0 netmask 255.255.255.
range 192.168.3.10 192.168.3.250;
option routers 192.168.3.1;
option subnet-mask 255.255.255.0;

}

subnet 192.168.4.0 netmask 255.255.255.
range 192.168.4.10 192.168.4.250;
option routers 192.168.4.1;
option subnet-mask 255.255.255.0;

}

subnet 192.168.5.0 netmask 255.255.255.
range 192.168.5.10 192.168.5.250;
option routers 192.168.5.1;
option subnet-mask 255.255.255.0;

}

subnet 192.168.6.0 netmask 255.255.255.
range 192.168.6.10 192.168.6.250;
option routers 192.168.6.1;
option subnet-mask 255.255.255.0;

}

Subredes IPv6 en el servidor DHCP:

# Option definitions common to all supported networks...
default-lease-time 400;
max-lease-time 400;




# This DHCP server is the official DHCP server for the local network
authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

# Subnet ipvé
subnet6 2001:192:168:1::/64 {
range6 2001:192:168:1::10 2001:192:168:1::250;

subnet6 2001:192:168:2::/64 {
range6 2001:192:168:2::10 2001:192:168:2::250;

subnet6 2001:ACAD:1234:0001::/64 A
range6 2001:ACAD:1234:0001::10 2001:ACAD:1234:0001: :

}
subnet6 2001:ACAD:1235:0002::/64 {

range6 2001:ACAD:1235:0002::10 2001:ACAD:1235:0002: :

}
subnet6 2001:ACAD:1236:0003::/64 {

range6 2001:ACAD:1236:0003::10 2001:ACAD:1236:0003: :

subnet6 2001:ACAD:1236:0004::/64 {
range6 2001:ACAD:1236:0004::10 2001:ACAD:1236:0004: :

Generacion de multiples peticiones a través de clientes simulados

Para la realizacion de esta prueba se utilizd6 como base un script desarrollado

por Saravanakumar.G que se puede encontrar en https://github.com/saravana815/dhtest, que su

funcidn era generar clientes IPv4 que hicieran peticiones al servidor DHCP, a través de este se

cred un Bash Script que se puede encontrar en https://github.com/luisrj1495/generate-dhcp-

clients , en el que el usuario puede poner la cantidad de clientes que desea generar y la interfaz
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que desea, con el proposito de sobrecargar el servidor para asi identificar como se podria
comportar en un ambiente real con muchos usuarios concurrente realizando peticiones de
solicitud de IPs.

Para empezar a simular los clientes se ejecuto el script realizado, con el siguiente comando:

sh client.sh o /bin/bash client.sh

Esto despliega un menu en el que se puede elegir la cantidad de clientes a generar y la interfaz de
red en la que se desea ejecutar.

Figura 23. Menu de script para simular clientes

Fuente: Elaboracion propia

Al realizar este proceso este empieza a realizar solicitudes con diferentes MAC, mostrando los
mensajes DHCP de lo que va ocurriendo.

Figura 24. Funcionamiento de script
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Fuente: Elaboracién propia

Un punto importante a resaltar, es cuando el servidor tienen ocupadas sus direcciones ya que en
ese momento el cliente empieza a enviar paquetes de solicitud al servidor de manera persistente

y no para hasta que este se resuelva.

fbin/bash client.sh

Figura 25. Persistencia de cliente solicitando respuesta

Fuente: Elaboracion propia

Cabe resaltar que todo este proceso se le dio seguimiento a través de la herramienta llamada
Wireshark, que es un programa que permite rastrear y monitorear todos los paquetes que circulan
por una interfaz de red, con el fin de saber cuanto trafico podria llegar a soportar esta cantidad de

solicitudes para determinar si llegaba a sobrecargar la red, obteniendo los siguientes resultados:

Después de haber dejado al servidor, a sus clientes fisicos y a los clientes simulados a través del
script trabajar en una duracion de 1:06:53, a través de Wireshark se obtuvieron varios resultados

interesantes para posterior analisis.

En primer lugar, se puede apreciar un resumen del hardware del servidor utilizado afiadiendo a
este que cuenta con una memoria RAM de 8GB DDR3, ademas de esto, se puede evidenciar una
gran cantidad de paquetes generados en tan poco tiempo que equivalen a un total a 6,18 MB,

obteniendo un promedio de tamafio de paquete de 203 Bytes.
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File

Name: /homefluis/Documents/pruebalUNaHCra.pcapng

Length: 7,218 kB

Format: Wireshark!... - pcapng

Encapsulation: Ethernet

Time

First packet: 2018-10-23 17:17:27

Last packet: 2018-10-23 18:24:20

Elapsed: 01:06:53

Capture

Hardware: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (with SSE4.2)

05 Linux 4.15.0-34-generic

Application: Dumpcap (Wireshark) 2.6.3 (Git v2.6.3 packaged as 2.6.3-1~16.04.0)

Interfaces

Interface Dropped packets Capture filter Link type Packet size limit
enp2s0 0 (09%4) none Ethernet 262144 hytes
Statistics

Measurement Captured Displayed Marked
Packets 30455 30455 (100.0%) —
Time span, s 4013.422 4013.422 —
Average pps 7.6 7.6 —
Average packet size, B 203 203 —
Bytes 6188202 6188202 (100.004) 0
Average bytes/s 1,541 1,541 —
Average bits/s 12k 12k —

Figura 26. Resumen de la prueba con clientes simulados

Fuente: Elaboracion propia

Un punto importante que se queria evidenciar era identificar el tamafio de los paguetes que se
generan dependiendo del protocolo de IP, ya sea IPv4 e IPv6, mostrando un tamafio muy
superior el de IPv4 con 360 Bytes con respecto al de IPv6 con 168 Bytes que viene relacionado

con el tamafio de la cabecera de cada una respectivamente.

No. Time Source Destination Protocol  Length Info
577 18.326758986 192.168.4.1 s 411 DHCP 360 DHCP ACK - Transaction ID 8x358063Td
580 18.436904720 0.0.0.0 -285. c DHCP 297 DHCP Discover - Transaction 1D 0x347f8ad5
584 18.577711728 192.168.1.1 .168.1.14 DHCP 360 DHCP Offer - Transaction ID 0x493e69
585 18.578128666 ©.8.0.0 .255.255. DHCP 309 DHCP Request - Transaction ID 0x493e69
586 18.580839458 192.168.1.1 .168.1.14 DHCP 360 DHCP ACK - Transaction ID 0x493e69
588 18.712906316 ©.0.0.9 .255.255. DHCP 297 DHCP Discover - Transaction ID @x57856af
r 591 18.882495537 192.168.2.1 .168. DHCP 360 DHCP Offer - Transaction ID @x2ecacc5e
' 592 18.883064793 0.0.0.0 DHCP 308 DHCP Request - Transaction ID @x2ecacc5e
| . 886305655 2 - Ox2ecacche
H 507 19.021415008 ©.6.0.0 DHCP 297 DHCP Discover - Transaction ID 0x569384cl
| 509 19.113696740 192.168.3.1 .168. DHCP 360 DHCP Offer - Transaction ID @x1205a985
| 600 19.1144p6135 ©0.8.0.0 .255.255. DHCP 309 DHCP Request - Transaction ID 0x12085a9085
| 601 19.117664751 192.168.3.1 .168.3. DHCP 360 DHCP ACK - Transaction ID @x1205a985
| 6084 19.205112577 0.0.0.8 s o c DHCP 297 DHCP Discover - Transaction ID 8x3d4b7d4
| 687 19.438061114 192.168.4.1 s 4. DHCP 360 DHCP Offer - Transaction ID 8x347fBad5
| 688 19.438695573 0.0.0.0 s o c DHCP 308 DHCP Request - Transaction 1D 0x347f8ad5
| 610 19.441748931 192.168.4.1 .168. DHCP 360 DHCP ACK - Transaction ID 0x347fBa45
| 611 19.548972197 ©.0.0.9 .255.255. DHCP 297 DHCP Discover - Transaction ID 0x440f4e25
| 614 19.714061796 192.168.1.1 .168.1.14. DHCP 360 DHCP Offer - Transaction ID @x57856af
| 615 19.714812872 ©.0.0.0 .255.255. DHCP 309 DHCP Request - Transaction ID @x57856af
E 616 19.717727486 192.168.1.1 .168.1.14: DHCP 360 DHCP ACK - Transaction ID 8x57856af
i

619 19.845163734 0.0.0.0 s o DHCP 297 DHCP Discover

@

Transaction ID 0x152503e2

b Interface id: 0 (enp2s0)
Encapsulation type: Ethernmet (1)
Arrival Time: Oct 23, 2018 17:17:45.056791134 -5
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1548333065.956791134 seconds
[Time delta from previous captured frame: 0.081700598 seconds]
[Time delta from previous displayed frame: D.803240862 seconds]
[Time since reference or first frame: 18.886385655 seconds]
Frame Number: 594
Frame Length: 36@ bytes (2880 bits)
Capture Length: 360 bytes (2880 bits)
[Frame is marked: False]
[Frame is ignored: False]

[Oratarnle in frama: ath’athartunaswlan-athartyna:in:ndn+hanfnl
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Figura 27. Tamafo de paquete IPv4

Fuente: Elaboracién propia

No. Destination Protocal Lengln Info —
30 2.815309945 ifeb3: ffez::1:2 DHCPVE 122 Solicit XID: @xe2f233 CID: G86100812361042b46a8FO534774
31 2.815766997 1feeo: :fe53:4174 DHCPVG 150 Advertise XID: Oxe2f233 IAA: 2001:acad:1236:4::24a CID: ©901860012361042b40a.
32 2.0916333466 1fes3: DHCPVG 168 Request XID: @xbd898c CID: 000100012361042b40a8TO534774 IAA: 2001:acad:1236..
33 2.016717897 1fedo: 1fe53:4174 DHCPVG 150 Reply XID: 0xbd898c IAA: 2001:acad:1236:4::24a CID: 000100012361042b40a8T05..
- 299 9.663762109 Tedd: DHCPVG 122 Solicit XID: @x7d317 CID: ©001000123624a7ad0adleddr4esd
300 9.664264293 :fedd: :fedd:fde8 DHCPVE 150 Advertise XID: 0x7d317 TAA: 2001:acad:1236:3::245 CID: 0001000123624a7adfaB..
301 9.664913169 :fedd DHCPVG 168 Request XID: 8x3fae32 CID: G861000123624a7ad46a8fB4df4e8 TAA: 2001:acad:1236.
302 9.665429057 :fedd: (fOff:fedd:f4e8 DHCPVE 150 Reply XID: 0x3fae32 IAA: 28@1:acad:1236:3::245 CID: £001098123624a7ad4fa8fe4.
621 19.858960893

DHCPVE 122 Solicit XID: @xbfdadc CID: EDBB:U]D[MZE524E154Baﬂfﬂ4df498

19.859599350 DHCPVG 150 Advertise XID: Oxb6dadc L 124f CID:

:fedd:

0001000123624815404..

:Tedd:

a8 fa4df:
ply XI 66 ITAA: 2001:acad:12: CID: 000108
DHCPVE 122 SBllclt )([D Bxbfecc5 CID: 0891009123Stha?ABaEfﬂddNeB
:fedd:fde8 DHCPVE : B : B 44 CID: 86001008123624ba740a..
DHCPVE 168 Request XID: 8x6229cc CID: EDBB:U]D[MZES?dha?4ﬂaﬂfﬂ4df498 TAA: 2081:acad:1235.

1453 52. GAEiSﬂGS‘I
1455 52.046632799
1456 52.047069414
1457 52.047489753

(fOff:fedd:f4e8 DHCPVE 150 Reply XID: 0x6229cc IAA: 28@1:acad:1235:2::244 CID: £001098123624ba740a8764.
1523 54.418966233 DHCPVG 122 Solicit XID: @x404525 CID: GE6100812362586740a8TO534T74
1524 54.419555199 1fe53:4174 DHCPVG 150 Advertise XID: 0x404525 IAA: 2001:acad:1236:3::246 CID: 000100012362586740a..
1525 54.420099487 DHCPVG 168 Request XID: ©x54bbb® CID: 000100012362586740a8T0534774 IAA: 2001:acad:1236..
1526 54.420663544 :fe53:4774 DHCPVE 150 Reply XID: 0x54bbb® TAA: 2001:acad:1236:3::246 CID: 060100012362586740a8765.
1724 62.744933817 DHCPVE 122 Selicit XID: 8x1fba68 CID: G@0100012361055a40a870534774
1725 ﬁ? 745483860 feﬂ@ B fEBB: (fOff:fe53:4f74 DHCPVG 150 AdvErtlSe XID ﬂxifhaES IAA: 2801:acad:1235: '24C CID: 800160812361855a48a...

w Frame 623 168 bytes on wire 11344 I:J.ts), 168 bytes caplured (1344 bits) on interface @
» Interface id: © (enp2s0)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 23, 2818 17:17:46.930594852 -85
[Time shift fer this packet: 0.0060008068 seconds]
Epoch Time: 1540333066.930594852 seconds
[Time delta from previous captured frame: 0.000510023 seconds]
[Time delta from previous displayed Trame: 0.000510023 seconds]
[Time since reference or first frame: 19.860189373 seconds]
Frame Number: 623
Frame Length: 168 bytes (1344 bits)
Capture Length: 168 bytes (1344 bits)
[Frame is marked: False]
[Frame is ignored: False]

FDratnrals in frama: ath:athartunaswlan:athartuna: in omn: dheme

Figura 28. Tamafio de paquete IPv6

Fuente: Elaboracion propia

Teniendo en cuenta lo anterior, se pudo observar un trafico total de paquetes de 30455 que

podria dar una idea del comportamiento de la red en un momento de mucha concurrencia de
usuarios.

60 -

Packets/1 sec

0 600 1200 1800 2400 3000 3600
Time (s}

Figura 29. Total de paquetes en la prueba

Fuente: Elaboracion propia
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Ya sabiendo el trafico total de red y su comportamiento a través del tiempo, se pudo generar un
rango de los diferentes tamarfios de los paquetes que se generando, siendo informacion valiosa

para verificar si la red se podria congestionar en un periodo de tiempo mayor.

sshark - Packet Lengths - pruebaUNaHOr3

Topic / ltem = Count Average Minval Maxval Rate (ms) Percent Burstrate Burst start
w Packet Lengths 30455 203,19 46 1396  0.0076  100% 0.5800 2062.881
0-19 0 E . . 0.0000  0.00% .

20-39 0 - - - 0.0000  0.000% -

40-79 11228 49.48 46 78 0.0028  36.87% 0.2800  2062.916
B0-159 2586 98.36 B2 154 0.0006  B.49% 0.2800 2062.917
160-319 9962 29464 164 309  0.0025 32.71% 0.1100  3980.494

320-639 6621 356,77 346 360 0.0016  21.74% 0.0600 3.325
640-1279 0 . - . 0.0000  0.00% -
1280-2559 58 1396.00 1396 1396 0.0000 0.19% 0.0500 2087.226
2560-5119 0 - - - 0.0000 0.00% - -

5120 and greater 0 - 0.0000  0.00%

Figura 30. Estadistica de paquetes

Fuente: Elaboracion propia

A su vez, un proceso que se pudo evidenciar satisfactoriamente fue la interaccion del servidor
DHCP Dual Stack al recibir peticiones, ya que se puedo observar las solicitudes que realiza a
través del protocolo de transporte UDP y como el servidor le responde para una resolucion
posterior en caso de que esté disponible, ya que en caso contrario el equipo entra en un envio de
mensajes persistentes al servidor para estar verificando si ya hay una direccion disponible para

7

él.

No. Time Source
986 157.551671960 0.6.6.0

Destination
25b. 255,255, 265

Protocol  Length Info

346 DHCP Discover - Transaction ID Bxdcdlf212

1612 158.552077642 192.168.1.1
1013 158.552539920 0.0.0.0

1614 158.555097594 19
1174 184.064407939 0
2719 426.360056399 O
2787 437.100596405 0
2999 469.729545791 0
3068 480.523901194 0
3899 647.630762576 O
3907 648.632289807 1!
3908 648.632798493 O
3909 648.635902450 1!
3945 649.094173738 O
[}
1
[}
1
[}
@
al
@

68.1.1

92.168.6.1

2.1
8.0
8.0
8.0
8.0
8.0
8.0
2.1
8.0
92.16!
8.0
8.0
2.1
8.0
2.1
8.0
8.0
2.1
8.0

6.1

3980 650.085297226 0.0.0.
3982 650.094619263
3983 650.095263272
3984 650.097663992
3988 650.290433639 0.
3994 650.765167806 0.

92.168.3.1

92.168.3

N

3998 651.085925831
3999 651.086837909

92.168.3.1

oo oclorooReRLDE D@ o ®

192.168.1.128
255, 255,255,255
192.168.1.128
255, 255,255,255
255. 255,255,255
255, 255,255,255
255. 255,255,255
255.255,255.255
255. 255,255,255
192.168.6.207
255. 255,255,255
192.168.6.207
255. 255,255,255
255.255,255.255
192.168.3.73
255.255,255.255
192.168.3.73
255.255,255.255
255. 255,255,255
192.168.3.71
255. 255,255,255

366 DHCP Offer
346 DHCP Request
366 DHCP ACK

360 DHCP Offer
346 DHCP Request
360 DHCP ACK

366 DHCP Offer
346 DHCP Request
366 DHCP ACK

360 DHCP Offer
346 DHCP Request

- Transaction ID Bxdcd1f212
- Transaction ID @xdcdif212
- Transaction ID Bxdcd1f212
346 DHCP Discover -
346 DHCP Discover -
346 DHCP Discover -
346 DHCP Discover -
346 DHCP Discover -
346 DHCP Discover -
- Transaction ID ©xada7f7ef
- Transaction ID Bxa%a7f76f
- Transaction ID ©xada7f7ef
346 DHCP Discover -
346 DHCP Discover -
- Transaction ID Bx21667c12
- Transaction ID @x21607c12
- Transaction ID Bx21667c12
346 DHCP Discover -
346 DHCP Discover -
- Transaction ID @x4b771254
- Transaction ID Bx4b771254

Transaction ID ©x2a572e21
Transaction ID Bxf9cbBG7e
Transaction ID Ox5226a52¢
Transaction ID Bx4b771254
Transaction ID Oxc3f8a66l
Transaction ID Bxa%a7f7ef

Transaction ID Bx21607c12
Transaction ID @x4b771254

Transaction ID @xf9chBf7e
Transaction ID Bx8351a62c

Figura 31. Proceso de DHCP

Fuente: Elaboracion propia
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No. Time Source Destination Protocol  Length Info
30 2.015309945 28 TOff:feb3:4f74 8glg 122 Solicit XID: @xe2f233 CID: 000100012361042b40a8f0534774

31 2.015760997 e :Tbff:fed:abaa 42a8:F0ff: fe53:4f74 DHCPVG 150 Advertise XID: 0xe2f233 TAA: 2601:acad:1236:4::24a CID: @09100812361642b40a..
32 2.016333466 38 (TP feb3:4774 Reilg DHCPVE 168 Request XID: GxbdB98c CID: 0G108012361042b40a8TA534774 TAA: 2001:acad:1236..
33 2.016717897 38 i ThfT: fed0:abaa 1:42aB:TOfT: fe53:4774 DHCPVE 150 Reply XID: GxbdB98c IAA: 2001:acad:1236:4::24a CID: 000190012361042b40a8705..
209 9.663762109 38 i TOT: fedd: TdeB Reilg DHCPVE 122 Solicit XID: @x7d317 CID: @001008123624a7ad0aBT04df4ed
300 9.664264203 33 :ThT:fe@l:abaa :142a8:T0FT: fedd: T4ed DHCPVE 150 Advertise XID: 0x7d317 IAA: 2001:acad:1236:3::245 CID: 6001000123624a7adfal..
301 9.664813169 38 i TOT: fedd: TdeB 8 DHCPVE 168 Request XID: Gx3fae32 CID: 0001000123624a7a40a8r@4df4ed IAA: 2001:acad:1236..
362 9.665429057 38 :fbff:fed:abaa 42aB: fOff: fedd: Fdel DHCPVG 150 Reply XID: Gx3faed2 IAA: 2001:acad:1236:3::245 CID: 0001900123624a7a40a804..
621 19.858960093 38 i FOFf:fedd: TdeB 8 DHCPVE 122 Solicit XID: Gxb6dadc CID: 098108012362481540a8F04df4ed
622 19.859599350 38 :Tbff:fe0:abaa :142a8:TOff: fedd: f4e8 DHCPVG 150 Advertise XID: @xb6dadc IAA: 2001:acad:1234:1::24f CID: 009160012362481540a..
623 19.860109373 38 :TOFf:fedd: fdeB 38118 DHCPVG 168 Request XID: @xbb@66 CID: 000100012362481540a8f04dT4e8 IAA: 2001:acad:1234...
624 19.860694563 39 :Tbff:fed:abaa :142a8:TOff: fedd: f4e8 DHCPVE 150 Reply XID: Oxbb066 IAA: 2001:acad:1234:1::24f CID: 000100012362481540a804d..
1453 52.046134034 39 :TOFf:fedd: fdeB 36118 DHCPVE 122 Solicit XID: @xbBeccd CID: (0G1000123624ba74a8f0ddfied
1455 52.046632799 39 :Tbff:feds:abaa :142a8:FOff: fedd: f4e8 DHCPVE 150 Advertise XID: @xbBecch IAA: 2001:acad:1235:2::244 CID: 6091608123624ba740a..
1456 52.047069414 39 :TOFf:fedd: TdeB 3eile DHCPVG 168 Request XID: @x6229cc CID: 0001000123624ba74Ra8f04df4ed TAA: 2001:acad:1235.
1457 52.047409753 39 :Tbff:fed:abaa :142a8:FOff: fedd: f4e8 DHCPVG 150 Reply XID: Gx6229cc TAA: 2001:acad:1235:2::244 CID: B001000123624ha740a8704.
1523 54.418966233 39 :TOff:fe53:4f74 3eiled DHCPVG 122 Solicit XID: @x404525 CID: 00G109G12362586740a8fB534774
1524 54.419555199 39 :Tbff:fed:abaa :142a8:TOff: fe53:4f74 DHCPVG 150 Advertise XID: 0x484525 TAA: 2601:acad:1236:3::246 CID: 009100812362586740a..
1525 54.,420099487 38 (TP feb3:4774 3eleE DHCPVE 168 Request XID: Gx54bbb@ CID: 00G108012362586740a87A534774 TAA: 2001:acad:1236..
1526 54.420663544 38 :ThfT: fe0:abaa 42aB:TOfT: fe53:4f74 DHCPVE 150 Reply XID: Gx54bbb@ IAA: 2001:acad:1236:3::246 CID: 000190812362586740a8705..
1724 62.744933817 38 i TOFT: feb3:4f74 8 DHCPVE 122 Solicit XID: Gx1fba68 CID: 008108012361855a40a870534774
1725 62.745483860 38 :Tff:fe00:abaa 1:42aB:TOfT: fe53:4f74 DHCPVE 150 Advertise XID: Ox1fba6B IAA: 2001:acad:1235:2::24c CID: 908106912361055a40a..

Figura 32. Proceso de DHCPv6

Fuente: Elaboracion propia

A través de esta herramienta se pudo generar un reporte de todas las solicitudes que se generaron
del protocolo BOOTP, que se define en el marco tedrico, mostrando asi la cantidad de mensajes

DHCP que se intercambian como son Discovers, Request, Offers y ACK.

hark - DHCP (BOOTP) Statistics - pr UNaHOra.pcapng

DHCP Message Type = Packets
TLS o

Request 5400

Release 3

Offer 2551

NAK

Lease query

Lease Unknown

Lease Unassigned

Lease Query Status

Lease Query Done

Lease Active

Inform

Farce Rensw

Discover

Decline

Bulk Lease Query

Active LeaseQuery

ACK 328

gDDDDDDDDD

&

- ooo

Figura 33. Estadisticas de BOOTP

Fuente: Elaboracion propia

Se debe agregar que para una correcta visualizacion de la interactividad que tuvieron los
protocolos BOOTP y DHCPv6, se realizd un grafico comparativo que muestra claramente la
cantidad de BOOTP en la red y esto se debe a que la gran cantidad de clientes solo solicitaban
IPv4 porque eran los que se generaban virtualmente a través del script mencionado

anteriormente.
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Figura 34. BOOTP vs DHCPv6

Fuente: Elaboracion propia

En el transcurso de este proceso, la herramienta pudo identificar una serie de protocolos que

también intervienen en todo este proceso, mostrando asi un resumen general de los paquetes por

protocolos entre otros factores.

Pratocol & PercentPackets ~ Packets  Percent Bytes Bytes  Bits/s  EndPackets  End Bytes
¥ |Frame 1000 30455 100.0 6188202 12Kk 0 0
v Ethernet 1000 30455 69 426370 849 0 0
¥ Intemet Protocal Version 6 01 w 0.0 480 2 0 0
v User Datagram Protocol 01 23 00 184 0 0 0
Multicast Domain Name System 00 15 0.0 893 1 15 893
Canon BINP 00 B 0.0 128 0 8 128
Intemet Control Message Protocol vé 00 14 0.0 528 1 14 528
v 802.1Q Virtual LAN 2.9 0418 20 121672 242 0 0
¥ Intemet Protocol Version 6 92 2804 18 112160 223 0 0
v User Datagram Protocol 33 1018 01 844 16 0 0
Multicast Domain Name System 05 140 0.2 12753 25 140 12753
DHCPv 21 822 12 75944 151 822 75944
Canon BINP 0.2 56 0.0 896 1 56 896
Intemet Control Message Protocal vé 59 1786 08 52510 104 1786 52510
¥ Internet Protocol Version 4 8.7 16966 55 339740 €77 0 0
w User Datagram Protocol 542 16520 21 132160 263 0 0
Simple Service Discovery Protocol 04 14 03 19608 39 114 19608
Network Time Protocol 00 4 0.0 192 0 4 192
Multicast Domain Name System 14 434 0.6 38560 76 434 38560
GQUIC (Google Quick UDP Internet Connections) 02 69 13 78960 157 69 78960
Domain Name System 00 12 0.0 336 0 12 336
Data 00 4 0.0 104 0 4 104
¥ Canon BJNP 02 4 0.0 768 1 0 0
VSS-Monitoring ethemet trailer 02 48 0.0 9% 0 43 %
Bootstrap Protocol 520 15835 704 4354658 8,680 15835 4354658
Transmission Control Protocol 10 9 02 12760 25 319 12760
Internet Group Management Protocal 03 105 00 1680 3 105 1680
Intemet Control Message Protocol 01 2 0.0 616 1 2 616
Address Resolution Pratocol 350 10648 48 298144 594 10648 298144

Figura 35. Estadisticas de protocolos

Fuente: Elaboracion propia
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Una vez terminada la prueba anterior, donde se utilizaba un script el cual ayudaba a la
generacion de MACs para realizar peticiones al servidor DHCP simulando asi un gran volumen

de peticiones, se procedio a realizar una segunda prueba.

En esta prueba no se contd con la ayuda de dicho Script, solamente se hizo uso de las Vlans la

cuales cuentan con la capacidad de re-direccionamiento tanto en IPv4 como en IPv6

Contando con la misma configuracién anterior, se procedié con la conexidn fisica de todos los
dispositivos, verificando el correcto direccionamiento, y dejando los dispositivos trabajar
alrededor de 1 hora y media, en la cual el servidor contaba con una reasignacion de direcciones

IP con un tiempo de renovacion de 400s

Los resultados que se obtuvieron se pueden observar en la siguiente figura. Donde se evidencia
el tréfico total generado, mostrando el envio de paquete con relacion al tiempo en el que el

servidor estuvo activo.

70 -
60
50 -
40

30

Packets/1 sec

20

10

1 1 1 1
0 1000 2000 3000 4000 5000 6000

Time (s)

Figura 36. Totalidad de los paquetes por segundo

Fuente: elaboracion propia
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Para ampliar esta informacion, y tener mas claridad, en la siguiente figura se mostrar los
parametros que fueron generados a través de la herramienta de WireShark, donde se muestran

todas las estadisticas del protocolo BOOTP.

Wireshark - DHCP (BOOTP) Statistics - pruebasinscript.pcapng

DHCP Message Type =« Packets
TLS 0
Request 432
Release 0
Offer 65
MNAK
Lease query
Lease Unknown
Lease Unassigned
Lease Query Status
Lease Query Done
Lease Active
Inform
Force Rensw
Discover
Decline
Bulk Lease Query
Active LeaseQuery
ACK

=
fud
MRMoOOoODWLwoOooo oo Oo o

I
=]

Figura 37. Estadisticas de BOOTP

Fuente: elaboracion propia

En el proceso de la pruebas realizada, la herramienta identifico una serie de protocolos que
necesitaron para la realizacion oportuna de cada re-direccionamiento, tanto IPv4 como en IPv6,
En la figura que aparece a continuacion se puede observar un resumen general y de los

porcentajes de utilizacion de cada paquete.
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Protocol Hierarchy Statistics - pruebasinscript.pcapng

Protocol ~ Percent Packets Packets

* Frame 100.0 32272
w Ethemet 100.0 32272
+ Intemet Protocol Version 6 78 2517
+ User Datagram Protocol 0.0 4
Multicast Domain Name System 0.0 4
Internet Control Message Protocol vé 7.8 2513
w 802.1Q Virtual LAN 92.2 29755
w Intemet Protocol Version 6 55.9 18045
* User Datagram Protocol 13 424
Multicast Domain Name System 13 424
Internet Control Message Protocol v6 54.6 17621
+ Intemet Protocol Version 4 306 9871
w User Datagram Protocol 30.0 9678
Simple Service Discovery Protocol 237 7650
Multicast Domain Name System 27 876
Bootstrap Protocol 36 1152
Intemet Group Management Protocol 04 17
Intermet Control Message Protocol 0.2 76
Address Resolution Protocol 57 1839

Percent Bytes
100.0

7.3
16
0.0

w
wPookrao

N

Bytes
6151400
451808
100680
32

180
253248
119020
721800
3392
17100
2243956
197688
77424
1315800
72270
345600
1872
2128
51492

Figura 38. Protocolos involucrados

Fuente: elaboracidn propia

Bits/s End Packets

7914 0
581 0
129 0

0 0

0 4
325 2513
153 0
928 0

4 0

22 424
2,887 17621
254 0

99 0
1,692 7650
92 876
444 1152
2 nu7
2 76
66 1839

End Bytes

17100
2243956
0

0
1315800
72270
345600
1872
2128
51492

End Bits/s
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w
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Finalizando con los resultados de esta prueba, con la figura que se pude observar abajo, se puede

llevar un resumen muy general, donde sobre sale el tiempo en que esta prueba estuvo activa,

especificamente 1 hora y 43 minutos de redireccionamiento continuo, continua con una serie de

especificaciones, tanto de hardware como de software y el nombre de la interfaz involucrada.

Finalizando con unas estadisticas generales que previamente se evidenciaron.
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Wireshark - Capture File Properties - pruebasinscript.pcapng

Details

File
Name: fhomefluisiDocuments/pruebasinscript.pcapng
Length: 7,246 kB
Format: Wireshark!... - pcapng
Encapsulation: Ethernet

Time
First packet: 2018-10-24 16:38:17
Last packet: 2018-10-24 18:21:54
Elapsed: 01:43:37

Capture
Hardware: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (with SSE4.2)

05: Linux 4.15.0-34-generic

Application: Dumpcap (Wireshark) 2.6.3 (Git v2.6.3 packaged as 2.6.3-1~16.04.0)

Interfaces

Interface Dropped packels Capture filter Link type Packet size imit
enp2s0 0 (0 %) none Ethernet 262144 hytes
Statistics
Measurement Captured Displayed Marked
Packets 32272 32272 (100.0%) —
Time span, 5 6217.932 6217.932 —
Average pps 5.2 5.2 —
Average packet size, B 191 191 —
Bytes 6151400 6151400 (100.094) 0
Average bytes/s 989 939 —
Average bits/s 7,914 7,914 —

Figura 39. Resumen de pruebas

Fuente: elaboracion propia
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16 CONCLUSIONES

La coexistencia de los protocolos IPv4 e IPv6 a través de la implementacion de Dual
Stack es muy eficiente y facil de implementar permitiendo la migracion del antiguo
protocolo IPv4 al nuevo IPv6, sin ningun tipo de traumatismos para los usuarios que

hagan uso de la red en el momento de su puesta en marcha.

No fue posible alcanzar el objetivo “Determinar el estado actual y la topologia de la red
de la universidad Catdlica de Pereira para proceder de forma correcta con la
implementacion” debido a que no se contd con la colaboracion requerida desde el area de
gestion tecnoldgica, quienes fueron los solicitantes iniciales de la elaboracién y ejecucién
del presente proyecto. Cabe resaltar, que en constantes ocasiones se procedio a ir su
oficina obteniendo como respuesta constantes aplazamientos de atencion, ademas se
adjunta un correo solicitando una reunién como se observa en el Anexo A. Al ver esta
problemaética, se dispone a hacer una indagacion sobre la compatibilidad que posee IPv6
sobre algunos equipos de red y sistemas operativos como se puede observar en la seccion
de FACTIBILIDAD, comprobando asi que existe una amplia cobertura del protocolo, lo
cual genera confiabilidad de compatibilidad a la hora de hacer una transicién en un
ambiente real como el de la Universidad Cat6lica de Pereira

No se pudo lograr el objetivo “Crear subred I6gica (Vlans) de IPv6 en la red fisica de la
UCP.” debido a que no se contd con la colaboracion requerida desde el area de gestion
tecnoldgica quienes fueron los solicitantes iniciales de la elaboracién y ejecucién del
presente proyecto, sin embargo se logré la creacion de tres tipos de Vlans, una con
soporte del protocolo IPv4, otra enfocada a IPv6 y la ultima, Dual Stack IPv4-IPv6, las
cuales fueron simuladas el laboratorio de telecomunicaciones de la universidad Catdlica

de Pereira, para asi verificar el correcto funcionamiento del servidor DHCP Dual Stack.

La Creacidn de Vlans que cuenten con soporte tanto IPv4 como IPv6 (Dual Stack), es una
opcidn sencilla y més viable de implementar en un ambiente real como lo es sobre la red

de la Universidad Catolica de Pereira permitiendo una facil migracion e implementacion.
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El tréfico que genera un servidor DHCP Dual Stack no es capaz de saturar 6 sobrecargar
una red de datos, ya que el tamafio de los paquetes de sus protocolos principales como lo
son IPv4 e IPv6 son pequerios, esto se pudo evidenciar en el proceso de realizacion de las

pruebas.

Al ejecutar el script que se menciona en las pruebas para generar los clientes, se pudo
visualizar las conexiones persistentes que se ejecutan cuando un cliente hace una
solicitud al servidor DHCP y este no le resuelve inmediatamente, estas conexiones no

saturan la red aunque estén constantemente realizando peticiones.

Por medio de las métricas, se comprendié el extenso funcionamiento de ambos
protocolos y del Dual Stack en un servidor DHCP, permitiendo el oportuno desarrollo y

entendimiento del proyecto para su satisfactorio desarrollo.
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18 ANEXOS

Anexo A. Solicitud de reunién con gestion tecnoldgica
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Solicitud de reunion de proyecto dual stack D & U

Luis Ruiz Jaramillo <luise ruiz@ucp edu cos Mept 20181120 T &
para francy.largo =

Buenos dias, mi nombre es Luis Emesto Ruiz Jaramillo, estudiante de IST de noveno semestre, yo junto a mi compafiero Oscar gallego, estamos realizando la
implementacion de dual stack ipvd-ipv6 en la universidad como proyecto de grado, por tal mativo necesitamos cierta informacion del deparfamento de gestion
tecnoldgica para pader sequir con este proyecto, es por esto que le solictamos muy formalmente poder reunimos para poder aclarar ciertas cuestiones que nos estan
frenando para cumplir &l objetivo

Gracias..

4, Respender B Reenviar
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Servidor DHCP Dual-Stack como medio de
transicion IPv4-1Pv6

O.F. Gallego y L.E. Ruiz

Resumen- Este documento busca ser un marco de
referencia para las personas que desean tener procesos
de transicion Dual-Stack IPv4-1Pv6 en un servidor
DHCP en sus lugares de trabajo, es por esta razén que
se presenta la configuracion, puesta en marcha y
pruebas de estrés en dicho servidor, para determinar si
este mecanismo de transicion a IPv6 es recomendable y

eficaz en lugares donde existan muchisimos host
realizando peticiones para identificarse en la red.
Palabras clave: DHCP, Dual-Stack, IPv4, IPv6,
transicion.!

I.INTRODUCCION

En este documento se observa la configuracion,
puesta en marcha y pruebas de un servidor DHCP
con Dual-Stack IPv4-1Pv6 como medio de transicion
a IPv6, ya que debido al crecimiento exponencial de
los dispositivos que se conectan a internet el
Protocolo de Internet version 4 (IPv4) que utiliza 32
bits con un total de 232 direcciones IP disponibles
estd llegando a su fin. De acuerdo a al Registro de
Direcciones de Internet para América Latina y Caribe
(LACNIC) ,ue es una organizacion no
gubernamental internacional establecida en Uruguay
en el afio 2002, que es responsable de la asignacion y
administracion de los recursos de numeracion de
Internet (IPv4, IPv6), menciona se encuentra en la
fase 4 de agotamiento de direccionamientos en IPv4,

! Producto derivado del proyecto de grado “Simulacion de
servidor DHCP Dual Stack IPv4-IPv6 en un segmento de la
universidad Catélica de Pereira de manera parcial”. Presentado por
los estudiantes O.F. Gallego y L.E. Ruiz de la Universidad
Catdlica de Pereira
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esto quiere decir, que no tendra en muy poco tiempo
como satisfacer las necesidades de sus miembros [1].

Cabe resaltar que tecnologias nuevas como internet
de las cosas (IOT), estan tomando cada vez mas
protagonismo en la vida diaria de las personas y esto
implica mas dispositivos necesitando una direccion
en el mundo digital que los identifique.

Es por esta razén que la IPv6 juega un papel
importante para solucionar esta problematica ya que
cuenta con 27128 direcciones IP disponibles, una
cifra bastante superior al protocolo anterior. Es
preciso mencionar que la mayoria de las redes operan
sobre IPv4, asi que no es recomendable migrar
directamente a IPv6 sino tener mecanismos de
transicion que ayuden a solventar esta problematica
con el menor impacto negativo sobre la red.

II.LFUNDAMENTACION TEORICA

En este apartado se pretende aclarar todos los
conceptos de una manera breve y puntual que se
desarrollan a través del documento.

I1.1 Protocolo de Internet Version 4 (IPv4):

Es el protocolo encargado de la identificacion de los
dispositivos en la red, usa direcciones de 32 bits, con
un total de 232 direcciones Unicas para su uso.

I1.1 Estructura del datagrama IPv4

Un datagrama IPv4 se compone en bloque de 32 bits

(4 bytes).



0 34 78 15 16 18 19 31
Tamaio de Tipo Ge servicio
Verssén Longitud del datagrama
cabecera (Type Of Service)
Banderas Namero de byte del datagrama
Nimero de identificacion del datagrama
Flags) (si ha sido fragmentado)
Tiempo de ida -
Tipo de protocolo Checksum de Is cabecera del datagrama 20 bytes

(Time To Live) i

Direccién IP de origen del datagrama

Direccién IP de destine del datagrams

Opeiones [campo optammvo]
Datos

Figura 40. Estructura de un datagrama IPv4

Fuente:http://catarina.udlap.mx/u_dl_a/tales/document
os/lis/ahuatzin_s_gl/capitulo2.pdf.

Los datos del encabezado son importantes ya que son
la manera de dar a conocer al ruteador o al otro host
lo que se estd enviando. La cabecera del datagrama
da a conocer al ruteador o host, o que se esta
enviando en ese datagrama en especifico, también se
especifica el destino del datagrama que sale y cudl va
a ser su destino.

I1.111 Protocolo de Internet Version 6 (IPv6)

El IP version 6 (IPv6) es el nuevo Protocolo Internet,
disefiado como el sucesor para la actual tecnologia
que se encuentra en funcionamiento IP versién 4
(IPv4). Las principales novedades del IPv4 al IPv6
recaen principalmente en las siguientes categorias tal
como se define en RFC2460. [2]

1.1V Estructura del datagrama IPv6

Basicamente el protocolo IPv6 sigue contando con
las mismas caracteristicas de la version 4, en la
siguiente imagen se puede observar la similitud en
comparacion con la estructura de IPv4

34 11 12 15 16 23 24 31

Version { Clase (Class) I Tipo de flujo (Flow label)

Tamaiio de los datos (Payload Length)

Siguiente cabecera ‘ ‘Alcance del datagrama

(Next header) Hop limit

Direccion de crigen 128 bits
(Source Address)

Direccion de destmo 128 bits
(destination Address)

Datos

Figura 41. Clases de direcciones IPv4 en internet

Fuente:http://catarina.udlap.mx/u_dl_a/tales/document
os/lis/ahuatzin_s_gl/capitulo2.pdf.

Los campos de tamafio de tipo de servicio,
encabezado, nimero de identificacion del datagrama,
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numero de byte y el “checksum” se removieron, y se
hicieron mejoras en los campos de tiempo de vida,
tipo de protocolo y longitud del datagrama.

1.V Dual-Stack o pila doble

Este mecanismo de transicion emplea las dos pilas de
protocolos IPv4 — IPv6, los cuales funciona
paralelamente permitiendo al dispositivo tener en sus
tarjetas de red ambas direcciones. De esta forma,
cuando se establece una conexion hacia un destino
s6lo IPv4, se utilizara la conectividad IPv4 y si es
hacia una direccidn IPv6, se utilizara la red IPv6. En
caso que el destino tenga ambos protocolos,
normalmente se preferird intentar conectar primero
por IPv6 y en segunda instancia por IPv4. [27]

En el esquema dual stack [RFC 2893] se instalan
pilas de IPv4 e IPv6 en paralelo, como se muestra en
la siguiente figura.

‘ Aplicacion [Pvé ‘ Aplicacion [Pv4
‘ Sockets AP

‘ UDP/TCP v4 ‘ UDP/TCP v6
‘ IPv4 IPv6

‘ Capa 2

‘ Capa 1

Figura 42. Esquema de pila doble

Fuente:http://catarina.udlap.mx/u_dl_a/tales/document
os/lem/deschamps_e_me/capitulo3.pdf

Ademés, este mecanismo proporciona conexiones
sobre solo IPv4, IPv6 o el manejo de ambos
protocolos IPv4-1Pveé.

Aplicacién Aplicacién Aplicacién
Transporte UDP/TCP Transporte UDP/TCP Transporte UDP/TCP
1Pva 1Rva IPv6 IPv6
Enlace Enlace Enlace
IPv4 IPve

Figura 43. Seguimiento de IP

Fuente: http://portalipv6.lacnic.net/dual-stack-o-pila-
doble/



De esta manera, cuando se establece una conexion
hacia un destino solo IPv4, se utilizara la
conectividad IPv4 y si es hacia una direccion IPv6, se
utilizara la red IPv6. En caso que el destino tenga
ambos protocolos, normalmente se preferira intentar
conectar primero por IPv6 y en segunda instancia por
IPv4,

VI PROTOCOLO DE CONFIGURACION
DINAMICA DE HOST (DHCP)

Es un protocolo que busca simplificar la
administracién de la red, permitiendo distribuir
direcciones IP de manera dindmica, estatica o
automatica. Esta configuracion lleva también una
mascara de subred, puerta de enlace y servidores
DNS.

El funcionamiento de este protocolo es sobre un
servidor central, él tiene la funcion de asignar
direcciones IP a otros dispositivos de la red. Puede
ademés entregar informacion IP en una LAN o
incluso entre VLANS. EI proceso por el que pasa un
host que tiene autorizado el permiso para recibir una
configuracion DHCP es realizado mediante el
intercambio de varias peticiones/respuesta entre el
cliente y el servidor, que son:

e DHCP Discover: el host envia, en modo
multidifusion, una peticién

e DHCP Offer: los servidores reciben la
peticidn y estos envian una oferta al host

e DHCP Request: El host retiene la primer
oferta que llega, y ese vuelve a enviar una
peticién la cual se compone de la direccion
IP aceptando la peticién e informando al
resto de servidores que sus contratos no han
sido seleccionados

e DHCP ACK: El servidor responde y asigna
al host la direccién IP con su mascara de
subred asi como la duracion del contrato,
junto a otros parametros. [28]

11.VII BOOTP

BOOTP es un protocolo TCP/IP. El cual permite la
asignacion de una direccion IP y el nombre de un
archivo de carga en un servidor de la red a un cliente.
Los clientes utilizan BOOTP para encontrar esta
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informacién sin la intervencién del usuario del

cliente.

Este servidor tiene un puerto designado por defecto
que permanece a la escucha el cual es el 67, el cual
utiliza DHCP (protocolo de configuracion dinamica
de sistema principal) el cual ya fue trato
anteriormente. (DHCP es el método preferido para
dar soporte a los clientes de BOOTP). Cuando el
servidor recibe una peticion del cliente, busca su
direccion IP y le devuelve una respuesta. Esta
respuesta contiene tanto la direccion IP del cliente
como el nombre del archivo de carga. A
continuacion, el cliente inicia una peticion TFTP
(protocolo trivial de transferencia de archivos) al
servidor para obtener el archivo de carga. [5]

I11. PROCEDIMIENTO

Para el montaje del servidor DHCP se utilizd un
computador con Linux, distribucion Elementary OS,
con 8GB de RAM y procesador Intel Core i5 Octava
generacion.

Después se ejecutd los siguientes comandos para un
correcto funcionamiento:

I11.1 CREACION DE VLANS

Primero se debe instalar en el servidor el paquete
vlan en computador servidor.

sudo apt-get install vlan

Después se debe agregar al kernel el modulo llamado
802.1q para el soporte de VLAN.

sudo modprobe 8021q

Para agregar el modulo a las herramientas
permanentemente, se afiade el siguiente comando.

sudo su -c 'echo "8021qg" >> /etc/modules’

Después de realizar los siguientes pasos se procede a
crear las Vlans, algo para aclarar es que el pardmetro



después del add es la interfaz de red fisica a la que se
le desea aplicar.

sudo vconfig add enp2s0 11

sudo vconfig add enp2s0 12
sudo vconfig add enp2s0 13

Ya creada las Vlans, se debe subir las interfaces con
el siguiente comando.

sudo ifconfig enp2s0.11 up
sudo ifconfig enp2s0.12 up

sudo ifconfig enp2s0.13 up

111.11 CREACION DE SUBREDES LOGICAS
(VLANS) EN WINDOWS EN EL LADO DEL
CLIENTE

Para la creacion de estas subredes l6gicas, optamos
por la plataforma de Windows. Para iniciar la
configuracion, primero se realiza la verificacion de la
tarjeta de red con la que cuenta el equipo.

General | Opciones avanzadas Controlador Detalles Eventos Admiristracisn de energia
[y Pestek PCle GoE Famiy Contoler 22
Tipo de
dispositivo Adaptadores de red
Fabiicante Reaek

Ranura PCI 5 (Bus PCI 3, dispositivo 0.
funcion 0)

Ubicacién:

Estado del dispositiva

Ests disposttiva funciona comectamante.

Aceptar Cancelar

Figura 44. Configuracién de tarjeta de red
Fuente: elaboracion propia

Una vez reconocida la tarjeta de red la cual es
Realtek PCle GBE Family Controller, se busca un
programa llamado “Realtek FEthernet diagnostic
utility” y se procede con la instalacion.

Una vez instalado, se abre y se procede a la
configuracion de la primera Vlan. Seleccionando la
tarjeta de red Realtek PCle GBE Family Controller
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B Bluctooth Device () General
B9 VirtualBox Host-O1 [ VLAN
B8 Microsoft Wi-Fi Dit Controlador

© General

o We7cbe55200
B9 Realtek RTLE723DE (5 Diagnéstico Dreceién 0000
B9 Microsoft Wi-FiDi -k Estadisticas
B Realtek PCleGbEF - Cable
= Wake OnLAN
& Ethernet ecolégico
Lo EEE Status
© About

Nombre de la conesién Ethemet
Estado de enlace Desconectado
D de proveedor =
1D de dispostivo 8168
D de subproveedor 103

3000
B4004000

Figura 45. Panel de herramientas de Realtek
Fuente: elaboracion propia

Luego, selecciona la opcién de vlan y se afiade una
vlan nueva, asignandole su ID que se requiera y se
acepta el dialogo, dando paso a la creacion de esta

B

B9 Bluetooth Device < General
B9 VirtualBox Host-Or -[E] VLAN
-8 Microsoft Wi-Fi Dit Controlador VLAN D Tte]
B9 Realtek RTLGT23DE (714 Diagnostico
B9 Microsoft Wi-Fi Dii -k Estadisticas
B9 Realtek PCle GoEF <k Cable o Do youwant ada VLAN 117

ol EEE Status .
-0 About si o
< >

E VLAN

[E] Wake On LAN
& Ethemet ecolgica

Agregar Eiminar Wodificar VID | Modicar MAC

Figura 46. Seleccion de Vlan
Fuente: elaboracion propia

Para verificar la correcta creacion de la Vlan, se
comprueba en la seccién de conexiones de red y
procedemos a cambiar el nombre, para diferenciarlo
maés facilmente

&/ Conexiones de red
A & 5 Panelde control > Redeselnternet » Conexiones dered »
Organizar +
.:_ Conexién de red Bluetooth
e Mo conectado
® B Bluetooth Device (Personal...

.:. VLAN 11
- Cable de red desconectado
% @

#7 Realtek Virtual Adapter

Realtek PCle GbE Family C

Figura 47. Verificacion de Vlan
Fuente: elaboracion propia

Para la creacion de las Vlans en Windows se sigui6 el
paso a paso de Linux Topic [6]

I11.111 ACTIVACION DE MODULO IPV6

Primero hay que verificar si el médulo de ipv6 esta
activado para poder trabajar con este protocolo de
internet.



test -f /proc/net/if_inet6 && echo "Si

activado”
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Si después de ejecutar este comando sale “si
activado”, no hay necesidad de seguir los pasos
siguientes:

1. Afadir al kernel el mddulo ipv6.

sudo modprobe ipv6

2. Agregar la palabra ipv6 al final del archivo

sudo nano /etc/modules

3. Se habilita el reenvio de paquetes en ipv6

sysctl -w net.ipv6.conf.all.forwarding=1

4. Para habilitar este reenvio paquetes desde el inicio
del sistema se agrega la siguiente linea
net.ipvé.conf.all.forwarding=1 en la ruta.

sudo
/usr/share/doc/procps/examples/sysctl.conf

5. Se copia ese archivo a la siguiente ruta

sudo cp
/usr/share/doc/procps/examples/sysctl.conf /etc

6. Se agrega la palabra sysctl —p al final del siguiente
archivo.

sudo nano /etc/rc.local

Configuracién de interfaces de red del equipo
servidor
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Para realizar la configuracion se edita la el archivo
que se encuentran en el siguiente comando.

sudo nano /etc/network/interfaces

Se agrega la siguiente configuracion.

auto enp2s0
auto enp2s0.11
auto enp2s0.12

iface enp2s0.11 inet static
address 192.168.1.1
netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0

iface enp2s0.11 inet6 static
address 2002:1:1:1:0:0:0:2
netmask 64
gateway 2002:1:1:1:0:0:0:1

iface enp2s0.12 inet6 static
address 2001:192:168:1::1
netmask 64
gateway 2001:192:168:1::0

iface enp2s0.13 inet static
address 192.168.2.1
netmask 255.255.255.0
broadcast 192.168.2.255
network 192.168.2.0

El punto que esta después del nombre de la interfaz
es la Vlan es decir, cuando se escribe enp2s0.11, lo
que se esta haciendo es asignarle a la interfaz enp2s0
laVian 11.

Para aplicar los cambios se debe restablecer la tarjeta
de red del equipo, para eso se puede hacer de dos
formas diferentes.

sudo /etc/init.d/networking restart

sudo systemctl restart networking



LIV INSTALACION DEL SERVIDOR range 192.168.2.110

. . . 192.168.2.120;
Para instalar el servidor isc-dhcp-server, se deben option routers 192.168.2.1;

segu.lr Io- siguientes pasos para un correcto option subnet-mask 255.255.255.0;
funcionamiento.

1. Se ejecuta el siguiente comando para instalar el

paquete del servidor 6. Después se agrega el pool de ipv6, que se

encuentra en el siguiente archivo.

sudo apt-get install isc-dhcp-server

sudo nano /etc/dhcp/dhcpd6.conf

2. Se consulta la interfaz de red que se desea habilitar

en el servidor, para eso se utiliza el comando. Allf se debe agregar lo siguiente.

et subnet6 2001:192:168:1::/64 {

range6 2001:192:168:1::110
2001:192:168:1::120;

Desplegando asi la siguiente informacion. }

subnet6 2002:1:1:1:0:0:0::/64 {
4. Teniendo esto claro se agrega la bandera -6 en la range6 2002:1:1:1:0:0:0::110

OPTIONS vy las interfaces que se van a utilizar en el 2002:1:1:1:0:0:0:120:
apartado INTERFACES, separadas con un espacio }
que se encuentra en el siguiente archivo.

sudo nano /etc/default/isc-dhcp-server

Hay que tener en cuenta aqui que las subnet que se
configuran con sus respectivos pool de ips son los
que se configuran en el archivo interfaces.

5. Se configura el pool de Ips para Ipv4 en el

siguiente archivo. 7. Se agregan permisos para el DHCPIPV®, ya que el

isc-dhcp-server no lo posee por defecto.

sudo nano /etc/dhcp/dhcpd.cont sudo touch /var/lib/dhcp/dhcpd6.leases

sudo chown dhcpd:dhcpd
Ivar/lib/dhcp/dhcpd6.leases

Alli se debe agregar lo siguiente.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.110 8. Ya teniendo todo esto configurado, esté4 todo listo

192.168.1.120; para que el servidor esté funcionando correctamente,
option routers 192.168.1.1; por ultimo queda arrancar los servidores, con el
option subnet-mask 255.255.255.0; siguiente comando.

¥
subnet 192.168.2.0 netmask 255.255.255.0 {

sudo service isc-dhcp-server start

sudo service isc-dhcp-server6 start
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9. Para saber el estado de los servidores, se ejecuta un
archivo log que muestra cualquier actividad con
ellos.

tail -f /var/log/syslog | grep -i dhcp

Teniendo claro esto, se muestran las figuras con el
correcto direccionamiento del servidor DHCP Dual-
Stack en cada una de las respectivas Vlans.

Detalles de la conexién de red X

Detalles de la conexion de red

Propiedad Valor &
Sufijo DNS espec fico p...

Descripcian Realtek Vitual Adapter

Direccidn fisica OE-1AL6-E5-52-00

Habiltado para DHCP Si

Direccidn |Pvd 1921681111

Mascara de subred IPv4  255.255.255.0

Concesian obtenida martes, 9 de octubre de 2018 5:01:55
La concesidn expira martes, 9 de octubre de 2018 £:05:15
Puerta de enlace predet... 132.168.1.1

Servidor DHCP [Pvd 1592.168.1.1

Servidor DNS IPv4

Servidor WINS IPv4

Habilitado para MetBios ... Si

Vinculo: direccion [Pv6 1. feBD:8875:edada775:4372%14
Puerta de enlace predet...

Servidores DNS IPvG Fec:0:0#F::1%1 v
< - >

Figura 48. Direccionamiento en Vlan sélo 1Pv4

Fuente: elaboracion propia

Detalles de la conexién de red X

Detalles de la conexién de red:

Propiedad Walor

Direccidn fisica 0A-12C6-E5-92-00
Habilitado para DHCP Si

Direccidn |Pv4 de corfig... 169.254.246.117
Méscara de subred [Pv4  255.255.0.0
Puerta de enlace predet.

Servidor DNS [Pv4

Servidor WINS [Pvd

Habilitado para MetBios ... Si

Direccién IPvE 2001:192:168:1:113
Concesién obtenida martes, 9 de octubre de 2018 5:55:15
La concesidn expira martes, 3 de octubre de 2018 6:05:14

Vinculo: direccion IPvEI... fe80:b123:8857.cTecf675%30
Puerta de enlace predet.
Servidores DNS IPvE fecO:0:04ff:1%1
fec0:0:04ff :2%1
fec0:0:04ff:3%1
< >

Cemar

v

Figura 49. Direccionamiento en Vlan sélo I1Pv6

Fuente: elaboracién propia

Detalles de la conexion de red X

Detalles de la conexion de red:

Propiedad Valor &~
Sufijo DNS especifico p.

Descripcion Realtek Vitual Adapter

Direccion fisica DE-1ACE6-E5-92-00

Habilitado para DHCP Si

Direccion [Pvd 152.168.1.111

Mascara de subred IPv4  255.255.255.0

Concesidn obtenida martes, 9 de octubre de 2018 5:01:59
La concesién expira martes, 9 de octubre de 2018 5:56:59.
Puerta de enlace predet... 192.168.1.1

Servidor DHCP [Pv4 192.168.1.1

Servidor DNS |Pv4

Servidor WINS IPv4

Habilitade para MNetBios ... Si

Direccion IPv6 2001:192:168:1:120

Concesién obtenida martes, § de octubre de 2018 5:01:59
La concesion expira martes. § de octubre de 2018 5:58:44 ,
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Figura 50. Direccionamiento en Vlan IPv4-1Pv6
Fuente: elaboracion propia

Con la ejecucién de todos estos pasos mencionados
anteriormente se pudo crear el servidor DHCP Dual-
Stack y tres Vlans que cuentan: una solo para IPv4,
otra para IPv6 y por Gltimo IPv4 e IPv6 en la misma
interfaz.

Cabe resaltar que el proceso de la configuracion del
servidor DHCP Dual-Stack fue tomado como base
del Keeran's Blog [7]

IVV. PRUEBAS

En este apartado lo que se buscaba era realizar la
mayor cantidad de peticiones al servidor DHCP para
observar su comportamiento en un ambiente real de
muchos usuarios concurrentes. Para esto, en base al
script para generar clientes IPv4 tomado del
repositorio de Github
https://github.com/saravana815/dhtest, se cre6 un
Bash script con la posibilidad de indicarle la cantidad
de clientes que se desean generar y a que interfaz
respectivamente, esto se puedo encontrar en el
repositorio de Github
https://github.com/luisrj1495/generate-dhcp-clients.

Se empez6 creando 7 Vlans con el fin de tener varias
subredes en los que se pudieran generar gran cantidad
de clientes.



Interfaz de red Protocolo IP soportado
enp2s0.11 Dual-Stack IPv4-1Pv6
enp2s0.12 IPv6
enp2s0.13 IPv4
enp2s0.14 Dual-Stack IPv4-1Pv6
enp2s0.15 Dual-Stack IPv4-1Pv6
enp2s0.16 Dual-Stack IPv4-IPv6
enp2s0.17 Dual-Stack IPv4-IPv6

Figura 51. . Interfaces de red y protocolo soportado

Fuente: Elaboracion propia

Para la realizacién de esta prueba se utiliz6 como
base un script desarrollado por Saravanakumar.G
que se puede encontrar
en https://github.com/saravana815/dhtest, que su
funcion era generar clientes IPv4 que hicieran
peticiones al servidor DHCP, a través de este se cred
un Bash Script que se puede encontrar en
https://github.com/luisrj1495/generate-dhcp-clients
en el que el usuario puede poner la cantidad de
clientes que desea generar y la interfaz que desea, con
el propdsito de sobrecargar el servidor para asi
identificar como se podria comportar en un ambiente
real con muchos usuarios concurrente realizando
peticiones de solicitud de IPs.

Para empezar a simular los clientes se ejecuto el
script realizado, con el siguiente comando:

sh client.sh o /bin/bash client.sh

Esto despliega un mend en el que se puede elegir la
cantidad de clientes a generar y la interfaz de red en
la que se desea ejecutar.
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Figura 52. Men( de script para simular clientes
Fuente: Elaboracion propia

Al realizar este proceso este empieza a realizar
solicitudes con diferentes MAC, mostrando los
mensajes DHCP de lo que va ocurriendo.

Figura 53. Funcionamiento de script

Fuente: Elaboracién propia

Un punto importante a resaltar, es cuando el servidor
tienen ocupadas sus direcciones ya que en ese
momento el cliente empieza a enviar paquetes de
solicitud al servidor de manera persistente y no para
hasta que este se resuelva.


https://github.com/saravana815/dhtest
https://github.com/luisrj1495/generate-dhcp-clients

Figura 54. Persistencia de cliente solicitando
respuesta

Fuente: Elaboracion propia

Cabe resaltar que todo este proceso se le dio
seguimiento a través de la herramienta llamada
Wireshark, que es un programa que permite rastrear y
monitorear todos los paquetes que circulan por una
interfaz de red, con el fin de saber cuénto trafico
podria llegar a soportar esta cantidad de solicitudes
para determinar si llegaba a sobrecargar la red,
obteniendo los siguientes resultados:

Después de haber dejado al servidor, a sus clientes
fisicos y a los clientes simulados a través del script
trabajar en una duracion de 1:06:53, a través de
Wireshark se  obtuvieron varios  resultados
interesantes para posterior analisis.

En primer lugar, se puede apreciar un resumen del
hardware del servidor utilizado afiadiendo a este que
cuenta con una memoria RAM de 8GB DDRS3,
ademas de esto, se puede evidenciar una gran
cantidad de paquetes generados en tan poco tiempo
que equivalen a un total a 6,18 MB, obteniendo un
promedio de tamafio de paquete de 203 Bytes.
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Figura 55. Resumen de la prueba con clientes
simulados

Fuente: Elaboracion propia

Un punto importante que se queria evidenciar era
identificar el tamafio de los paquetes que se generan
dependiendo del protocolo de IP, ya sea IPv4 e IPv6,
mostrando un tamafio muy superior el de IPv4 con
360 Bytes con respecto al de IPv6 con 168 Bytes que
viene relacionado con el tamafio de la cabecera de
cada una respectivamente.
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OHP 27 DHCP Discover -

DRCP 360 DWCP Offer
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Transactien 10 @i3SEEITA
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P 369 DheP OTTer

HCP 309 DHCP Reque:
368 DHED ALK

0901708598 seconds]
2: 0.6812480E2 seands]
Frane: 18. 8863555 seconds]
es (2390 pacs)

yos (2680 bits)

o

Figura 56. Tamafio de paquete IPv4

Fuente: Elaboracion propia

Figura 57. Tamafo de paquete IPv6

Fuente: Elaboracién propia




Teniendo en cuenta lo anterior, se pudo observar un
trafico total de paquetes de 30455 que podria dar una
idea del comportamiento de la red en un momento de
mucha concurrencia de usuarios.

60 -

Packets/1 sec
&

0 600 1200 1800 2400 3000 3600
Time (s)

Figura 58. Total de paquetes en la prueba

Fuente: Elaboracion propia

Ya sabiendo el trafico total de red y su

comportamiento a través del tiempo, se pudo generar
un rango de los diferentes tamafios de los paquetes
que se generando, siendo informacion valiosa para
verificar si la red se podria congestionar en un
periodo de tiempo mayor.

Topic / ltem 4 Count Average Minval Maxval Rate (ms) Percent Burst rate Burst start
v Packet Lengths 30455 20319 46 1396 00076 100% 05800  2062.881
019 . . . 00000 000% -
2039 0 . . . 00000 000% -
4079 1228 4948 46 T8 00028 36.87% 0.2800 2062916
80-159 2586 9836 82 154 00006 B49% 0.2800 2062917
160-319 9962 29464 164 309 00025 32.71% 0.1100 3980494
320639 6621 35677 346 360 00016 21.74% 0.0600 3325
640-1279 0 - - 0.0000  0.00% -
1280-2559 58 139600 1396 1396 00000 0.9% 0.0500  2087.226
2560-5119 0 - - 0.0000  0.00%
5120 and greater 0 - - 0.0000  0.00%

Figura 59. Estadistica de paquetes

Fuente: Elaboracion propia

A su vez, un proceso que se pudo evidenciar
satisfactoriamente fue la interaccién del servidor
DHCP Dual-Stack al recibir peticiones, ya que se
puedo observar las solicitudes que realiza a través del
protocolo de transporte UDP y como el servidor le
responde para una resolucion posterior en caso de
que esté disponible, ya que en caso contrario el
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equipo entra en un envio de mensajes persistentes al
servidor para estar verificando si ya hay una
direccion disponible para él.

Xl oy
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« Transition 1D £
Transetion I £

Figura 60. Proceso de DHCP

Fuente: Elaboracién propia
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Figura 61. Proceso de DHCPv6

Fuente: Elaboracion propia

A través de esta herramienta se pudo generar un
reporte de todas las solicitudes que se generaron del
protocolo BOOTP, que se define en el marco tedrico,
mostrando asi la cantidad de mensajes DHCP que se
intercambian como son Discovers, Request, Offers y
ACK.

Wireshark - DHCP (BOOTP) Statistics - pruebaUNaHOra.pcapng
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=
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Figura 62. Estadisticas de BOOTP
Fuente: Elaboracién propia

Se debe agregar que para una correcta visualizacion
de la interactividad que tuvieron los protocolos
BOOTP y DHCPv6, se realizd un gréfico
comparativo que muestra claramente la cantidad de
BOOTP en la red y esto se debe a que la gran
cantidad de clientes solo solicitaban IPv4 porque eran
los que se generaban virtualmente a través del script
mencionado anteriormente.
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Figura 63. BOOTP vs DHCPV6

Fuente: Elaboracion propia

En el transcurso de este proceso, la herramienta pudo
identificar una serie de protocolos que también
intervienen en todo este proceso, mostrando asi un
resumen general de los paquetes por protocolos entre
otros factores.
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Figura 64. Estadisticas de protocolos

Fuente: Elaboracién propia

VI. CONCLUSIONES

e El trafico que genera un servidor DHCP no
es tan grande como para sobrecargar una red
de datos, ya que el tamafio de los paquetes
que circulan es muy pequefio y gracias a la
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[1]

[2]

[3]

[4]

[5]

6]

prueba de estrés, se pudo identificar que si
en una hora con 30 mil paquetes solo
generaron 6 MegaBytes de carga al canal.

El proceso de migracion a IPv6 a través de
un servidor DHCP utilizando el mecanismo

Dual-Stack, es wuna solucion facil de
implementar y de controlar en la red
asegurando que cada cliente pueda

interactuar con ambos protocolos.

A través de este proyecto se pudo evidenciar
claramente que el tamafio del paquete de
IPv4 es muchisimo mas pequefio que el de
IPv6, debido a la cantidad de informacién en
la cabecera que maneja uno con respecto al
otro.

Gracias a la elaboracion de este proyecto se
pudo evidenciar claramente la conexién
persistente que genera los clientes hacia un
servidor DHCP, produciéndose cuando el
cliente est4d constantemente solicitando
direccionamiento cuando no hay disponible.
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